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CORPORACION UNIVERSIDAD DE LA COSTA, CUC
CONSEJO DIRECTIVO
ACUERDO NUMERO 951
27 DE ENERO DE 2017

“POR MEDIO DEL CUAL SE PRESENTA EL ANALISIS ENTRE LAS LINEAS
DE INVESTIGACION SELECCIONADAS PARA EL DOCTORADO EN
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (INTELIGENCIA
ARTIFICIAL, SEGURIDAD EN REDES INFORMATICAS, COMUNICACIONES
INALAMBRICAS, Y SISTEMAS DE CONTROL Y ESTIMACION) Y LAS
TENDENCIAS MUNDIALES RELACIONADAS CON LA DISCIPLINA”

EL CONSEJO DIRECTIVO DE LA CORPORACION UNIVERSIDAD DE LA
COSTA CUC, EN EJERCICIO DE LAS FACULTADES ESTATUTARIAS
OTORGADAS POR LA RESOLUCION 3235 DEL 28 DE MARZO DEL 2012
EXPEDIDA POR EL MINISTERIO DE EDUCACION NACIONAL Y

CONSIDERANDO QUE:

1. Que laLey 30 reconoce el derecho de las instituciones de educacion superior
“...a darse y modificar sus estatutos, designar sus autoridades académicas y
administrativas, crear, organizar y desarrollar sus programas académicos,
definir y organizar sus labores formativas, académicas, docentes, cientificas
y culturales, otorgar los titulos correspondientes, seleccionar a sus
profesores, admitir a sus alumnos y adoptar sus correspondientes
regimenes, y establecer, arbitrar y aplicar sus recursos para el cumplimiento
de su mision social y de su funcién institucional” en su articulo 28, en armonia
con el articulo 29 literal e), idem, le da autonomia a las instituciones de
Educacion Superior para crear y desarrollar sus programas académicos, y
expedir los correspondientes Titulos.

2. El Decreto 1075 del 26 de Mayo de 2015, reglamenta el registro calificado de
gue trata la Ley 1188 de 2008 y la oferta y desarrollo de programas
académicos de educacion superior.
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3. Los Estatutos de la Corporacién Universidad de la Costa CUC, ratificados
mediante Resolucion No. 3235 de marzo 28 de 2.012 expedida por el
Ministerio de Educacién Nacional, contemplan como funcién del Consejo
Directivo: Autorizar la creacion, supresion y modificacion de Programas
Académicos.

4. Que la Corporacion Universidad de la Costa CUC, tiene entre sus politicas
mantener actualizada la normatividad institucional, de acuerdo a los
requerimientos del Ministerio de Educacion Nacional, de sus estudiantes y
del contexto.

5. Que el Consejo Directivo de la Universidad de la Costa mediante acuerdo
No. 849 del 28 de julio de 2016, cred el programa de Doctorado en
Tecnologias de la Informacion y la Comunicacion; sujeto a la aprobacion del
Registro Calificado por parte del Ministerio de Educacion Nacional.

6. Que el Ministerio de Educacion Nacional y la Sala de Tecnologias de la
Informacion y la Comunicacion de CONACES solicita informacion
complementaria, respecto al proceso de Registro Calificado del Programa de
Doctorado en Tecnologias de la Informacién y la Comunicacién de la
Corporacion Universidad de la Costa en Barranquilla, Atlantico.

ACUERDA:

Articulo Primero: Aprobar el andlisis entre las lineas de investigacion
seleccionadas para el doctorado en tecnologias de la informacion y la comunicacion
(inteligencia artificial, seguridad en redes informaticas, comunicaciones
inalambricas, y sistemas de control y estimacion) y las tendencias mundiales
relacionadas con la disciplina, el cual se detalla a continuacion.

En atencion al requerimiento de la Sala de Evaluacion de Tecnologias de la
Informacién y la Comunicacién (TIC) el documento siguiente, contiene el analisis de
las lineas de investigacion propuestas para el doctorado en Tecnologias de la
Informacién y la Comunicacion, en coherencia con las tendencias mundiales de su
ambito disciplinar. Para el estudio fueron consultados diferentes referentes, tales
como: el Informe IEEE CS 2022, las predicciones Gartner, el estudio de tendencias
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realizado por la Asociaciéon Colombiana de Ingenieros de Sistemas y el analisis de
las tendencias en publicaciones en bases de datos especializadas, entre otros.
Entre 2013 y 2014 un equipo de trabajo de nueve lideres técnicos escribi6 el Informe
IEEE CS 2022 (IEEE Computer Society, 2014), el cual contiene un detallado estudio
de 23 tecnologias innovadoras que podrian cambiar la industria para el afio 2022.
Las tecnologias analizadas fueron: (1) temas transversales relativos al ambito
de la seguridad (security cross-cutting issues), (2) el movimiento abierto de
propiedad intelectual, (3) la sostenibilidad, (4) cursos abiertos en linea masivos
(MOOC), (5) computacion cuantica, (6) dispositivos y nanotecnologia, (7) circuitos
integrados 3D, (8) multicore, (9) fotonica, (10) memoria universal, (11) redes e
interconectividad, (12) redes definidas por software, (13) computacion de alto
rendimiento, (14) computacion en la nube (cloud computing), (15) el internet de las
cosas, (16) interfaces de usuario naturales, (17) impresion 3D, (18) big data y
analytics, (19) aprendizaje automatico (machine learning) y sistemas
inteligentes, (20) vision por computador y reconocimiento de patrones, (21)
ciencias de la vida, (22) biologia computacional y (23) bioinformatica y roboética para
la atencion médica. En el informe, por cada tecnologia estudiada se realizé una
breve introduccion, una exploracion del estado del arte, se analizaron los desafios,
se planteo un factible escenario futuro (hacia donde se piensa que ira la tecnologia),
las potenciales interrupciones, un resumen y las referencias. El informe IEEE CS
2022 fue presentado en el Congreso de la Sociedad de Computacion de la India, en
el Congreso de la Sociedad de Procesamiento de Informacion de Japén (IPSJ), en
la Junta de Gobernadores del IEEE CS y en el Capitulo de Belgrado. Producto de
los diferentes procesos de socializacion ha recibido muy positivos comentarios y
excelentes ideas para mejorar.

De estas 23 tendencias tecnologias, cuatro (4) guardan correspondencia con las
lineas de investigacion propuestas para el doctorado en Tecnologias de la
Informacién y la Comunicacién. La primera tendencia “temas transversales
relativos al ambito de la seguridad (security cross-cutting issues)”
evidentemente se relaciona con la linea de investigacion denominada “Seguridad
en redes informaticas”. El informe plantea la existencia de cinco poderosas
fuerzas que inciden en la disposicion o escepticismo de las personas, empresas y
grupos por publicar o divulgar su informacion, tales fuerzas son: el crecimiento
exponencial de grandes repositorios de datos, la capacidad mejorada para analizar
estos datos para la identificacién de diversos patrones, la capacidad tecnoldgica
avanzada para recolectar diversos datos (relativos a transacciones financieras,
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correspondencia personal y comercial, movimientos de personas y activos, y
relaciones personales y comerciales), la existencia de informacion multitud-fuente
procedente de instituciones publicas y privadas, y la creciente capacidad y
determinacion de actores malévolos en la adquisicion de informaciéon. La
convergencia de estas fuerzas, para mal y para bien, ha generado escenarios
vulnerables a accesos intrusivos maliciosos y en consecuencia, herramientas que
procuran proteger la informacion de actores malintencionados. Por otra parte, el
Cluster de Software y la Camara de Comercio de Bogota, en conjunto con la
Asociacion Colombiana de Ingenieros de Sistemas — ACIS y el Programa de las
Naciones Unidas para el Desarrollo - PNUD, identificaron como una futura tendencia
tecnoldgica en el pais la “seguridad y/o proteccion de datos e informacion” (ACIS,
2016), indicando que en cuanto prospectiva laboral, para 2018 tendra un nivel de
difusion del 54% y para 2021 del 77%.

En coherencia con la tendencia anteriormente mencionada, la linea de
investigacion de “Seguridad en redes informaticas”, del doctorado en
Tecnologias de la Informacién y la Comunicacion, promovera el desarrollo de
proyectos de investigacion que desde la generacion de nuevo conocimiento y la
implementacion de diferentes técnicas de clasificacion de trafico en red (técnicas
tales como: Redes Neuronales Atrtificiales, Algoritmos Genéticos, Maquinas de
Soporte Vectorial, aprendizaje Boosting — Adaboost, y la hibridacién y generacion
de nuevas técnicas de clasificacion) se desarrollen Sistemas de Deteccion de
Intrusos basados en anomalias, como herramientas que permitan generar acciones
preventivas, para mitigar los accesos intrusivos a las redes informaticas.

Las tendencias “redes e interconectividad” y “el internet de las cosas” estan
estrechamente relacionadas con la linea de investigacion denominada
“Comunicaciones inalambricas” (que se propone en el doctorado). Ello se puede
evidenciar en el informe IEEE CS 2022, donde se indica que las redes de
ordenadores se han convertido en la base de un amplio conjunto de aplicaciones
criticas, incluidas las redes de sensores y su extension al Internet de las Cosas; las
Redes Wi-Fi en los hogares, oficinas y tiendas; desde las redes de gama alta que
utilizan el procesamiento de maquinas en paralelo a gran escala hasta las versiones
en un chip de aquellas que enlazan una gran variedad de ndcleos y memorias de
plataformas multi-core; y, por supuesto, la propia Internet, que estd compuesta por
una federacién de redes conectando sitios a través de la Tierra e incluso llegando
al sistema solar. Otro referente que evidencia esta tendencia, y justifica su
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necesidad, es lo manifestado por la Unidn Internacional de Telecomunicaciones
— UIT (ITU, 2016), la cual indica que alrededor de 2.500 millones de personas
utilizaron Internet en 2012, esto solo incluyé a una cuarta parte de las personas en
el mundo en desarrollo, sélo en Estados Unidos todavia hay 19 millones de
estadounidenses que no pueden comprar servicios fijos de Internet de banda ancha.
La tecnologia inalambrica estd mas ampliamente disponible, pero incluso en octubre
de 2012, todavia habia 1,9 millones de estadounidenses sin acceso, y muchas
velocidades de acceso rural siguen siendo bajas. En consecuencia, si bien la
tecnologia permite la conexion con anchos de banda elevados, el acceso a la
tecnologia sigue siendo un factor limitante (Bustamante, 2013).

Complementario a lo anterior, las comunicaciones y las interconexiones estan
generando nuevas oportunidades, a la solucion de problemas y posibilitando el
desarrollo y la implementacion de nuevas tecnologias (fotonica de silicio, mineria de
datos en linea, reduccion de costos de consumo energético de los dispositivos,
recoleccion y procesamiento de datos colectado a partir de redes de sensores
inalambricas aplicados a diferentes contextos). En la linea de investigacion de
“Comunicaciones inalambricas”, del doctorado en Tecnologias de la Informacion
y la Comunicacion, se plantea el desarrollo de proyectos de investigacion que
promuevan el mejoramiento en la eficiencia de protocolos y técnicas de
comunicacion en redes WSN y su implementaciéon, evaluandolos a través de
métricas de desempefio en las redes que conforman. Todo ello con miras a mejorar
los procesos que posibilitan la captacion y transmision de datos de diferentes
fuentes (procedentes de actividades propias de los sectores pecuario, agricola y
acuicola) para el posterior procesamiento y con el propésito de generar analisis
clasificatorios y predictivos que optimicen la cadena de valor de los diferentes
sectores, antes mencionados.

De igual forma se observa que la tendencia del “Internet de las Cosas” es coherente
con la linea de investigacion de “Comunicaciones inalambricas”. Para comprender
esto, es necesario en primera instancia, analizar los referentes en cuanto a
tendencias futuras del 1oT. Un primer referente es lo planteado por (Gartner, 2016),
donde se indica que para el afio 2020, el Internet de las Cosas aumentara la
demanda de almacenamiento del centro de datos en menos del 3%. El Internet de
las Cosas (loT) tiene un enorme potencial para la generacion de datos a través de
los aproximadamente 21 mil millones de puntos que se espera estén en uso en
2020. Otro prondstico de (Gartner, 2016) predice que para el 2022, el Internet de
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las Cosas ahorrara a los consumidores y empresas un billén de délares al afio en
mantenimiento, servicios y consumibles. Estas predicciones y estudios ayudaran, a
entender no sélo los cambios radicales a que se enfrentaran los Chief Information
Officer - CIO y compafiias en el mundo digital, sino también las tendencias que
daran nueva forma a las futuras inversiones en Tl. Un segundo referente en cuando
a la tendencia del 10T, es el citado por ACIS (ACIS, 2016), en relacién a que para
2020 habran 50 billones de dispositivos conectados ainternety ello indudablemente
promovera el crecimiento del 10T en el mundo, algunas evidencias ya se estan
dando a nivel pais, un ejemplo es la aplicacion “Barrio Digital” como mejor solucion
informatica, desarrollada por la Corporacion Universitaria Minuto de Dios
(Uniminuto, 2016). Por ultimo, el informe IEEE CS 2022 de (IEEE Computer
Society, 2014), indica que las tendencias en investigacion y factibles aplicaciones,
en relacion al 10T son muy diversas: en el ambito militar (deteccion ubicua y barata,
por ejemplo: la tecnologia de "polvo inteligente” financiada por DARPA y el ejército
estadounidense a principios de los 90), en el area textil (tejidos inteligentes o textiles
electronicos, aplicados en el ambito médico para el monitoreo remoto de variables
vitales), en el sector transporte (para rastrear flotas de vehiculos en carretera,
localizacion y seguimiento de productos y mapeo detallado de entornos), en el
deporte (para ayudar a mejorar la punteria de precision, y numerosos estudios sobre
las habilidades de los nadadores), en domadtica (casas inteligentes, que pueden
controlar el consumo de electricidad y ajustarse a los precios actuales, dando a los
propietarios acceso remoto para el control de sus bienes), en seguridad y vigilancia
(integrando sistemas de video y reconocimiento facial), para la agricultura de
precision (monitoreando variables agrondmicas mediante sensores y tomando
decisiones respecto a la implementacion de actuadores que regulen el riego y la
dosificacion de nutrientes).

En coherencia con lo anterior, la linea de investigaciéon de “Comunicaciones
inalambricas”, del doctorado en Tecnologias de la Informacién y la Comunicacion,
sustentara el marco de trabajo para el planteamiento de proyectos que fomenten la
investigacion en el 10T, especificamente mediante el desarrollo de la agricultura de
precision, lo cual implica la captacion de diferentes variables ambientales que
incidan en el desarrollo de cultivos propios de la region caribe, efectuando el
monitoreo remoto de variables, el transporte de datos inalambricamente, el
almacenamiento en repositorios y el procesamiento en servidores de datos, y en
consecuencia, posibilitando la generacién de alertas, basadas en el analisis
exhaustivo de los datos colectados, para generar informacion fiable.
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Por otra parte, la tendencia “aprendizaje automatico (machine learning - ML) y
sistemas inteligentes” esta estrechamente relacionada con la linea de
investigacion “Inteligencia artificial”’. De hecho en el informe IEEE CS 2022
(IEEE Computer Society, 2014), se indica que el ML es la disciplina de la
Inteligencia Artificial dirigida a crear sistemas informaticos que puedan aprender
de los datos. La aplicacion del ML desempeiia un papel cada vez mas importante
en la vida cotidiana, ya sea en la clasificacién de los resultados de busqueda de
Google y Bing o recomendar productos en Amazon.com y peliculas en Netflix.

El proceso de ML, de forma simplificada, consiste en (i) entrenamiento, (ii) prueba,
y (iii) prediccion. Un conjunto de datos se divide en el conjunto de entrenamiento y
el conjunto de pruebas, donde el conjunto de entrenamiento entrena el sistema y el
conjunto de pruebas se mantiene en secreto. La salida del proceso de
entrenamiento es un modelo aprendido que se usara para la prediccion. Se utiliza
el conjunto de pruebas para probar la exactitud del modelo aprendido. Hay
diferentes formas de entrenamiento en ML:

« Aprendizaje supervisado. En este tipo de aprendizaje, el algoritmo recibe datos
de entrenamiento que consisten en ejemplos con los datos de entrada y la salida
deseada, también conocidos como etiquetas. El modelo entrenado deberia ser
capaz de generalizar a partir de los datos previamente presentados.

« Aprendizaje no supervisado. En este tipo de aprendizaje, el algoritmo recibe
unicamente datos de entrada (sin las etiquetas) y se ajustara un modelo a estas
observaciones sin conocimiento humano previo.

e Aprendizaje reforzado. Este algoritmo aprende cdémo responder dado una
observacion del ambiente. Cada accién tiene un impacto en el medio, que
proporciona retroalimentacion en forma de recompensas positivas o negativas.

Con el aumento de la potencia de procesamiento y la capacidad de
almacenamiento, el ML ha cambiado radicalmente en los Ultimos afios. Este cambio
puede atribuirse a una comprension mas profunda de los algoritmos del ML y a
invenciones tales como los procesadores multicore, la computacién distribuida y las
nuevas tecnologias de almacenamiento en la nube. Nuevas técnicas de ML han
propiciado una mayor comprensiéon de la forma cémo funciona el cerebro humano,
utilizando la técnica denominada Aprendizaje Profundo - DL (V. Le, y otros, 2012).
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La Iniciativa de Investigacion del Cerebro del National Institutes of Health (NIH) a
través del avance de Neurotecnologias Innovadoras — BRAIN (NIH, 2016) es parte
de un nuevo enfoque dirigido a revolucionar la forma en que comprendemos el
cerebro humano. El objetivo de esta iniciativa es producir una nueva imagen
dinamica del cerebro que muestre cémo las células individuales y los complejos
neuronales interactian tanto en el tiempo como en el espacio. Los resultados de
BRAIN llenaran lagunas importantes, respecto a la forma como el cerebro permite
al cuerpo humano capturar, procesar, analizar, almacenar y recuperar grandes
cantidades de informacion. Estas ideas pueden conducir a nuevas arquitecturas de
aprendizaje de hardware y software que tienen el potencial de revolucionar el campo
del ML. El proyecto Human Brain Flagship de la Comisién Europea tiene metas
similares (EU, 2016).

El ML trata de construir mejores modelos del entorno con el fin de hacer
predicciones gue sean mas precisas. Si se pretenden curar enfermedades, se
requieren mejores modelos de como evolucionan éstas. Si se planea combatir el
cambio climatico, se necesitan mejores modelos que representen el
comportamiento del clima global. En coherencia con lo anterior la linea de
investigacion de “Inteligencia artificial”, del doctorado en Tecnologias de la
Informacion y la Comunicacién, define el marco para el planteamiento de proyectos
de investigacion encaminados a efectuar procesos de clasificacién, asociacion,
inferenciacion y prediccién a partir del analisis de patrones ocultos en colecciones
de datos, que son dificiilmente identificables sin la ayuda de sistemas
computacionales. Para los cuales sera necesario el analisis, la caracterizacion, el
desarrollo de nuevas propuestas, la hibridacién y la implementacion de diferentes
técnicas de Inteligencia artificial, basadas en Machine Learning (por ejemplo: Redes
Neuronales Artificiales, la combinacion de clasificadores “débiles” aplicando
técnicas de Boosting y Adaboost, entre otras). El proceso de entrenamiento y
clasificacion previamente requerira de la aplicacion de diferentes técnicas de
preprocesamiento, tanto existentes, como nuevas propuestas, relativas a la
recoleccion, transformacion y reducciéon de los datos, la seleccién de instancias de
datos y la aplicacion de técnicas de seleccion y extraccion de caracteristicas. Los
escenarios de aplicacion de los modelos propuestos seran hacia la solucién de
problemas presentados en diversidad de ambitos disciplinares (analisis
econémicos, poblacionales, sociales, educativos, etc), sin embargo, se tiene
especial interés en problematicas relacionadas con los sistemas de deteccion de
intrusos (basados en anomalias, por su inherente requerimiento predictivo) y
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modelos de prediccion temprana de Enfermedades No Transmisibles (ENT), por
ejemplo: Enfermedades neurodegenerativas (Alzheimer, ELA, Parkinson, Ataxia de
Friedreich, etc), cardiovasculares, EPOC (Enfermedad Pulmonar por Obstruccion
Cronica), Cancer y Diabetes. Dado la evidente necesidad de investigar en este
ambito debido a que las ENT matan a nivel mundial a 38 millones de personas cada
afo y a que el 75% de las defunciones por ENT (28 millones) se producen en los
paises de ingresos bajos y medios (Colombia esta ranqueado en este tipo de
paises) segun lo indica la Organizacion Mundial de la Salud (OMS, 2016).
Complementario a lo anterior, las predicciones Gartner de Tl para 2017-2020
(Gartner, 2016), indican que para el afio 2020, el 40% de los empleados podran
reducir sus costos de salud con el uso de dispositivos para el monitoreo de signos
vitales (fitness tracker). Promoviendo la integracion del ML, las comunicaciones
inalambricas y el 1oT. Con lo cual se pretende, brindar las herramientas tecnoldgicas
para que los proveedores de salud puedan salvar vidas y reducir costos, al actuar
de acuerdo a los datos que se registran en los fitness trackers que muestran los
riesgos de salud para el usuario.

Por ultimo, en cuanto a la linea de investigacion de “Sistemas de Control y
Estimaciéon”, propuesta para el Doctorado en Tecnologias de la Informacion vy la
Comunicacion, se ha observado una tendencia en relacion al abordaje de problemas
de estimacién sobre canales imperfectos (Schenato, 2008), (Dey, Chiuso, &
Schenato, 2014), (Todescano, Carron, Carli, Pilloneto, & Schenatto, 2016),
(Todescato, Carron, Carli, Schenato, & Pilloneto, 2016), de condiciones de
estabilidad en malla cerrada en presencia de muestreo de red, atrasos y pérdida de
paquetes (Lovisari, Como, & Savla, 2015), (Quevedo, Gupta, Ma, & Ylksel, 2013),
asi como el andlisis de las propiedades estructurales tales como controlabilidad
observabilidad y de problemas de control 6ptimo (Kibangou, Garin, & Gracy, 2016),
(Lovisari, Canudas de Wit, & Kibangou, 2016). En particular, el tema del muestreo
de red, atrasos y pérdidas de paquetes, se articular a la otra linea de investigacion
propuesta en el doctorado, denominada “Comunicaciones inalambricas”, en la cual
se requiere efectuar esta tipologia de estudios para analizar el desempefio de las
infraestructuras y protocolos de red.

El estudio de sistemas de control y estimacion presenta desafios importantes
orientados a aplicaciones del procesamiento y la comunicacién de la informacién en
el mundo real. La tendencia reciente en el area de los sistemas de control es evitar
la co-ubicacion fisica de sensores, actuadores y controlador ya sea por necesidad,
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por ejemplo, piezas méviles que no pueden ser cableadas, o por conveniencia, por
ejemplo, el establecimiento de la comunicacion inalambrica en lugar de la
comunicacion por cable. Sin embargo, el uso de canales de comunicaciéon
imperfectos como redes inaldmbricas, o medios compartidos como Ethernet o
Internet produce atrasos aleatorios en la transmisiéon de datos entre el sensor vy el
controlador y entre el controlador y el actuador, o inclusive pérdida de informacion
debido a ruidos o congestion en el trafico de la red. Luego, el mayor interés de la
teoria de control en este campo es el disefio de sistemas de control y estimacion
sujetos a los atrasos y pérdidas antes mencionados, como también a restricciones
de tipo computacional debido a la gran cantidad de datos a ser procesados. A este
respecto, se vienen implementando los llamados sistemas cuanticos, cuya principal
ventaja en el almacenamiento, manipulacion y transmision de la informacion
consiste en las correlaciones no clasicas que exhiben sus estados. Los canales de
comunicacion cuantica han sido probados con éxito, permitiendo la transaccion
segura de la informacién y la criptografia mediante la explotacién de las
caracteristicas peculiares de las correlaciones cuanticas. La mayoria de las tareas
que debemos abordar para realizar en un dispositivo cuantico idoneo que codifique,
procese, almacene y transmita informacion cuantica (e.g. una computadora
cuantica) pueden reformularse en el marco de las teorias de control y estimacion,
una vez que se haya proporcionado el modelo fisico apropiado.
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Articulo Segundo: El presente acuerdo rige a partir de la fecha de su aprobacion.

Dado en Barranquilla, a los veintisiete (27) dias del mes de enero de dos mil
diecisiete (2017).
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