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Resumen 

La presente investigación sobre Sexting,  Sextorsión, Doxing y Pornovenganza como 

manifestación  de violencia contra la mujer en el Municipio de Sabanalarga Atlantico 2021-

2022,  plantea como objetivo general, analizar el Sexting,  Sextorsión, Doxing y Pornovenganza 

como manifestación  de violencia contra la mujer por difusión de imágenes sin 

consentimiento y los objetivos específicos: Identificar las características que describen tal 

violencia, describir el marco normativo en relación con la regulación de la violencia contra 

la mujer y proponer campañas de sensibilización. Investigación socio-jurídica, bajo enfoque 

cuantitativo, aplicando encuestas para recabar la información de treinta (30) mujeres bajo la plataforma  

Microsoft Forms. Como resultados, se identificaron características que indican la violencia contra 

la mujer en redes sociales, para poder contrarrestarla, controlarla y evitarla, como flagelo 

que, en contra del ser humano libre, digno y con derechos. En Colombia el marco normativo 

no contempla los delitos informáticos por violencia contra la mujer limitando el control de la 

misma. Es posible proponer campañas de sensibilización frente a la violencia contra la mujer 

en redes, para ayudar frente a daños por publicaciones de imágenes sexuales sin 

consentimiento: y para realizar procesos educativos. Se concluye en un tipo de violencia que 

vulnera los derechos a una vida plena, la necesidad de incluir este tipo de violencia en marco 

normativo para la defensa y protección, la necesidad de campañas de sensibilización para 

unir esfuerzo de todos contra este flagelo. 

  

Palabras clave: sexting,  sextorsión, doxing,  pornovenganza, redes sociales, 

difusión de imágenes sin consentimiento 
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Abstract 

The present investigation on Violence against Women in Social Networks by Dissemination 

of Images without consent in the Municipality of Sabanalarga Atlantico 2021-2022, proposes 

as a general objective, to analyze violence against women in social networks by 

dissemination of images without consent and the and the specific ones: Identify the 

characteristics that describe such violence, describe the normative framework in relation to 

the regulation of violence against women and propose awareness campaigns. Socio-legal 

research, under a quantitative approach, applying surveys to collect information from thirty 

(30) women under Microsoft Forms. As results, characteristics that indicate violence against 

women in social networks were identified, in order to counteract, control and avoid it, as a 

scourge against the free, dignified and rights-based human being. In Colombia, the regulatory 

framework does not contemplate computer crimes due to violence against women, limiting 

its control. It is possible to propose awareness campaigns against violence against women in 

networks, to help against damage caused by publications of sexual images without consent: 

and to carry out educational processes. It is concluded in a type of violence that violates the 

rights to a full life, the need to include this type of violence in the regulatory framework for 

defense and protection, the need for awareness campaigns to unite everyone's efforts against 

this scourge. 

  

Keywords: sexting, Sextortion, Doxing, Revenge Porn, social networks, dissemination 

of images without consent 

 

 

 



VIOLENCIA CONTRA LA MUJER EN REDES  2021-2022                                            5 

 

 

 

Contenido 

Pag.  

Lista de Tablas y Figuras………………………………………………………………….7 

Introduccion ………………………………………………………………………………..10 

Capitulo I ………………………………………………………………………………… 13 

 Plantamiento Del  Problema ……………………………………………………………….13 

Formulacion De La Pregunta Problema …..…………………………………………22 

Objetivo Genral ……………………………………………………………………..22 

Objetivos Espesificos …...…………………………………………………………. 22 

Justificacion ……………………………………………………………………….. 23 

Capitulo II ……………………………………………………………………………….. 26 

Maeco Teorico …………...………………………………………………………………...26 

Antecedentes Internacionales ……………………………………………………… 26 

Antecedentes Nacionales ..………………………………………………………… 30 

Marco Teorico ………...…………………………………………………………… 34 

Tipos De Violencias …………...……………………………………………………36 

Redes Sociales ………………………………………………………………………49 

Descripción De La violencia Contra La Mujer En Redes …………………………52 

Causas De La Acrecion ……………………………………………………………..54 

Marco Jurídico ……………………………………………………………………...55 

Normativa Internacional …………………………………………………………….55  

Normativa Nacional …………………………………………….…………………56 

Capitulo III ………………………………………………………………………………. 61 

Marco Metodologico …………………………...………………………………………….61 

     Tipo De Investigacion …………………………………………………………..…. 61 

     Diseño ………………………………………………………………………………62 

     Poblacion y Muestra ……………………………………………………………….. 62 

     Tecnica e Instrumentro De Recoleccion De Datos ………………………………… 63 

Capitulo IV ………………………………………………………………………………. 64 

Anaciliz De Resultados ……….…………………………………………………………...64 



VIOLENCIA CONTRA LA MUJER EN REDES  2021-2022                                            6 

 

 

 

     Conclusiones ………………………………………………………………………. 85 

    Recomendaciones …………………………………………………………………...88 

    Referencias …………………………………………………………………………..91 

   Anexos …………………………………………………………………………….....98 

   Encuenta .………………………………………………………………………….....98 

   Resumen Repuestas Obtenidas ……………………..………………………………..99 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



VIOLENCIA CONTRA LA MUJER EN REDES  2021-2022                                            7 

 

 

 

 

 

Lista De Tablas Y Fijuras 

Tablas 

Tabla 1 Estadisticas De La Ficalia Genral de la Nacion ……………………………..21 

 Tabla 2 Características Del Sexting …………………………………………………44 

Figuras  

Figura 1 Resultado Del Cuestionario Aplicado …………………………………...64 

 Figura 2 Resultado Del Cuestionario Aplicado …………………………………...66  

 Figura 3 Resultado Del Cuestionario Aplicado …………………………………...67  

 Figura 4 Resultado Del Cuestionario Aplicado …………………………………...67 

 Figura 5 Resultado Del Cuestionario Aplicado …………………………………...69 

 Figura 6 Resultado Del Cuestionario Aplicado …………………………………...70 

 Figura 7 Resultado Del Cuestionario Aplicado …………………………………...71 

 Figura 8 Resultado Del Cuestionario Aplicado …………………………………...73 

 Figura 9 Resultado Del Cuestionario Aplicado …………………………………...74 

 Figura 10 Resultado Del Cuestionario Aplicado …………………………………76 

 Figura 11 Resultado Del Cuestionario Aplicado …………………………………77 

 Figura 12 Resultado Del Cuestionario Aplicado …………………………………78 

 Figura 13 Resultado Del Cuestionario Aplicado …………………………………80 

 Figura 14 Resultado Del Cuestionario Aplicado …………………………………81 

 Figura 15 Resultado Del Cuestionario Aplicado …………………………………82 



VIOLENCIA CONTRA LA MUJER EN REDES  2021-2022                                            8 

 

 

 

Abreviaturas  

 

ACNUR: Alto Comisionado de las Naciones Unidas para los Refugiados.  

CEDAW: Convención sobre la eliminación de todas las formas de discriminación contra  

                 La mujer 

COVIM: Comisión Nacional para prevenir y erradicar la Violencia Contra la Mujer  

ONU: Organización de Naciones Unidas  

TIC: Tecnología de Información y Comunicación 

FGN: Fiscalía General de la Nación  

IAWJ: Asociación de mujer juezas  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



VIOLENCIA CONTRA LA MUJER EN REDES  2021-2022                                            9 

 

 

 

Agradecimientos 

A Dios por darnos todo aquello que necesitamos para una vida digna en 

compañía de nuestras familias, por cuidarnos y proveernos todo aquello que necesitamos 

para vivir, incluyendo las fuerzas para establecer metas en el área profesional, y 

alcanzarlos. 

A nuestros familiares por estar siempre con nosotros en el largo caminar hacia las  

Metas propuestas para el bienestar mutuo y en especial, a mi bisabuela Margoth, que desde 

el cielo me acompaña en este logro.  

A mi esposa y mis hijos, que me acompañaron en este camino a mi título, a mis padres, 

hermanos y a todos aquellos amigos que comparten mi alegría.  

A nuestros asesores Paola Carvajal y Manlio Calderón por apoyarnos en el 

desarrollo de la presente investigación.  

 

 

 

 

 

 

 



VIOLENCIA CONTRA LA MUJER EN REDES  2021-2022                                            10 

 

 

 

Introducción 

La violencia contra la mujer ejercida mediante el uso de las redes, sucede de forma 

fácil por la difusión en medios virtuales, los cuales son de fácil acceso y rápida 

propagación. Redes en las que permanece todo lo publicado en registros, de fácil acceso, 

reproducción y/o transmisión a todo el público en general y que además puede hacerse de 

forma anónima. 

La violencia contra la mujer es un problema que afecta a la sociedad, considerándose 

en algunos países como problema de salud pública, implica una relación dispar con 

acuerdos, interrelaciones, con un sistema en el que se comparte considerando la cultura 

Ahora bien, según Fainboim (2021), al intercambiarse fotos íntimas y sexuales de forma 

privada por internet, así como en chats, se presenta el fenómeno de difusión de fotos de 

mujeres, sin su consentimiento, ejerciéndose control sobre ellas. Alguien recibe, accediendo 

a dispositivos, carpetas o servicios de internet sin estar autorizado, o por robo de algún 

almacenamiento de fotos íntimas y/o sexualmente explícitas. Esta violencia puede producir 

consecuencias devastadoras como las que generan la violencia física o verbal, pudiendo 

llegar hasta el suicidio. 

El Sexting, Sextorsión, Doxing y Pornovenganza como manifestación de violencia 

contra la mujer por difusión de imágenes sin consentimiento se presenta por agresiones 

directas a la víctima por usuarios anónimos o con perfiles falsos, de parejas o exparejas, 

hombre o grupos de hombres de pueden ser de su entorno, mediante el uso de plataformas 

donde se materializa el ataque; Facebook, Instagram, WhatsApp, Twitter, Gmail, Telegram, 

Messenger, páginas de chat; entre otras (Morales, 2020). 
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A este respecto, la Constitución política de Colombia, establece que las personas 

tienen derecho a su intimidad y a su buen nombre; debiendo el Estado respaldarlos y 

hacerlos respetar, señalando además que la correspondencia y las formas de comunicación 

privada son inviolables.  

Investigación socio jurídica que pretende analizar el Sexting,  Sextorsión, Doxing y 

Pornovenganza como manifestación  de violencia contra la mujer por difusión de imágenes 

sin consentimiento en Sabanalarga Atlántico, identificando las características que describen 

la violencia contra la mujer en redes sociales, describiendo el marco normativo en relación 

con la regulación de la violencia contra la mujer, y proponiendo campañas de 

sensibilización en la violencia contra la mujer en redes Sociales. 

  Esta presenta la siguiente estructura: Introducción, planteamiento del problema, 

marco teórico, metodología, análisis de los resultados, conclusiones, recomendaciones y 

por último las referencias bibliográficas. 

El primer capítulo contiene el planteamiento del problema, objetivos de la 

investigación, delimitación y justificación. El segundo capítulo es el marco teórico, el cual 

contiene los estudios de tipo internacional y nacional que anteceden  a la investigación 

planteada, el estudio teórico necesario en la investigación, exponiendo y analizando las 

diferentes opiniones de los autores, relativo al objeto de estudio, y cintiene además el 

fundamento legal del tema de investigación. 

Se presenta el tercer capítulo; contentivo de la Metodología de la investigación, se 

ubica el estudio investigativo corespondiente, concretando el diseño, tipo de investigación,  

presentando las unidades de análisis y los criterios de selección,  así como, las técnicas e 

instrumentos  para recoger datos.  
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Finalmente, se desarrolla el cuarto capítulo, referente  al análisis de los resultados  y las 

conclusiones, recomendaciones y las referencias bibliográficas empleada en la investigación. 
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Capítulo I 

Planteamiento del Problema  

 

Históricamente se ha dejado constancia de estudios realizados en torno a la violencia 

contra la mujer, identificándose diversos tipos , así como factores relacionados a ella, con 

distintos perfiles de las mujeres sometidas, y los elementos de riesgo que hacen posible las 

manifestaciones de tal violencia, elementos tales como las características propias de las 

personas (Fabián, Vilcas y Alberto, 2020); quedando en evidencia consecuentemente un 

flagelo que afecta a todos, especialmente a países de América Latina.  

La violencia según Sandoval y Otáloras (2017) muestra las consecuencias de una 

mala comunicación con distintas relaciones de poder y jerarquías, afectando a la sociedad 

en sus distintas unidades. Así también Novoa (2016) expresa que, al estudiar la violencia, 

es importante tener presente el entorno de la víctima, marcado en muchas ocasiones de 

crímenes, pobreza, y un desarrollo económico que supone interacción entre la víctima y las 

personas e instituciones que la rodean. 

Ahora bien, Estébanez (2018) señala que, en la actualidad, distintas formas de 

violencia se hacen visibles en internet, las redes sociales y las aplicaciones móviles, 

llegando hasta instituciones educativas. Los medios señalados hacen posible fácilmente que 

la violencia se desarrolle ampliamente, permaneciendo lo publicado en registros que 

pueden reproducirse y compartirse de forma inmediata pensamientos y sentimientos, y que 

estos sean revisados públicamente por un gran número de personas, identificando al autor 

de los mismos.  
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Permiten además el internet, las redes sociales y las aplicaciones móviles, establecer 

relaciones asumidas de forma real y que pueden llegar a ser íntimas, pero sin privacidad 

pues son registradas por la persona que recibe información, fotos, y/o grabaciones de la 

intimidad. Contexto en el cual se dificulta la comprensión de ciertas situaciones y sus 

contradicciones. Finalmente afirma Estébanez (2018) que se presentan relaciones de control 

entre jóvenes y adultos, publicaciones con contenidos sexuales sin consentimiento, 

prácticas de bulos y repeticiones sostenidas de mentiras, constituyéndose espacios para la 

violencia que afecta a la sociedad. 

Como información complementaria, es conveniente referir que la violencia en sí 

misma responde a un desarrollo social e histórico variable acorde al espacio donde se 

desarrolla, importando cómo los seres humanos establecen sus calificaciones por los 

diferentes actos que realizan con características de validez y legitimación (Sánchez, 2008).  

La violencia contra la mujer se constituye en una problemática que afecta a la 

sociedad siendo considerado en algunos países como problema de salud pública, implica 

una relación dispar que se puede dar entre hombres y mujeres, en donde se presentan 

acuerdos, competencias, interrelaciones, incautaciones, con un sistema en el que se 

comparte considerando la cultura. 

En este sentido, continúa Sánchez (2008) comentando que históricamente en las 

sociedades, la mujer es tratada en una posición inferior como consecuencia de una cultura 

machista, con divisiones de clase y de género, sumándose la propia aceptación de la 

violencia contra la mujer como cultura patriarcal.  
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En este orden, para reafirmar lo planteado, Marcano y Palacios (2017) señalan que 

ciertamente en el siglo XX se reconoce que las causas de la violencia contra la mujer están 

en las características estructurales de la sociedad; entonces como realidad actual las mujeres 

desde hace Mucho tiempo, por concepción adquirida dentro y fuera del hogar están 

preparadas para vivir la violencia como consecuencia del lugar que le es asignados 

socialmente.  

Frente a lo mencionado debe referirse la Declaración sobre la eliminación de la 

violencia contra la mujer en 1993, adoptada por la Asamblea General de las Naciones 

Unidas la cual da cuenta del reconocimiento y entendimiento internacional de la violencia 

contra la mujer, planteando la necesidad de condenar tal violencia en cualquiera de sus 

manifestaciones y cualquiera sea el responsable de esta (Marcano y Palacios, 2017). 

Se observa según Fainboim (2021), que se intercambian fotos íntimas y sexuales de 

forma privada por internet, así como en chats, generalmente entre hombres y mujeres, 

presentándose el fenómeno de difusión de fotos de mujeres, asumiendo culturalmente que 

es una mercancía, un objeto, mucho más sexual que el del hombre. El maltrato del que son 

víctimas las mujeres por el fenómeno mencionado mediante los medios de comunicación 

tiene implicaciones fuertes que influyen en su identidad, sexualidad y su relación con su 

entorno. Es posible señalar, tal como lo mencionan Peris y Maganto (2018), que en este 

contexto la pérdida de valoración positiva entre iguales genera consecuentemente profundas 

alteraciones de insatisfacciones corporales que afectan el desarrollo emocional de las 

víctimas. 
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Por otro lado, el Sexting, Sextorsión, Doxing y Pornovenganza como manifestación 

de violencia contra la mujer presenta como característica el control que llegan a ejercer las 

parejas, ya sea hombres o mujeres, en los mensajes y llamadas de teléfonos celulares, 

contactos o relaciones de amistad en la red, publicación de mensajes y fotografías, o 

solicitudes de entrega de contraseñas. 

Otro aspecto para considerar, de este tipo de violencia contra la mujer es la falta de 

visibilizarían dada por las propias características de las redes sociales y porque las propias  

Víctimas se identifican como tales, no son conscientes de estar sometidas a la violencia en 

el espacio online. En las redes sociales se refleja la propia identidad individual, se muestran 

las personas tal como son y como quisieran ser (COVIM, 2016). 

Es necesario mencionar que Colombia es un país donde se han presentado casos de 

feminicidios, como máximo reflejo de la violencia contra la mujer, anunciado 

mediáticamente y por movimientos en redes sociales, lo cual da cuenta de la posibilidad  

cierta de entender las creencias que culturalmente se tienen en el marco de las estructuras 

sociales que la mantienen a través de las tecnologías y las redes que usa la sociedad.  

Definitivamente con el uso de las Redes Sociales, por la transmisión de mensajes de 

forma inmediata, la información llega a muchos destinos y es respondida de acuerdo con lo 

acontecido. Estas redes se convierten en un medio adecuado para que todos los 

sentimientos sean expresados, así la violencia contra la mujer, de la que algunos participan 

y otros no, invade las privacidades como derecho de todos.  
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Así, es oportuno mencionar a Paz (2018) reseñando al Informe sobre Violencia contra 

la Mujer de la ONU, causas y consecuencias desde los Derechos Humanos; violencia 

referida a la difusión en línea al público, no consensuada de imágenes obtenidas con o sin 

consentimiento de la víctima para avergonzarla, estigmatizarla o perjudicarla. Siendo esta 

una forma de pornografía no consentida pues alguien recibe, accediendo a dispositivos, 

carpetas o servicios de internet sin estar autorizado, o por robo de algún almacenamiento de 

fotos íntimas y/o sexualmente explícitas, imágenes sin el consentimiento de la retratada. 

Continua el autor antes citado, señalando que la pornografía no consentida supone 

personas comunicadas por una red donde se identifican a la víctima, el que publica y a su 

vez registra y almacena materiales no consentidos, los observadores que pueden compartir 

a su vez el material, el internet, redes sociales con plataformas acordes para intercambiar  

Imágenes y que no les garantizan a las víctimas la posibilidad de eliminar esos materiales 

que la exponen. 

Se puede señalar en este punto la tendencia creciente a la aplicación de la violencia 

mediante el uso de la tecnología denominado sexting, consistente en compartir imágenes 

virtuales y videos explícitos eróticos, disponibles por tanto en redes pornográficas donde se 

pierde, aún sin consciencia de ello, el derecho de imagen (Peris y Maganto, 2018 citando a 

Mercado, Pedraza y Martínez, 2016).  

Según Paz (2018), el sexting puede ser caracterizado por el consentimiento en el 

envío y recepción de textos escritos, imágenes íntimas a parejas sexualmente unidas 

mediante dispositivos móviles Con este se mediatiza la sexualidad como cultura popular, 

para concertar citas por internet, envío de fotos al desnudo e intercambio de imágenes 

íntimas. 
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Además, debe referirse al tipo de violencia denominada Sextorsión que según France 

(2022) pone en riesgo el ejercicio de los servicios públicos, la confianza en instituciones y 

el Estado de derecho, pues vulnera a mujeres, niñas y personas susceptibles en todo el 

mundo; fomentando formas diversas de violencia de género tales como violaciones, 

agresiones sexuales y abusos diversos. Según Peris y Maganto (2018) supone un riesgo 

urgente de ser atendido, común entre jóvenes y adolescentes en términos de erotismo, 

considerándose de mayor gravedad que el acoso en presencia, vinculado además con el 

Cyber delito Sexing. 

Sextorsión: Se refiere al uso de las tecnologías digitales para chantajear a una 

víctima, generalmente amenazando con publicar imágenes íntimas de la víctima con el fin 

de obtener más fotos explícitas, videos, u obtener sexo de la víctima. 

Según la Comisión Nacional para prevenir y erradicar la Violencia Contra la Mujer 

(COVIM) 2016, de México, en las redes sociales se llega a concebir como naturales las  

desigualdades, generándose violencia contra la mujer consistentes del acoso sexual llevado 

a cabo por personas conocidas o desconocidas mediante el uso de las redes sociales, 

Twitter, Facebook, Instagram, en comentario, imágenes, videos, y otros recursos digitales, 

descalificando, denigrando a la mujer, llegando incluso a cosificar sus cuerpos, las 

hipersexualizan.  

Para Estébanez (2018) es necesario el diseño de estrategias para la educación de todos 

sobre relaciones sin violencia, concientizando sobre las repercusiones del uso de las redes 

de información y comunicación, en el marco de la violencia, todo para lograr la prevención 

necesaria. 

Es necesario que las leyes colombianas examinen los delitos informáticos con un 

enfoque en contra de la violencia contra la mujer, resaltando que existe una gran limitante 
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para poder controlar los casos de violencia contra la mujer que puede denominarse  

ciberacoso, este no es descrito en el código penal (Castillo 2016).  Si no se identifica 

legalmente la violencia con relación a las TIC, se facilita la naturalización de la violencia 

contra la mujer, por el hecho de que se llega a asumir la violencia como una simple 

manifestación social amparada por la libertad de expresión. 

Ahora bien, “en Colombia no existe norma jurídica ni política que relacione 

directamente la violencia contra las mujeres y las tecnologías de información y 

comunicación” (Paz, 2016), toda norma existente en relación a la TIC no refieren tal 

violencia, se pueden resaltar leyes como la N° 1257 2008 de Colombia que establece que 

toda mujer tiene derecho a una vida libre de violencias expresando la prevención, atención 

y erradicación de la misma; sin embargo, estas leyes no refieren el uso de las TIC como  

espacios que facilitan la violencia de género. 

Existen logros a resaltar en materia del Derecho Internacional como base importante 

para trabajar en el contexto nacional de las mujeres y sus derechos humanos en una serie de 

tratados, convenciones, recomendaciones, resoluciones en las que Colombia reconoce la 

protección y garantía de los derechos humanos de las mujeres. 

En Guatemala, por citar un ejemplo, el Código Penal plantea la pena privativa de 

libertad, aplicada a aquellas personas que violen la intimidad sexual de otras, copiando 

mensajes, sonidos, imágenes en general o imágenes de su cuerpo (Quintela 2020); ejemplo 

con el que es posible analizar en herramientas para incluir la violencia en redes sociales en 

el régimen colombiano. 
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Asimismo, es posible observar, en el ordenamiento jurídico norteamericano, en la 

sección 230 del título V de la Ley de Telecomunicaciones de 1996 o Ley de la Decencia en 

las Comunicaciones, que el consentimiento para publicar es determinante para que el 

compartir públicamente una imagen, sea considerado una violación a la intimidad (Vega 

2015).  

La violencia contra la mujer representa un flagelo cuyas consecuencias pueden incluir 

hasta el suicidio, y que representa una exigencia a todos los responsables de atender y 

prevenir; así se observa que durante el confinamiento por Covid-19, la violencia sistemática 

se ha agudizado, por el femicidio y las denuncias a la línea 155, línea nacional habilitada, la 

cual registró 58.256 llamadas  en el primer semestre de la cuarentena, de las cuales el 90% 

fueron denuncias de féminas para efectuar denuncias por violencia de tipo física, sexual y 

económico, según microdata de la Consejería Presidencial para la Equidad de la Mujer. 
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Tabla 1 

 (Estadísticas de la Fiscalía General de la Nación 2019-2020).  

 

Fuente: SIVIGILA, 2020.  

 

En el 2020, la Fiscalía General de la Nación (FGN) registro 110071 víctimas de 

violencias. De ese número de víctimas, el 83.023 correspondieron a mujeres, es decir, el 

75,43% del total, 22.409 a hombres, entonces el 20,36% y en 4.639 casos 4,21% no 

registraron el sexo de la víctima.  
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Formulación de Pregunta Problema 

¿Cómo se presenta el Sexting, Sextorsión, Doxing y Pornovenganza como 

manifestación de violencia contra la mujer por difusión de imágenes sin consentimiento? 

 

Objetivo General 

Analizar el Sexting, Sextorsión, Doxing y Pornovenganza como manifestación de 

violencia contra la mujer por difusión de imágenes sin consentimiento en Sabanalarga 

Atlántico. 

 

Objetivos Específicos 

1. Identificar las características que describen el Sexting, Sextorsión, Doxing y 

Pornovenganza como manifestación de violencia contra la mujer.  

2. Describir el marco normativo en relación con la regulación de la violencia 

contra la mujer. 

3. Proponer campañas de sensibilización en la violencia contra la mujer en 

redes Sociales. 

 

 

 

 

 

 

https://www.colnodo.apc.org/es/novedades/violencia-contra-las-mujeres-en-colombia-las-tic-en-segundo-plano
https://www.colnodo.apc.org/es/novedades/violencia-contra-las-mujeres-en-colombia-las-tic-en-segundo-plano


VIOLENCIA CONTRA LA MUJER EN REDES  2021-2022                                            23 

 

 

 

Justificación 

El siglo XXI ha estado signado por el auge de las redes sociales, usadas para hacer 

posible la comunicación e interacción para estar informados, así se cuenta con: Google, 

Facebook, Twitter, Instagram, entre otros; siendo esta una era donde la globalización, el 

intercambio de culturas y modos de administrar la vida propia, con relaciones donde se 

facilita la aceptación de nuevas formas de vida como aspecto positivo, pero incluyendo 

además como aspecto negativo la violencia que conlleva a acciones de violencia entre los 

participantes. 

Ciertamente cada vez son más las personas que hacen uso de la tecnología a todos los  

Niveles, observándose un cambio en la manera de interactuar, conductas que pueden llegar 

a ser adictivas, modificándose además las expresiones y los significados. En las redes 

sociales se observan manifestaciones de violencia con diferentes sujetos, siendo las mujeres 

objeto especial para ello pues por cultura aprendida, son vistas como mercancías y 

consecuentemente maltratadas, violentad, al difundir su propia imagen sin su 

consentimiento. 
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En Sabanalarga Atlántico, las mujeres han sido víctimas de violencia en redes 

sociales por difusión de imágenes propias, por las cuales no consintieron su difusión; por 

parte de exparejas, compañeros de estudios, miembros de grupos de WhatsApp, 

resaltándose su vulnerabilidad. A este respecto, Lasso (2017) plantea que la adicción a las 

redes sociales genera síntomas depresivos, cambios de autoestima, asociado al estrés 

psicológico y que constituyen un problema de salud, planteamiento que, al sumarle las 

consecuencias de la violencia, conforman problemas serios de salud mental, y que pueden 

conllevar al atentado contra la propia vida. Afirmaciones reforzadas por Alé (2021), quien 

expresa que, al hablar de salud, este término incorpora tanto los criterios físicos biológicos 

como los aspectos sociales y psicológicos característicos de un estado integral de salud y 

bienestar general. 

Realmente es un problema frente al que se deben tomar serias decisiones debido a 

que mediante las redes sociales subsiste una realidad que muestra un comercio sexual, 

diversos tipos de violencia de género en las que hombres, y en especial mujeres, se vuelven 

el producto a consumir por la no aceptación en redes sociales particulares, ciberbullying o 

ciberacoso. 

Entonces, le presente investigación se justifica porque con ella se logrará analizar la 

violencia en redes sociales contra la mujer por difusión de imágenes sin consentimiento en 

Sabanalarga Atlántico, identificando las características que describen la violencia contra la 

mujer en redes sociales, describiendo el marco normativo en relación a la regulación de la 

violencia contra la mujer, para finalmente proponer posibles soluciones a la problemática  
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del Sexting, Sextorsión, Doxing y Pornovenganza como manifestación de violencia contra 

la mujer por difusión de imágenes sin consentimiento en Sabanalarga Atlántico; 

pretendiendo con todo ello. Generar una alerta acerca de la necesidad de legislar acerca del 

tema propuesto. 

Finalmente, con relación a esta clase de violencia contra la mujer, esta investigación 

se justifica además porque existen pocos denuncios por parte de las mujeres víctima, y es 

necesario el desarrollo de campañas de sensibilización para que todas las mujeres se 

protejan y en caso de ser agredida, denuncien. 
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Capítulo II 

Marco Teórico 

Antecedentes 

Antecedentes Internacionales 

Como antecedente en el ámbito internacional se presentan las siguientes 

investigaciones realizadas: “Violencia de género en espacios virtuales. Develando los 

efectos de las violencias virtuales en la construcción y vivencia de la identidad, 

autoestima y sexualidad de jóvenes en Chile”, 2020. Elaborada por Francisca Andrea 

Morales Aranguiz, Santiago. Chile. Inserta en espacios virtuales tales como plataformas 

virtuales, redes sociales y aplicaciones. Se planteó como objetivo el conocer los efectos que 

producen las situaciones de violencia de género en espacios virtuales en la construcción y 

vivencia de la identidad, sexualidad y autoestima de jóvenes de chile. En el estudio se 

buscó indagar en el impacto psicosocial que tienen esas experiencias de violencias 

incluyendo la conformación de una identidad de los participantes de la investigación desde 

una mirada feminista. 

Se utilizó una metodología cualitativa con enfoque feminista, generando un focus 

group, se analizaron los datos mediante la teoría fundamentada, codificando de forma 

abierta y axial con el propósito de generar los principales resultados, encontrándose que los 

estereotipos y roles de la mujer son el Principal factor de violencia virtual y que incide en 

las concepciones de autoestima, sexualidad e identidad de los participantes a partir de las 

experiencias de violencia virtual.  
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Se determinó además que los estereotipos de belleza que imponen un modelo de 

mujer ideal ocasionan, principalmente, tensión en los participantes. Finalmente se obtuvo 

que el anonimato en las redes sociales es una de las variables con mayores problemas para 

garantizar seguridad en los espacios virtuales, recomendándose no permitir dicho 

anonimato para poder identificar a cada persona.  

Macarena Perusset realizó el trabajo de investigación titulado “Las redes sociales 

interpersonales y la violencia de género” 2019, en el Centro de Estudios 

Latinoamericanos Justo Arosemena, señalando la importancia de las redes sociales 

interpersonales, promocionando la salud y el buen desenvolvimiento de la mujer al igual 

que la prevención de la Violencia. Investigación desarrollada en el departamento de Punilla, 

provincia de Córdova en Argentina con las tasas más elevadas de violencia de género.  

Es así que para su desarrollo se realizaron encuestas y entrevistas a 17 mujeres 

víctimas de violencia que habitaban en hogares de ayuda durante el año 2017; su selección 

por muestreo probabilístico considerando: los espacios como hogares y albergues de apoyo 

y ayuda a mujeres violentadas, consejo de la mujer o destacamento de policía de la mujer, 

espacios estos especiales para víctimas; unidades relacionadas a la salud, salas de guardia, 

hospitales y clínicas privadas. Como criterio de inclusión se tomó el informe de mujeres en 

convivencia con una pareja masculina en la actualidad o en los últimos 12 meses. Se 

aplicaron encuestas complementadas con entrevistas. Lográndose Identificar esta violencia 

contra como un problema de salud que exige intervención efectiva. 

Se encontró además el trabajo de grado titulado “Violencia contra la mujer en redes 

sociales” elaborado por María del Pilar Inarejos García, de la Universidad Baleárica: 

Universitat de les Illes Balears 2020.  
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Este plantea el Análisis de casos de mujeres entre 18 y 28 años maltratadas por medio 

de las redes sociales. Su objetivo general propuesto es la determinación de la incidencia de 

las redes sociales vinculado al maltrato a las mujeres con el rango de edad señalado, y los 

específicos se relacionan con la identificación de los tipos de maltratos generados por 

medio de las redes sociales, la determinación de las consecuencias de dicho maltrato y el 

Establecimiento de mecanismos para la prevención.  

Esta violencia que puede producir consecuencias devastadoras como las que generan 

la violencia física o verbal, pudiendo llegar hasta el suicidio. Se plantea la importancia de la 

recopilación de informaciones que demuestran con estadísticas como se ha incrementado 

este tipo de violencia en redes, identificándola en padecimiento de niñas, jóvenes y adultas 

en la web; maltrato al que son sometidas que influyen en su autenticidad, sexualidad e 

interacción con su entorno. 

La metodología de investigación usada fue la bibliográfica, se realizaron 

cuestionarios, entrevistando a mujeres de 18 a 28 años, se observaron los usos de las redes 

sociales, con énfasis en los contenidos compartidos y su intencionalidad, para poder 

analizar y realizar las observaciones pertinentes incluyendo las consecuencias para estas 

mujeres. 

Entre las investigaciones internacionales, se presenta en último lugar la titulada 

“Consecuencias jurídicas y re victimización en las jóvenes víctimas del delito de difusión 

ilícita de imágenes íntimas en el municipio de San Luis Potosí”. 2019.  
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Elaborada por Verónica Estefanía Rodríguez Galván, en la Universidad Autónoma de 

San Luis de Potosí. México. Esta investigación busca exponer el fenómeno actual en el 

municipio señalado, relacionado con las féminas que son violentadas con la difusión ilícita 

de sus imágenes sin consentimiento, vislumbrándose tecnologías usadas lo cual debe ser 

atendido por los organismos correspondientes en el ámbito de la justicia. 

Se hace necesario el combate de la creciente incidencia de acoso a niñas y 

adolescentes en San Luis de Potosí, mediante el uso de la electrónica para distribuir de 

forma masiva de imágenes íntimas sin consentimiento de las víctimas. Para el desarrollo de 

esta investigación se procedió a efectuar la revisión bibliográfica documental que incluyó 

distintas normativas legales inherentes.  

Concluyéndose en la necesidad de acabar los estereotipos tradicionalmente inclinado 

al patriarcado, partiendo de los mandatarios responsables de imponer el ejercicio de actos 

justos, en el quehacer previniendo y ofreciendo el informas conscientemente, así como la 

necesidad de elaborar manuales para adolescentes como guías en el ejercicio sexual con 

conocimiento de todo lo que implica el usar las herramientas tecnológicas. 
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 Antecedentes Nacionales 

Entre estos antecedentes se puede mencionar en primer lugar el Trabajo de grado 

titulado: “Uso problemático de internet, cyberbulling y ciber-violencia de pareja en 

jóvenes universitarios” elaborado por Peña Cárdenas Fabiola, Rojas Solis José Luis y 

García Sánchez Paola Valeria, 2018. 

 Es de notar que las TIC han entrado en la vida cotidiana de adolescentes y jóvenes; el 

diseño de la presente investigación es no experimental y transversal, aquí se analizan las 

diferencias sexuales y la posible relación entre las variables planteadas. Con relación a la 

muestra, esta se conformó por cuatrocientos cincuenta y seis estudiantes de dos 

universidades mexicanas con edades entre 17 y 30 años; obteniéndose como resultado 

pocas diferencias entre personas de sexo masculino y femenino, y la existencia de 

correlaciones entre la mayoría de los indicadores de internet y violencia en el ciberespacio 

y entre cyberbulling y violencia en el ciberespacio de parejas. Concluyéndose que la 

violencia de las parejas materializada en conductas desarrolladas mediante el uso de la 

tecnología tiene una tendencia clara a generalizarse. 

2- Investigación: “Ciberacoso como forma de violencia basada en género” 

elaborada por Aíram Velásquez Espinal en la Universidad Antonio Nariño, Cartago La 

investigación plantea como objetivo principal el Reconocimiento de los diferentes tipos de 

ciberacoso mediante las TIC y cómo es posible que afecten a jóvenes mujeres que trabajan 

como modelos considerando la violencia de género. 
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 El método aplicado fue el cualitativo, describiendo como base, diseñando y, además, 

usando dos instrumentos: una entrevista semiestructurada y una estructurada, sumando la 

participación de un abogado y un psicólogo. El resultado señala poco entendimiento sobre 

el tema estudiado, y a su vez un impacto en el ámbito personal de la víctima, sobresaliendo 

las carencias en cuanto a emociones, seguridad, educación, problemas para interactuar con 

las personas del entorno. 

 3.-En este marco se encontró a Quijano, A.J., Peña, J.R. y Villamizar, S.N. 2020 

quienes desarrollaron la tesis cuyo título. Se plantea que, en la sociedad colombiana, en los 

últimos tiempos, el modelaje webcam es una de las prácticas sexuales más comunes con  

crecimiento exorbitante, creándose una falta de conocimiento sobre el mismo por la 

tabú. Que lo rodea, así como pocas leyes que lo regulan, convirtiéndose en una 

manifestación clara y posible de violencia de género con efectos sociales, físicos y 

psicológicos para los que la practican. 

La presente tiene como objetivo responder sobre la idea de los modelos webcam 

sobre la violencia de género y las posibles consecuencias del oficio sexual. Enmarcado en 

una investigación cualitativa con enfoque narrativo-biográfico, realizando una entrevista 

semiestructurada, usando el efecto bolo de nieve, para direccionar otras preguntas de 

acuerdo a los temas que emergían en el discurso del participante. Las respuestas fueron 

codificadas por medio del software ATLAS. Ti.  

Concluyendo en la violencia de género en los modelos webcam, pero en su mayoría 

tiene la tendencia a normalizar los actos violentos provenientes de quienes conocen su 

labor. Evidenciándose además la existencia de repercusiones en la vida cotidiana que 

afectan positiva y reiterativamente negativa. 
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4.-Finalmente se encontró el trabajo de grado titulado “Análisis típico de la 

pornografía de venganza en Colombia”, cuyo autor es Mardo Camilo Melgarejo Chacón, 

Universidad Cooperativa de Colombia Ibagué – Tolima 2021. La pornografía de venganza 

debe explicarse como una conducta que lleva a una persona a difundir material íntimo 

como fotos y/o videos de contenido sexual, confiado por otra, sin el consentimiento del 

titular de las imágenes en difusión, para causar detrimento en su imagen, moral o como 

represaría por una decisión o acto realizado.   

En la presente presenta como objetivo general Establecer las conductas condenables 

de la Ley 599 de 2000 en las cuales se puede tipificar la pornografía de venganza,  

analizadas desde la victimología y la criminología, Como objetivos específicos, 

determinar las conductas constitutivas de pornografía de venganza y sus consecuencias en 

las víctimas, definir el daño que produce la pornografía de venganza en algunos bienes 

jurídicos y la necesidad de prevención, y relacionar los tipos penales en los cuales se puede 

adecuar la pornografía de venganza en la ley 599 de 2000. 

Se analizó si la pornografía de venganza es una conducta lesiva de derechos 

fundamentales, y además si en Colombia la forma de actuar señalada se identifica en su tipo 

en la ley 599 de 2000, código penal colombiano. Para dicho análisis su desarrollo se 

presentó en 4 capítulos: generalidad de la pornografía de venganza, conductas de la 

actualidad relacionadas a este comportamiento.  

Consecuencias psicosociales de la práctica del acto cibernético y Tipos penales en los 

cuales se puede adecuar este comportamiento. Se generan unas herramientas jurídicas para 

entender desde el derecho penal la conducta y la necesidad de establecer la pornografía de 

venganza en Colombia como un delito autónomo relacionado a los delitos sexuales 

cibernéticos a partir de los resultados de esta investigación. 
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Como metodología se usó la cualitativa se usó el método deductivo, indagando a 

partir de las realidades analizadas en documentos previos relacionados con el tema, 

entablando relación sujeta – objeto, esperando con esto el poder llegar a una conclusión 

satisfactoria de interés para la comunidad. 

Todos los antecedentes presentados permitieron conocer el tratamiento que ha 

recibido el tema investigando, aportando desde lo internacional y nacional la ruta seguida 

para ello y los resultados finales que definitivamente están referidas al combate necesario al 

tipo de violencia aquí investigada. 
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Marco Teórico 

Violencia  

El término violencia es definido como una interacción inadecuada en cualquier 

sociedad, que muestra unas relaciones de poder existentes con unas jerarquías inmersas en 

unidades centrales como la familia (Sandoval y Otáloras, 2017). 

Ahora bien, en la familia según Suárez y Araque (2020) se viven procesos de 

socialización y de protección psicoafectiva de cada uno de los miembros conjuntamente 

con el desarrollo de las actividades económicas, políticas, sociales propias de la sociedad, 

constituyéndose esta en un núcleo de protección contra toda manifestación de violencia. 

Por su parte, Novoa (2016) afirma que la violencia se desarrolla de acuerdo al entorno 

en el que se presenta jugando un papel preponderante la criminalidad, la pobreza y toda 

actividad que se desarrolle y que influye para que las personas, sin tomar en cuenta la edad, 

materialicen actuaciones violentas. 

Es importante referir sobre la violencia, que la Ley 1257 de 2008 en su artículo 2 

establece que ese entiende la violencia a la mujer como cualquier acción u omisión 

causante de daño o de su muerte por su condición de mujer, incluyendo así mismo la 

amenaza, coacción y la privación de la libertad. 

 

Consecuentemente, la violencia está directamente relacionada con esas relaciones de 

poder que se ejercen en diferentes escenarios, y que en la presente investigación se refiere a 

la ocurrencia de la misma con víctimas y victimarios que hacen uso de medios electrónicos 

de amplia difusión, menoscabando el derecho, en este caso de las mujeres, por difusión de 

imágenes sin consentimiento. 
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Es así que las relaciones de poder alejan a la víctima de la paz positiva explicada por 

Ravina, Gálvez y Otálvaro (2020), quienes afirman que esta evita y/o disminuye 

expresiones de violencia pues la relaciona con la justicia a la que todos los seres humanos 

tenemos derecho. 

Perusset (2019) concede el mismo tratamiento a la violencia de género o violencia 

contra las mujeres al referirse a maltratos recibidos por las mismas por sus parejas o 

miembros de la familia y que afectan la salud, resaltando que, hasta el presente, tienden a 

aceptarse como normales. La violencia, cualquiera que sea su tipo, debe ser entendida como 

un fenómeno que afecta a mujeres de distintas clases sociales, regiones, estado civil, y su  

estudio es de tal importancia que ha motivado estudios a nivel mundial como los de  

Herse, Ellsberg y Gottemoeller (1999) actualizados posteriormente por Jaén Cortés, Rivera 

Ragón y Amorín entre otros (2015). 

Explica Vega (2015) que la violencia contra la mujer implica discriminación y 

violación a los derechos humanos observado en todo el mundo, causando grandes 

sufrimientos, cercenando vida de mujeres que viven con constantes dolores, así como 

temores de generación en generación. Además, contribuye al desarrollo de variadas formas 

de violencia social, generándose el empobrecimiento de las comunidades donde se practica; 

considerándose de dominio público y responsabilidad de cada estado. 
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    Tipos de Violencia 

La Organización de las Naciones Unidas (ONU) Mujeres, coincidiendo con Marcano 

y Palacio (2017), desglosa los siguientes tipos de Violencia contra la Mujer: 

1.- Violencia en el ámbito privado. 

     Violencia económica. Se logra la dependencia financiera manteniendo control 

total de los recursos financieros, aplicando además la prohibición de la asistencia a la 

escuela o trabajar. 

Violencia Psicológica. Se provoca miedo, somete a maltrato psicológico o 

aislamiento. 

Violencia emocional. Consistente en minar la autoestima, someterla a acoso verbal. 

Violencia Física. Daño por golpes denegándole atención médica, obligándola al 

consumo de determinadas sustancias, empleando fuerza física contra ella o daños a la 

propiedad. 

2.- Femicidio. Referido al asesinato intencionado de una mujer por serlo. 

3.- Violencia Sexual. Obligación de participación en actos sexuales sin su 

consentimiento. 

Actos de naturaleza sexual contra la voluntad de la mujer. Se subdivide en Acoso 

Sexual, Violación, Violación Correctiva y Cultura de la violación. 

4.- Matrimonio infantil. Entre menores de 18 años. 

5.- Violencia en Línea o digital. “Acto de violencia cometido, asistido o agravado por 

el uso de la tecnología de la información y las comunicaciones”, contra una mujer por el 

hecho de serlo. Incluye: 

6.- Ciberacoso, envío de mensajes que intimiden o amenacen. 
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7.- Sexteo o Sexting. Mensajes o fotos de contenido explicito sin la autorización de la 

destinataria.  

8.- Doxing. Publicación de información privada de la víctima; es una violación de la 

privacidad de la persona. Para el Observatorioviolencia.org (2019) este tipo de violencia se 

entiende como la manifestación pública por internet de información confidencial: identidad, 

documentos, ubicación de la familia, dirección, todo esto sin el debido consentimiento. 

Resaltando la intención de causar miedo y temor en la víctima sobre su propia integridad 

física y la de sus familiares y allegados. 

En este sentido, la violencia de género se incorpora como un apéndice in situ de la 

familia y es por ello por lo que en diversos episodios sociales de la vida se evidencia ciertos 

efectos adversos en los estados actuales de la sociedad moderna. Así las cosas, conviene 

expresar con absoluta veracidad que los actores inescrupulosos inciden directamente en la 

toma de decisiones totalmente opuestas a la real situación benéfica de una persona con una 

formación altruista. 

En efecto, el universo informativo que se comparte a través de los diversos medios 

electrónicos se convierte en un “señuelo” atractivo para aquellos agentes rastreadores de 

datos de suma importancia para apropiarse y exponerlos a la luz pública con el solo 

propósito de sobornar a las personas ingenuas que caen es este entramado antisocial. 
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    De acuerdo con Kasperky, empresa privada de UK, el término “Doxing” es la 

abreviación de “exponer dox”, siendo “dox” un término coloquial para referirse a los 

documentos. Por lo general, el Doxing es una acción maliciosa que un hacker realiza contra 

personas con las que está en desacuerdo o que considera desagradables. Luego entonces, el 

rastreo de información pertinente a la persona o personas que de una u otra forma 

comparten datos de exclusiva privacidad pueden verse afectadas por este tipo de acciones 

que se encuadran en el marco de la persecución social, la cual no tiene otro objetivo que 

denigrar al sujeto de bien. 

De igual forma, la fuente en referencia deja ver el significado del doxing de la 

siguiente manera: “Si bien la práctica de revelar información personal sin el consentimiento 

del sujeto en cuestión existe desde antes del nacimiento del Internet, el término Doxing 

surgió primero en el mundo de los hackers en la década de 1990, en el que el anonimato se 

consideraba sagrado”. Las disputas entre los hackers rivales a veces provocaban que 

alguien decidiera “exponer docs” sobre otra persona, quien hasta ese momento solo era 

conocida por su nombre de usuario o alias. “Docs” se convirtió en “dox” y, finalmente, en 

su propio verbo (es decir, sin el prefijo “exponer”). 

Desde esta perspectiva, continúa manifestando el referente que “el Doxing se 

transformó en un concepto de conocimiento general en diciembre del 2011, cuando el 

grupo hacktivista Anonymous expuso la información detallada de 7000 miembros de las 

fuerzas de seguridad en respuesta a las investigaciones de las actividades de hacking”. 
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Desde entonces, los hackers ó Anonymous ha realizado ataques de Doxing contra 

cientos de presuntos miembros del Ku Kluk Klan, grupo de personas con objetivos más 

recientes han incluido a los partidarios de Q-Anon. Cabe señalar que el Doxing como 

práctica inadecuada de la persona inescrupulosa, se convalida entre las esferas adversas de 

la sociedad correcta y por fuera de la élite judicial, moral y ética que se inserta en el aparato 

estatal. 

           En la cotidianidad es inoperante el sistema judicial por cuanto la destreza de 

quienes practican este tipo de actividades se confabulan con ciertos lideres tecnológicos y 

de sistemas que vulneran las barreras de seguridad de Estado Social de Derecho. Las 

motivaciones detrás del Doxing varían. Puede que las personas sientan que fueron víctimas 

de ataques o insultos por parte de su objetivo y que, en respuesta, busquen venganza.  

Si alguien se hace famoso por sus opiniones controversiales, podría atacar a alguien 

con puntos de vista opuestos. Sin embargo, este suele ser el caso cuando el tema tiene 

visiones especialmente polarizadas, en lugar de desacuerdos políticos cotidianos. 

Para dejar claro y poner evidencia este tipo de acciones reprochadas por la sociedad 

se presentan los siguientes Ejemplos de Doxing, siendo que las situaciones más comunes de 

Doxing por lo general se dividen en estas tres categorías: 

Divulgar en línea la información de identificación personal y privada de una persona, 

revelar en línea información anteriormente desconocida de una persona privada, divulgar en 

línea información de una persona privada podría ser perjudicial para su reputación y la de 

sus socios personales o profesionales. El Doxing puede arruinar la vida de las personas, ya 

que puede exponerlas a ellas y a sus familias tanto al acoso en línea como en la vida real.  
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Es preciso señalar en conveniencia con la referencia que, por lo general, la respuesta 

es no. El Doxing tiende a ser legal si la información expuesta es de dominio público y se 

obtuvo mediante métodos legales.  Dicho esto, según tu jurisdicción, el Doxing puede 

infringir las leyes diseñadas para luchar contra el acoso, el hostigamiento y las amenazas.” 

En consonancia con este aparte se establece una determinada línea de conexidad en 

los Estados que han sido testigos fehacientes de esta práctica inusual, pero que con el 

transcurrir del tiempo se ha consolidado en la actualidad cibernauta. Por consiguiente, 

“También depende de la información específica revelada; por ejemplo, revelar el nombre 

real de una persona no es tan grave como revelar su dirección particular o número de 

teléfono. No obstante, en EE. UU. los ataques de Doxing contra un empleado 

gubernamental se rigen por las leyes federales de conspiración y se consideran un delito 

federal. Como el Doxing es un fenómeno relativamente reciente, las leyes relacionadas con 

esta acción siguen evolucionando y, a veces, son confusas”. 

Independientemente de la ley, el Doxing infringe los términos de servicio de muchos 

sitios web y, por lo tanto, puede dar lugar a una prohibición. Esto se debe a que, por lo 

general, el Doxing se considera poco ético y se lleva a cabo principalmente con la intención 

maliciosa de intimidar, chantajear y controlar a otras personas. Exponerlos a posibles 

acosos, robo de identidad, humillación, pérdida de empleo y rechazo de familiares y 

amigos. 
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9.- Sexting: Según Martínez (2016), citando a Pedroza (2016) “El término 

“sexting” originalmente hace referencia a la combinación de sex (sexo) y enviar textos 

por teléfono móvil (texting), sin embargo, con el avance de la tecnología ya no es 

posible delimitarlo al uso de teléfonos móviles, sino que se ha permeado en aquellos 

mensajes con imágenes como fotografías o videos sexualmente sugestivas enviados a 

través de algún espacio virtual (Martínez 2016 citando a Lounsbury, Mitchell y 

Finkelhor, 2011; Marrufo, 2012; Menjívar, 2010; Wolak y Finkelhor, 2011)”. Sin 

embargo, no existe a la fecha un consenso sobre las características que debe cubrir un 

mensaje para considerarse sexting, no habiendo a la fecha tampoco un metaanálisis del 

tema. 

Se determina, de esta manera, que “El fenómeno del sexting llamó la atención de los 

investigadores recientemente a partir de un caso en el que la exposición pública de la joven 

Jesse Logan de 18 años, llegó a ser causa de su suicidio en Cincinnati, Estados Unidos, 

durante el año 2008, después de sufrir cyberbullying por parte de sus compañeros y acoso 

de desconocidos (Marrufo, 2012 citado por Boumpadre 2018)”. 

Continua el autor manifestando que “es importante puntualizar que se debe tratar de 

imágenes digitales tomadas por sí miso ya sea semi desnudo o desnudo, además de 

considerar tanto el correo electrónico como redes sociales para su envío”. 

Teniendo en cuenta lo antes expresado y con base a los criterios esbozados por el 

autor en referencia, se hace necesario retomar algunas apreciaciones que redefinen las 

relaciones Inter sociales donde nacen las posibles causas de este flagelo contemporáneo. 

Por todo lo anterior, se resalta la pertinencia de abordar la temática desde una óptica 

multifacética, para reconocer las diferentes opiniones o fundamentos que demuestran la 

preocupación exponencial de este fenómeno. 
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Conforme a esta pertinencia, explica Martínez 2016, citando a Pedroza (2016) que 

“Una característica más es lo referida al tipo de imagen o fotografía que puede ser 

considerada como sexting, ya que solo cuatro mencionan que se debe tratar de alguna en 

donde la persona se encuentre desnuda, semidesnuda, en ropa interior o lencería  

De los trabajos revisados solamente uno considera importante mencionar que la fotografía 

que se envía debe ser tomada por el protagonista.  

Cabe señalar que todos los autores mencionan el aspecto sexual en los mensajes, ya 

sea de manera explícita o sugerente, sin embargo, no se encuentra una definición o 

especificación acerca de cuáles posiciones, gestos o palabras pueden considerarse como tal, 

es decir, no hay un acuerdo sobre lo que debe considerarse de índole sexual en los 

mensajes. 

Afirman que el Sexting abarca los términos sexo, refiriendo la sexualidad y textos, 

fotos y conversaciones por las redes sociales con el uso de cámaras web, videollamadas. En 

la práctica implica la publicación de fotos que llamen la atención sexualmente desde el 

erotismo mediante el uso de las nuevas tecnologías de la información y la comunicación, 

enviadas o recibidas mediante correos privados, chats personales, distintas salas de foros. 

En torno al mismo, es importante mencionar que las víctimas son sometidas a daños 

psicológicos irremediables, grandes angustias y hasta falta de consuelo como consecuencia 

de la humillación y el acoso. (Martínez 2016 citando a Peris y Maganto 2016) 
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Tabla 2 

 (Características del Sexting) 

 

 

 

Fuente: Article April 2016  
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10.- Sextorsión  

Para Kopecky (2017) citado por Peris y Maganto, (2018), es un término referido a la 

coacción ejercida con materiales sexuales mediante el uso del internet con mensajes, fotos, 

y/o videos de la víctima bajo la amenaza de su publicación sin consentimiento o 

conocimiento, con miras a la consecución de beneficios para el que la ejerce. 

Por su parte, France (2022) explica que la Sextorsión debe entenderse como 

corrupción sucedida cuando determinadas personas explotan a las que dependen de ellas en 

cualquier sector de la vida, sector educativo, laboral, fuerzas del orden, entre otros. 

Como complemento de interés, es importante mencionar que el Ministerio de Justicia 

y Derechos humanos de Argentina, señala que la Sextorsión surge cuando se amenaza y 

extorsiona con fines lucrativos o para ganar favores determinados por no hacer públicas 

imágenes o videos íntimos. 

Asimismo, continúa el Ministerio señalado, indicando que, relacionada con la 

Sextorsión, se presenta la pornovenganza, la cual surge después de rupturas amorosas o 

problemas entre parejas involucradas; una de ellas difunde de forma pública información 

íntima con materiales determinados y sin consentimiento de la persona, causando 

claramente grandes perjuicios.  
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Por su parte, Paz (2018) resalta que la utilización de la palabra “venganza” 

caracteriza a este tipo de violencia como acción consecuente o reacción frente a algún 

acontecimiento particular, lo que tiende a justificarla, situación devenida por la 

intervención de los medios de comunicación, y que definitivamente dificulta entender a 

plenitud los espacios donde se puede presentar, y que no tiene justificación. Además, Vega 

(2016) enfatiza, para mejor ubicación, que este tipo de violencia: Revenge porno Venganza, 

es una violencia de género, psicológica y sexual aplicada a la mujer. 

De acuerdo con France (2022) “La IAWJ define a la sextorsión como «el abuso de 

poder que se ejerce para obtener un beneficio o una ventaja sexuales. La sextorsión es la 

forma de corrupción en la que el sexo, en lugar del dinero, es la moneda para el soborno» 

(IAWJ 2017: 19)”. 

Sigue explicando el autor referido que “Por consiguiente, deben existir dos elementos 

para que un acto constituya una sextorsión: 1. el componente sexual: una petición (implícita 

o explícita) para participar en cualquier forma de actividad sexual no deseada, que se debe 

entender más que la simple relación sexual. También incluye la exposición de partes 

íntimas del cuerpo, la exigencia de fotografías o material pornográfico y el tocamiento no 

deseado, entre otras conductas”.  

 De igual forma, “2. el componente de corrupción: la persona que hace la petición 

debe ocupar un cargo de autoridad, del que abusa exigiendo o aceptando el 

componente/beneficio sexual a cambio de ejercer el poder que se le ha conferido. Los 

perpetradores de la sextorsión ejercen la autoridad para su propio beneficio. Por 

consiguiente, este componente presenta tres características: i) abuso de autoridad, ii) un 
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quid pro quo y ii) coacción psicológica (IAWJ 2017: 19)”.  Así mismo, “El abuso de 

autoridad se refiere a la forma en que el perpetrador utiliza el poder que se le ha conferido 

para su beneficio personal (IAWJ 2017: 20)”., 

Termina manifestando France que “Este poder se puede deber a un rango de 

superioridad en una determinada jerarquía, a una disposición legal o contractual que otorga 

la competencia para tomar decisiones sobre un determinado asunto o incluso a una 

costumbre que deposita en alguien la responsabilidad de tomar estas decisiones”. 

En complemento, France sostiene “Otras definiciones de sextorsión el significado de 

sextorsión en algunos países y regiones difiere mucho del que se expuso con antelación. En 

Estados Unidos, por ejemplo, la Oficina Federal de Investigación (FBI, por sus siglas en 

inglés) describe la sextorsión como «un delito que ocurre en línea cuando un adulto 

convence a una persona menor de 18 años para que comparta fotografías sexuales o realice 

actos sexuales en una cámara web» (FBI 2019). Es una interpretación más literal, que 

combina la extorsión y una situación sexual.1 Este caso es similar en otros países 

angloparlantes”. 

Paralelamente el sabido autor cita a “La Agencia Nacional contra el Delito del Reino 

Unido (2021) define la sextorsión como «una forma de chantaje por cámara web, en la que 

los delincuentes entablan amistad en línea con las víctimas mediante una identidad falsa y 

las persuaden para que realicen actos sexuales frente a sus cámaras web” con el fin de 

reforzar los conceptos y características de la extorsión para enfocar las posibles causas y 

consecuencias de los actores involucrados. 
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Por último, el precitado autor argumenta que “El Fondo de las Naciones Unidas para 

la Infancia (UNICEF) utiliza «sextorsión» y el término «extorsión sexual de menores» para 

referirse a la «coacción de un niño para que produzca material sexual bajo amenaza de 

exposición» (UNICEF 2019: 10). Europol también reconoce el uso generalizado del 

término «sextorsión» para referirse a la coacción y la extorsión en línea de menores, pero 

señala que el «uso no calificado de este término —una combinación de «sexual» y 

«extorsión»— puede ser problemático debido a que puede fomentar un pensamiento 

reduccionista [...] [y] también puede conducir al desarrollo de conceptos ambiguos y en 

ocasiones paradójicos» (Europol 2017: 15)”. 

Es relevante mencionar, que, según Carvajal, Palencia. y Arteta (2022) existe una 

dimensión inmaterial que de igual forma que la transgresión física, debe ser protegida y 

restaurada, pues supone el honor, la moral, la forma integral de los derechos, en este caso 

de la mujer frente a cualquier tipo de violencia.  
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Redes Sociales 

 La Globalización hace posible toda transformación en el mundo, así el uso de la 

interconexión por los avances tecnológicos e internet es cada vez mayor, la conectividad a 

distancia y la instantaneidad de la comunicación en redes sociales supera las barreras y 

fronteras, espacio y tiempo (Morales, 2020). 

La expansión del proceso globalizador ha posibilitado que el mundo se transforme en 

un sitio cada vez más interconectado e interdependiente a través de los avances 

tecnológicos e internet que propician la conectividad a distancia y la instantaneidad de la 

comunicación superando las barreras y fronteras del espacio tiempo.  

Según Perusset (2019), las redes sociales se presentan como fuente mediante la cual 

es posible la protección a individuos, y a su vez, la victimización de los mismos de acuerdo 

a los roles que decidan asumir los distintos participantes, como aliados de la víctima o del 

victimario, o asumiendo la neutralidad que puede resultar en un apoyo al victimario que 

según datos obtenidos son parejas íntimas actuales o antiguas u otros usuarios de las redes 

personales de mujeres. 

Citando a Cott (2017), Perusset (2019) indica que en las redes de mujeres suelen 

influir terceros como aliados; en las situaciones de violencia de género, un tercio de las 

mujeres depende del apoyo de amigos informales y redes de parentesco al momento de 

abandonar sus parejas violentas, recibiendo apoyo emocional y material con múltiples 

interacciones que propician acciones de violencia atreves de las redes.  
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Por otro lado, Rodríguez (2019) afirma que las tecnologías de comunicación e 

información son usadas para cometer actos de violencia psicológica a aquellos que ejercen 

libremente alternativas de desarrollo personal incluyendo la intimidad sexual, 

vulnerándolos finalmente. Entonces, en la actualidad se observa mayor incidencia en el 

acoso de niñas y adolescentes a través del uso de dispositivos electrónicos, para 

amenazarlas y menoscabar su integridad por la publicación ilícita de imágenes que 

corresponden a la intimidad, eróticas y sexuales y el seguimiento de diferentes grupos en 

redes sociales para su distribución masiva, sin el consentimiento de las víctimas. 

Morales (2020) citando a la Fundación Datos Protegidos (2018) señala que el proceso 

de socialización a través de plataformas virtuales ha permitido la extensión de diferentes y 

nuevos tipos de violencia de género, cyberbullying, grooming, cyberstalking, Doxing, 

Revenge porn, cyberflashing, convirtiéndose áreas digitales en espacios para 

manifestaciones de odio por sexismo, discriminación racial y lesbo-homo transfobia. 

Otro de los autores que respaldan lo antes manifestado es Estebanis (2018), al 

precisar en los siguientes términos “Cuando hablamos de ciberacoso hablamos de una 

conducta que se dirige de forma reiterada hacia alguien, que se realiza para hacerla sentir 

mal, o que se convierte en frecuente por la cantidad de personas que se unen a la repetición 

del acoso”.  
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En lo entendido, “Las y los adolescentes y jóvenes pueden utilizar las redes sociales y 

aplicaciones móviles para comenzar rumores sobre compañeras o insultar de una forma 

pública. Cuando esta conducta se convierte en algo recurrente contra una chica ya sea por 

parte de un compañero o compañera o por un grupo, hablamos de acoso”.  

De esta manera, continúa explicando el referido autor que “El ciberacoso con carácter 

sexista hace referencia a que el insulto o contenido del acoso en las redes utiliza como 

pretexto: una característica personal de una chica, que no entra dentro de los 

comportamientos que se consideran adecuados en ellas; o bien se dirige sobre su cuerpo por 

no entrar en el estereotipo de belleza femenina; o incluye rumores sexistas (como violencia 

derivada por celos o rupturas de relaciones, sobre las relaciones sexuales que se establecen, 

la generación de rumores y rivalidades…)”. 

Presentar la violencia en sus diferentes manifestaciones se constituye en una forma 

explícita y efectiva para entender esta problemática, al tiempo que provoca la elaboración 

de posibles salidas.  

En consecuencia, la autora prosigue argumentando que “Al hablar de ciberacoso 

sexual hablamos de una forma de acoso que busca crear, dentro de la red, un espacio que 

sea intimidatorio, y de carácter sexual. Esto puede conseguirse mediante el envío reiterado 

de mensajes con carácter sexual, la petición de fotografías sexuales, el envío de este tipo de 

contenidos sin que ellas lo hayan pedido, o la difusión de fotografías o vídeos suyos sin 

consentimiento”. 
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            Ciertamente, para desencadenar algunos efectos paralelos en medio de la 

convulsionada sociedad, se destinan postulados que se encargan de persuadir a los sujetos 

activos involucrados en el flagelo, así las cosas, la autora considera que “El elemento más 

importante para entender esta forma de violencia es la reiteración y el no consentimiento. A 

veces, las adolescentes han dicho explícitamente que no quieren seguir la conversación, o 

han expresado su negativa a enviar fotos o contenidos eróticos, o le han dicho a quién 

intentaba enviárselos, que no lo querían. Otras veces, las chicas no habrán podido hacer un 

NO explícito, pero eso no tiene que hacernos pensar que se merezcan el acoso”.  

El ciberacoso sexual es una forma de violencia que, a golpe de clic, etiqueta a chicas 

de una forma sexual, pone en ellas la responsabilidad de defenderse y viraliza contenidos 

sin su consentimiento. 

 

Descripción De La Violencia Contra La Mujer En Redes. 

Morales, 2020 explica que la violencia de género en espacios digitales obedece a la 

concepción patriarcal dominante apoyada en potencia por la instantaneidad a distancia y de 

forma anónima en el marco de espacios silenciosos. Redes sociales con características de 

gratuidad, que facilitan su uso sin restricciones de edad, fáciles de utilizar en masa de forma 

rápida. 

La violencia virtual, en específico ciberacoso ha sido normalizada socialmente, por lo  
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que se hace imperceptible para las mujeres y gran parte de la población. Esta 

violencia se presenta por ataques directos a la víctima por usuarios anónimos o con perfiles 

falsos, de parejas o exparejas, hombre o grupos de hombres de su entorno. Además, 

presenta como característica, la violencia por redes, el uso de plataformas donde se 

materializa el ataque; Facebook, Instagram, WhatsApp, Twitter, Gmail, además ocurre por, 

Telegram, Messenger, páginas de chat; y entre sus consecuencias pueden mencionarse la 

afectación psicológica, emocional, afectación de la autoestima o relación con su cuerpo, 

aislamiento. (Morales, 2020). 

El ciberacoso hace referencia a conductas reiteradas para hacer sentir mal a una 

persona en particular, efectuadas por un número cada vez mayor de personas, siendo 

posible dar inicio a un rumor públicamente y luego por recurrencia convertirlo en acoso, tal 

como lo señala Estébanez (2018), afirmando además que existe el ciberacoso sexista que no 

es más que el acoso en las redes con insultos por características personales de aquellos que 

presentan comportamientos inadecuados, o tienen un estado físico considerado alejado de la 

belleza, o rumores sobre relaciones sexuales. 

Refiriendo nuevamente a Morales (2020), el ciberacoso sexual puede entenderse 

como práctica con connotación sexual implícita o explícita realizada por una o más 

personas con el uso de internet y/o aparatos electrónicos, ejercida si consentimiento de las 

víctimas a quien le genera malestar. 

 

 

 

 

 



VIOLENCIA CONTRA LA MUJER EN REDES  2021-2022                                            53 

 

 

 

Causas De La Agresión 

Plantea Santillán (2015) que los responsables del Sexting, Sextorsión, Doxing y 

Pornovenganza como manifestación de violencia contra la mujer pueden ser personas con 

acceso a dispositivos tales como computadoras y/o Celulares, que tienen problemas  

familiares o personales, no tener amigos, razón por la Cual buscan intimidar o agredir 

a otros. Tomando en cuenta que la violencia que se trata en esta investigación supone el uso 

de fotos que una vez puestas en la red se difunden con pocas posibilidades de eliminarlas, 

puede señalarse como posible causa de los victimarios, que pueden ser subidas con 

intenciones delictivas como la “Trata de personas”. 

Por su parte, López (2004), al respecto de lo referido señala que la agresividad suele 

corresponder a personas con características anormales y que la aplican por resentimiento a 

terceros, situación está que, al trasladarla a la violencia contra la mujer, puede explicarse 

por negativa de la mujer a ceder a algún tipo de relación con el victimario, o por razones 

motivadas por antivalores en relaciones sentimentales. 

Señala además que el hombre violento puede pertenecer a cualquier clase social, pero 

mantienen ciertas peculiaridades, vivencias y situaciones comunes; pueden haber sido 

víctimas o testigos de maltrato, asumiéndolo como “Normal” en el trato, pueden aplicarlo 

como sistema de poder, ejerciendo la violencia para obtener la máxima autoridad y así 

conseguir lo que quieren, para lograr poder y control. 
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Marco jurídico 

Internacionales: 

 Relatoría Especial de las Naciones Unidas sobre la violencia contra la mujer 

               Las mujeres y niñas en el mundo entero han expresado su preocupación por 

contenidos dañinos, sexistas, misóginos y violentos en línea, por el uso de internet para la 

discriminación y violencia de género estructural y sistemático; Internet ha permitido grupos 

marginales a crear redes para combatir las amenazas en línea, la violencia de género y 

apoyar a las víctimas. 

 Convención sobre la eliminación de todas las formas de discriminación 

contra la mujer (CEDAW). Declaración universal de los derechos humanos, establece 

derechos igualitarios entre la mujer y el hombre; regula la fe en la dignidad y el valor de los 

seres humanos, reafirmando el principio de la no discriminación proclamando libertad e 

igualdad entre todos los seres humanos.  

 Convención Interamericana para prevenir, sancionar y erradicar la violencia 

contra la mujer. “C n en ón de Belem Do Para” (Alto Comisionado de las Naciones Unidas 

para los Refugiados. ACNUR1994).  La Mujer tiene derecho a una vida sin violencia, 

regulando todos los derechos humanos, así como las libertades consagradas sobre derechos 

humanos.  
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 Ley Olimpia de México 2019. Define la violencia digital en el código penal, 

así mismo prevé agravantes para los casos en los que la persona que divulga haya 

mantenido vínculo personal sentimental o de trabajo con la víctima, estableciendo además 

pena de cárcel para los que amenacen con publicación en redes de imágenes sin 

consentimiento. Su objetivo es acabar con la práctica de compartir imágenes sexuales y 

explícitas para humillar a una persona en internet como venganza o cualquier violencia 

sexual conocida como Revenge porn o pornovenganza. (González, 2020).  

    Nacionales: 

  Normativa con relación a la violencia contra la mujer: 

NORMATIVA NACIONAL 

Constitución Política de 

Colombia; 

Articulo 15 

Articulo 21 

Intimidad personal, familiar y 

buen nombre 

Derecho a la honra  

Sentencia T-411 de 1995 

 

Derecho a la honra-Derecho al 

buen nombre  

Derecho que se ganan de acuerdo 

a las acciones realizadas por el 

individuo  

Ley 1257 de 2008 y sus decretos 

reglamentarios; 

Articulo 2 Violencia a la mujer. Norma de 

sensibilización, prevención y 

sanciones 

Ley 1273 de 2009 Articulo 269 Protección de la información y de 

los datos 

Sentencia SU-080-2020 Violencia Intrafamiliar Violencia de género en el 

matrimonio  

 

Con relación a la Constitución política de Colombia, en su artículo 15 establece que 

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, 

y el Estado debe respaldarlos y hacerlos respetar”, así señala además que la 

correspondencia y las formas de comunicación privada son inviolables.  
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Se consagran tres derechos fundamentales autónomos: intimidad, buen nombre y 

habeas data; la Corte Constitucional ha establecido en jurisprudencia que el manejo de la 

información, la protección del derecho al buen nombre está circunscrita a que la 

información sea cierta y veraz; que los datos no sean falsos ni erróneos. Es uno de los 

bienes jurídicos más importantes que integran el patrimonio moral de una persona. La 

garantía del derecho a la intimidad refiere información no incluya aspectos privado, y el 

derecho al habeas data, salvaguarda el conocimiento, actualización y rectificación de la 

información en bancos de datos. 

En el Artículo 21 puede leerse que “se garantiza el derecho a la honra”, señalando el 

derecho relacionado con las actuaciones de las personas de las que depende la forma como 

transfiere su imagen. 

Artículos que ayudan a enmarcar jurídicamente el Sexting, Sextorsión, Doxing y 

Pornovenganza como manifestación de violencia contra la mujer por difusión de imágenes 

sin consentimiento, resaltando el respeto a la honra y la intimidad como bien jurídico. 

Al respecto la Sentencia T-411 de 1995 refuerza el derecho a la honra al expresar 

que cada persona debe ser tenida en estimación en la colectividad en razón a su dignidad 

humana. La Corte sostuvo que los derechos al buen nombre y a la honra se ganan y que 

conllevan al respeto y admiración colectiva como respuesta a una conducta social 

intachable. 
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Ley 1257 de 2008 Crea normas orientadas a la protección de mujeres víctimas de 

violencia intrafamiliar desde la perspectiva del género, implementando medidas de 

protección adicionales. Sensibilización, prevención y sanción de formas de violencia, 

discriminación hacia la mujer. Artículo 2º. La violencia contra la mujer. Acción u omisión 

que puede generar muerte, daño o sufrimiento a la mujer por amenazas, coacción o 

privativa de libertad, incluido el daño psicológico. Violencia que puede ocurrir en 

relaciones diversas. 

Capítulo II. Principios para la Interpretación y Aplicación. 

 Igualdad. Real y efectiva a través de políticas públicas para que las mujeres 

accedan a servicios en el marco del cumplimiento de sus derechos. 

 Derechos Humanos. Entendiendo que estos incluyen los derechos de las 

mujeres. 

 Corresponsabilidad de la sociedad, la familia y el estado en relación a la 

violencia contra ellas. 

 Atención integral para la sensibilización de las mujeres víctimas de 

violencia.  

 Autonomía de la mujer para tomar decisiones propias, protegidas por el 

estado. 

 Coordinación integrada de las entidades de atención a mujeres víctimas de 

violencia. 

 Garantía de la no discriminación de mujeres con derechos en el territorio 

nacional. 

 Acceso a los derechos establecidos en esta ley por parte de las mujeres 

vulnerables o en riesgo, por atención especial hacia ellas. 
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Por medio de La Ley 1273 de 2009 se crea un nuevo bien jurídico tutelado: “De la 

Protección de la Información y de los datos”, preservando los sistemas de tecnologías de la 

información y comunicación de manera íntegra. 

Es oportuno señalar el Capítulo I. De los atentados contra la confidencialidad, la 

integridad y la disponibilidad de los datos y de los sistemas de tecnología de la información 

y la comunicación. 

Artículo 269.  Se establecen aquí penas por una diversidad de hechos relacionados 

con accesos a sistemas informáticos sin autorización, contra la voluntad del poseedor del 

legítimo derecho. 

Acceso abusivo a un sistema informático, sin autorización o por fuera de lo acordado 

en contra de la voluntad de quien tenga el legítimo derecho a excluirlo. Se sucede la 

interceptación de datos informáticos, daños, violación de datos personales. 

 

 

Sentencia SU-080 : La Corte Constitucional colombiana reconoció abiertamente la 

posibilidad de que dentro de un proceso de familia donde se ventilen cuestiones de 

violencia de género se indemnice a la víctima, de manera que se garantice el derecho 

fundamental de la mujer de vivir libre de violencia y a ser reparada de manera integral. Esta 

histórica sentencia posibilita una mayor protección de las víctimas; sin embargo, presenta 

puntos críticos respecto de la protección de otros miembros de la familia posibles víctimas 

de maltrato o violencia intrafamiliar. Este comentario presenta dichos puntos y señala las 

posibilidades existentes en el derecho civil, para lograr la indemnización de los daños 

intrafamiliares. 
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En este marco, Portela (2020), manifiesta que, en Derecho, la conocida alteridad 

permite solucionar los conflictos racionalmente; ofreciéndosele a la comunidad la 

posibilidad de acceder a la justicia: también en casos como el de la presente investigación 

que se relaciona con las mujeres y la posibilidad de una vida libre de violencia.  

Así, Carrillo y Bechara, (2019) complementan incorporando el principio de legalidad 

cuando se refiere a un estado de derecho, con justicia y razonabilidad. Y finalmente Arrieta 

(2020) afirma que la paz es un derecho de todos los seres humanos, centrado en el principio 

de la solidaridad como base para enfrentar problemas de violencia, suponiendo además 

alianza de cooperación entre los entes encargados para la protección de víctimas. 
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Capítulo III 

 

Marco Metodológico 

En el presente capítulo se presentan Tipo de Investigación, Diseño, Población y 

Muestra, Técnica de Recolección de la Información y el Instrumento y los participantes 

para alcanzar el objetivo que es Analizar el Sexting, Sextorsión, Doxing y Pornovenganza 

como manifestación de violencia contra la mujer por difusión de imágenes sin 

consentimiento. 

 

Tipo De Investigación  

El tipo de investigación como guía del estudio en esta investigación, el cual permite 

identificar la forma en la que se obtendrá la información pertinente, es la Socio Jurídica, 

que según Arias (2012), relaciona las víctimas de violencia con los datos primarios. Es una 

investigación realizada en Sabanalarga Atlántico. 

Plantea Díaz (2008) que esta investigación socio-jurídica une al derecho y la realidad 

social para estudiarla y mejorarla usando el orden jurídico; permitiéndose comprobar si el 

orden jurídico es el correcto para la realidad en la cal se origina. 

Es oportuno además señalar que con este tipo de investigación es posible ver lo social 

desde la propia realidad y estar en capacidad de mejorarla, involucrando directamente a los 

actores que se estudian con datos primarios (Arias, 2012). 
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Diseño 

Al referir el término diseño, se hace mención a una estrategia seleccionada para la 

investigación, con la intención de dar respuesta al problema objeto de estudio según lo 

afirman Palella y Martins (2012). 

El Diseño permite manejar y dirigir toda investigación, que según Palella y Martin 

(2012) consiste en la triangulación de datos obteniendo respuestas mediante la exploración, 

efectuándose finalmente el análisis respectivo, de acuerdo a la muestra identificada y que 

debe ser representativa de la población. 

En este orden de ideas, se explica que el enfoque cuantitativo ofrece datos 

estadísticos, y ciertos, mostrando las características de la población objeto de estudio. 

Puede afirmarse que con este enfoque se establece de forma numérica los resultados 

obtenidos (Torres, 2016).  

 

  Población Y Muestra 

La población constituye la fuente de información que permite realizar y aplicar la 

investigación para llegar a concluirla según lo afirman Palella y Martin (2012). En este 

orden de ideas, Arias (2016) afirma que la población puede entenderse como un conjunto 

finito o infinito de elementos que tienen características comunes, personas que ocupan un 

espacio determinado en el mundo. 

Asimismo, Arias, Villasís y Miranda (2010) afirman que es la suma de individuos 

que permitirán el estudio de un fenómeno particular objeto de estudio en cada 

investigación. Es importante mencionar que es esta investigación, se tomó como población 

Las mujeres entre 15 y 24 víctimas de difusión de imágenes sin consentimiento en el 

municipio de Sabanalarga Atlántico. 
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En relación con la Muestra de la población, de acuerdo con López y Fachelli (2015), 

esta es un universo seleccionado en representación de la población, y que puede ser 

Probabilística o No Probabilística, haciendo la diferencia entre ellas el que todos los 

miembros de la población tengan o no la misma probabilidad de ser elegidos (Hernández 

Fernández y Baptista, 2009).  Se identifica como muestra en esta investigación, 30 mujeres 

del Municipio Sabanalarga en edades comprendidas entre 15 y 24 años de edad. 

Técnica E Instrumentos De Recolección De Datos 

De forma afirmativa, las técnicas e instrumentos de recolección de información guían 

la investigación a la consecución de datos según el estudio planteado, siendo los 

instrumentos una herramienta donde se plasman los procedimientos necesarios para facilitar 

la obtención de tal información, tal como lo afirman Palella y Martins, (2012). 

Afirman Hernández, Fernández y Baptista (2010) que existe un conjunto de 

instrumentos para la recolección de información, y que el investigador con técnicas 

determinadas observa, entrevista, participa con grupos de enfoque, revisa documentos; todo 

como medio para obtener la información. 

Para recabar información en torno al Análisis del Sexting, Sextorsión, Doxing y 

Pornovenganza como manifestación de violencia contra la mujer por difusión de imágenes 

sin consentimiento en Sabanalarga Atlántico, se aplica como técnica: Encuestas con 

preguntas de tipo cerradas o dicotómica Si o No acordes a las variables. 
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Capítulo IV 

Análisis de Resultados 

A continuación, se presentan los resultados obtenidos al aplicar el cuestionario 

diseñado, analizándolo acorde a los objetivos propuestos. En primer lugar, se presentan los 

resultados según el Objetivo específico 1: Identificar las características que describen la 

violencia contra la mujer en redes sociales. 

Figura 1  

(Resultado Del Cuestionario Aplicado) 

Pregunta Nª 1 

¿Ha padecido violencia en las redes 

sociales? 

 

                  SI= 23         NO=7 
Fuente: Plataforma  Microsoft Forms.  

El ciberacoso hace referencia a conductas reiteradas para hacer sentir mal a una 

persona en particular, efectuadas por un número cada vez mayor de personas, siendo 

posible dar inicio a un rumor públicamente y luego por recurrencia convertirlo en acoso, tal 

como lo señala Estébanez (2018), afirmando además que existe el ciberacoso sexista que no 

es más que el acoso en las redes con insultos por características personales de aquellos que 

presentan comportamientos inadecuados, o tienen un estado físico considerado alejado de la 

belleza, o rumores sobre relaciones sexuales. 
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Plantea Santillán (2015) que los responsables del Sexting, Sextorsión, Doxing y 

Pornovenganza como manifestación de violencia contra la mujer pueden ser personas con 

acceso a dispositivos tales como computadoras y/o celulares, que tienen problemas 

familiares o personales, no tener amigos, razón por la cual buscan intimidar o agredir a 

otros. 

Constitución Política de Colombia; En el Artículo 21 puede leerse que “se garantiza 

el derecho a la honra”, señalando el derecho relacionado con las actuaciones de las 

personas de las que depende la forma como transfiere su imagen. 

Artículos que ayudan a enmarcar jurídicamente el Sexting, Sextorsión, Doxing y 

Pornovenganza como manifestación de violencia contra la mujer por difusión de imágenes 

sin consentimiento, resaltando el respeto a la honra y la intimidad como bien jurídico. 

 Relatoría Especial de las Naciones Unidas sobre la violencia contra la mujer 

               Las mujeres y niñas en el mundo entero han expresado su preocupación por 

contenidos dañinos, sexistas, misóginos y violentos en línea, por el uso de internet para la 

discriminación y violencia de género estructural y sistemático; Internet ha permitido grupos 

marginales a crear redes para combatir las amenazas en línea, la violencia de género y 

apoyar a las víctimas. 

La  Ley Olimpia de México 2019. Define la violencia digital en el código penal, así 

mismo prevé agravantes para los casos en los que la persona que divulga haya mantenido 

vínculo personal sentimental o de trabajo con la víctima, estableciendo además pena de 

cárcel para los que amenacen con publicación en redes de imágenes sin consentimiento. 
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Figura 2  

(Resultado Del Cuestionario Aplicado) 

Pregunta Nª 2 

¿Considera que quedo expuesta 

información de su vida privada? (Como 

ubicación, lugar de trabajo o estudio) 

 

 

SI= 21        NO=9 

Fuente: Plataforma  Microsoft Forms.  

 

Doxing. Publicación de información privada de la víctima; es una violación de la 

privacidad de la persona. Para el Observatorioviolencia.org (2019) este tipo de violencia se 

entiende como la manifestación pública por internet de información confidencial: identidad, 

documentos, ubicación de la familia, dirección, todo esto sin el debido consentimiento. 

Resaltando la intención de causar miedo y temor en la víctima sobre su propia integridad 

física y la de sus familiares y allegados. 

Es de resaltar que en Colombia no existe norma jurídica ni política que permita 

relacionar directamente la violencia contra las mujeres y las tecnologías de información y 

comunicación, según Paz (2016).  Ley como la N° 1257 2008 de Colombia establece que 

toda mujer tiene derecho a una vida libre de violencias expresando la prevención, atención 

y erradicación de la misma; sin embargo, no refiere el uso de las TIC como espacios que 

facilitan la violencia de género. Y finalmente la Ley 1273 de 200, en su Artículo 269 

desarrolla la Protección de la información y de los datos. 
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Figura 3 

 (Resultado Del Cuestionario Aplicado) 

Pregunta Nª 3 

¿Considera que su imagen se ha 

afectado en las redes sociales?  

 
 

SI=22        NO=8 

Fuente: Plataforma  Microsoft Forms.  

 

Mardo Camilo Melgarejo Chacón, Universidad Cooperativa de Colombia Ibagué – 

Tolima 2021. La pornografía de venganza debe explicarse como una conducta que lleva a 

una persona a difundir material íntimo como fotos y/o videos de contenido sexual, confiado 

por otra, sin el consentimiento del titular de las imágenes en difusión, para causar 

detrimento en su imagen, moral o como represaría por una decisión o acto realizado.   

 

Figura 4 

 (Resultado Del Cuestionario Aplicado) 

Pregunta Nª 4: 

¿La publicación de imágenes estuvo 

relacionada a conflictos con su pareja? 

 

SI= 15        NO= 15 

Fuente: Plataforma  Microsoft Forms.  
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En relación a esta pregunta, los participantes del cuestionario, respondieron en un 

50% que Si y el otro respondió que No, deduciéndose que la causal para la publicación de 

imágenes tiene diversas motivaciones En atención a ello, Perusset (2019) señala que en las 

redes, las Mujeres son víctimas de la violencia de género por sus parejas o por aliados en 

quienes confiaban, hasta por familiares, Rodríguez (2019) afirma que las tecnologías de 

comunicación e información son usadas con la finalidad de realizar actos de violencia 

psicológica a cualquiera de sus participantes, y para Morales (2020) esta violencia se 

manifiesta en ataques directos a la víctima por usuarios anónimos o con perfiles falsos, de 

parejas o exparejas, hombre o grupos de hombres de su entorno. 

 Entonces la violencia contra la mujer se presenta por diversas causas entre las que 

ciertamente están presentes los conflictos con las parejas; y que en la muestra seleccionada 

representa un 50% que le otorga la mayoría de casos, pues la diferencia se dividirá entre las 

otras diversas causas que la generaron. 

Es oportuno ampliar el análisis al marco legal que regula este tipo de violencia debido 

a que solo en la Ley Olimpia de México 2019 se encuentra claramente definida. en el 

código penal, y no así en la normativa nacional colombiana. Esta prevé agravantes en caso 

de vínculos personales sentimentales o de trabajo con la víctima, con pena de cárcel para 

los que solamente amenacen con publicación en redes de imágenes sin consentimiento; 

todo esto para acabar con la práctica de Revenge porn o pornovenganza. (González, 2020).   

Es de interés para todas las víctimas que se regule este tipo de violencia por redes 

evitando su ocurrencia, corregir, controlar y apoyar es lo que se requiere para las que han 

sido violentadas en su intimidad y las susceptibles de serlo. 
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Figura 5  

(Resultado Del Cuestionario Aplicado) 

Pregunta Nª 5 

¿Ha padecido la violencia de genero por 

parte de su pareja? 

    

SI= 12      NO=18 

Fuente: Plataforma  Microsoft Forms.  

 

En este primer punto se observa que una minoría del 40% de las mujeres encuestadas 

manifestaron que han sido víctimas de la violencia de género por parte de su pareja, siendo 

oportuno mencionar que este tipo de Sexting, Sextorsión, Doxing y Pornovenganza como 

manifestación de violencia contra la mujer presenta como característica el control que se 

ejerce sobre ella. Aquí se puede tratar de situaciones posteriores a rupturas amorosas de 

parejas, en las que una de ella difunde públicamente información íntima sin consentimiento 

de la persona, generando perjuicios para la víctima. Se asume entonces la aplicación de 

venganza con la intención de lastimar a través de los medios de comunicación en los que 

muchos participan. (Paz, 2018). 

Se observa en este sentido la Sentencia SU-080-2020 referida a la violencia 

intrafamiliar sobre la violencia de género en el matrimonio, que supone relación de pareja. 

Sienta precedente para garantizar el derecho fundamental de la mujer de vivir libre de 

violencia y a ser reparada de manera integral. 
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Figura 6  

(Resultado Del Cuestionario Aplicado) 

Pregunta Nº 6: 

¿La difusión de imágenes sin su 

consentimiento afectó su entorno laboral, 

educativo o social? 

 

 

SI= 23      NO= 7 

 Fuente: Plataforma  Microsoft Forms.  

  

En relación con la afectación del entorno laboral, educativo o social por la difusión de 

imágenes sin su consentimiento, solo el 23% respondió que sí fueron afectados y la 

mayoría, en un 77% no lo fueron. A este respecto, Inarejo (2020) explica que las víctimas 

sufren consecuencias devastadoras que pueden llevarlos a la muerte; la violencia en redes 

genera padecimiento en niñas, jóvenes y adultas; afectando su autenticidad, sexualidad e 

interacción con su entorno.  

Además, se puede referir en este punto que, cuando ocurren las publicaciones de 

información privada de la víctima, para el Observatorioviolencia.org (2019) supone que la 

información debe ser confidencial: identidad, documentos, ubicación de la familia, 

dirección, y, por tanto, su publicación debe contar con el debido consentimiento. Es posible 

además percibir, si ocurre la publicación sin consentimiento, la intención de causar miedo y 

temor en la víctima sobre su propia integridad física y la de sus familiares y allegados, 

situación en la que se estaría frente al indicador: Doxing. 
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Aquí se genera un llamado a la reflexión sobre esa mayoría que respondió que no se 

afectado su entorno laboral, educativo o social por el propio concepto de violencia 

desarrollado aquí y facilitada su divulgación por la facilidad que ofrecen las redes. Lo que 

puede explicar ese 77% en mayoría es que la violencia virtual, en específico ciberacoso ha 

sido normalizada socialmente, por lo que es difícil de percibir para las víctimas.  

 

Por otro lado, en relación a esta pregunta, es necesario recordar que se cuenta con un 

soporte legal para este tipo de violencia, así la Constitución Política de Colombia, señala en 

su Artículo 15 y 21 lo relacionado a la Intimidad personal, familiar y buen nombre, así 

como el Derecho a la honra, sobre todo como miembro de la sociedad. 

Así, la Ley 1273 de 2009, incorpora en su Artículo 269 un elemento importante para 

la Protección de la información y de los datos que todos merecen: Se establecen aquí penas 

por Acceso abusivo a un sistema informático, sin autorización en contra de la voluntad de 

quien tenga el legítimo derecho a excluirlo. Interceptación de datos informáticos, Daños, 

Violación de datos personales. 
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Figura 7 

 (Resultado Del Cuestionario Aplicado) 

Pregunta Nº 7: 

¿Usted ha sido afectada psicológicamente a 

través de la violencia en redes sociales? 

 

SI= 21    NO= 9 

Fuente: Plataforma  Microsoft Forms.  

 

La afectación psicológica referida, producto de la violencia en las redes sociales es 

reconocida por el 75% de los encuestados, lo que indica que las mujeres están en la 

capacidad de vislumbrar esta situación, esperando que cuenten con el apoyo necesario, a 

pesar de que en muchos casos la misma sociedad obligue a asumirlo como algo sin 

importancia. Ahora bien, Vega (2016), afirma que existe un tipo de violencia: de género, 

psicológica y sexual aplicada a la mujer, que supone afectación psicológica denominada 

Revenge   porno Venganza.  

Es así que se comentan casos en los que, después de rupturas amorosas o problemas 

entre parejas involucradas; una de ellas difunde de forma pública información íntima sin 

consentimiento de la persona, generándole grandes perjuicios. Paz (2018) explica que, al 

referir la venganza en este contexto, puede verse como una reacción frente a algún hecho 

que lastima y que se agrava por la participación de medios de comunicación en los que 

muchos participan.  
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Lo anteriormente expuesto aclara que después de ser víctima de un tipo de violencia, 

la afectación psicológica puede presentarse, afectando a la víctima y a su entorno, y que, 

además, puede generar sentimientos de venganza que la llevan a tomar acciones 

determinadas.  

Así también, en el tipo de violencia denominado Doxing, que según el 

Observatorioviolencia.org (2019), también genera afectación psicológica por miedo y 

temor en la víctima. 

En la Normatividad nacional se encuentran normas como herramientas para abarcar el 

tema de la violencia, y que, en este punto referida a la afectación psicológica de víctimas de 

violencia, establece la Ley 1257 de 2008 y sus decretos reglamentarios, en su artículo 2, 

que, frente a la Violencia contra la mujer, la. Norma de sensibilización, prevención y 

sanciones, sirve de apoyo a las víctimas. 

Así también en la Sentencia SU-080-2020 referida a la violencia intrafamiliar, hace 

alusión a la violencia de género en el matrimonio, lo que visualiza maltratos entre los 

miembros del matrimonio, en los que se ocasiona afectación psicológica a la mujer. 

Figura 8  

(Resultado Del Cuestionario Aplicado) 

Pregunta N. ª 8: 

¿Te han amenazado para que envíes fotos 

con contenido sexual? 

      

SI= 8        NO= 22 

Fuente: Plataforma  Microsoft Forms.  
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Las entrevistadas reflejan en una mayoría representada por un 73%, que no han sido 

amenazadas para el envío de fotos con contenido sexual, entendiéndose que, según sus 

respuestas, han vivido conflictos con su pareja, la difusión de imagen sin consentimiento 

afectó su entorno y su ser psicológico, pero no han sido amenazadas para que envíen fotos 

con contenido sexual. 

Solo el 27% ha padecido Sextorsión, la cual surge cuando se amenaza y extorsiona 

con fines lucrativos o para ganar favores por no hacer publicar imágenes o videos íntimos. 

Según France (2022) la Sextorsión debe entenderse como corrupción por explotación en 

relación de dependencia. 

Este tipo de violencia por redes, conlleva situaciones lamentables para las mujeres, 

que se verán expuestas al público en condiciones de vergüenza que violan sus derechos 

como ser humano con dignidad. Así Peris y Maganto, (2018), relacionan la coacción con 

materiales sexuales de la víctima por internet, bajo la firme amenaza de su publicación sin 

consentimiento. 

Del marco normativo puede señalarse en este análisis, la Constitución Política de 

Colombia cuy artículo 15 expone el derecho a la intimidad de y a su buen nombre, siendo 

responsabilidad del estado que esto se cumpla. 

La Ley 1273 de 2009 por su parte, está relacionada con la Protección de la 

información y de los datos, desarrollando en su Artículo 269 las penas acordes a los accesos 

indebidos y sin autorización, a los sistemas informáticos, constituyéndose en una violación 

a los datos del violentado.  
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Figura 9 

 (Resultado Del Cuestionario Aplicado) 

Pregunta Nª 9 

¿Considera que la persona que difundió las 

imágenes obtuvo beneficios? 

 

SI= 16            NO= 14 

Fuente: Plataforma  Microsoft Forms.  

Sobre la consideración de beneficios por difundir imágenes, el 53% así lo considera, 

mientras que el 47% manifestó que no lo considera así. Una diferencia entre ambas que 

permite entender que es un hecho con las mismas probabilidades de ocurrencia.  

Ahora bien, con esta característica se puede mencionar el tipo de violencia 

denominado Sextorsión, que ciertamente es entendido por la coacción con publicación de 

interacciones sexuales. Además, el Ministerio de Justicia y Derechos humanos de 

Argentina, señala que esta Sextorsión por motivos lucrativos o de prebendas, todo lo cual 

ubica a esta violencia en márgenes de ilegalidad y afectación a las víctimas que en este caso 

se trata de mujeres. 

Hasta aquí ha sido posible identificar las características que describen la violencia 

contra la mujer en redes sociales, para poder contrarrestarla, controlarla y evitarla, pues son 

un flagelo que va en contra del ser humano libre, digno y con derechos. 
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Objetivo Específico Nº 2: Describir el marco normativo en relación con la 

regulación de la violencia contra la mujer. Para su desarrollo se formularon las siguientes 

interrogantes para conocer, desde las propias víctimas, sus repuestas y proceder a 

analizarlas. 

 

Figura 10  

(Resultado Del Cuestionario Aplicado) 

Pregunta N. ª 10 

¿Ha experimentado acoso a través de 

las redes sociales? 

 

SI=20      NO=10 

Fuente: Plataforma  Microsoft Forms.  

Frente a esta pregunta se observa que el 67%, gran mayoría, manifestaron que han 

experimentado acoso mediante las redes; realidad que devela el riesgo latente en el uso de 

las redes sociales., tornándose un objeto de estudio de alto interés. 

Es necesario mencionar aquí que Morales (2020) explica la violencia de género en 

espacios digitales, concebida con óptica patriarcal dominante, y difundida con la rapidez 

con la que circula todo por las redes de forma anónima y sin limitaciones. Por su parte, 

Estébanez (2018), ha planteado la existencia del Ciberacoso sexista consistente de acoso en 

las redes con insultos, que bien se pudieran dar por características personales, o rumores 

sobre relaciones sexuales. 
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Identificando indicadores, se puede señalar aquí el sexting que según Peris y Maganto 

(2018) incorpora sexo, textos, fotos y conversaciones mediante las redes sociales con el uso 

de Cámaras web, Videollamadas entre otras. Implica publicación de fotos que llamen la  

atención sexualmente desde el erotismo. Las víctimas son sometidas a daños 

psicológicos por la humillación y el acoso 

Finalmente es prudente acotar que dentro del marco normativo existen leyes que 

permiten configurar un cuerpo en apoyo a las mujeres que sufre de acoso por las redes, así 

mencionamos a la Ley 1257 de 2008 y la 1273 de 2009, contentivas de normas de 

sensibilización, prevención y sanciones y para la protección de la información y datos. 

 

Figura 11 

 (Resultado Del Cuestionario Aplicado) 

Pregunta N. ª 11 

¿Conoce el derecho a la intimidad y a la 

honra?  

 

 

 

SI= 16            NO= 14 

Fuente: Plataforma  Microsoft Forms.  
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Sobre el derecho a la intimidad respondieron las encuestadas en un 53% lo conocen u 

43% no, lo cual revela conocimiento e ignorancia sobre el basamento normativo para 

apoyarse y enfrentar la violencia. Al respecto, el Observatorioviolencia.org (2019), resalta 

lo relacionado a información confidencial que es transmitida sin el debido consentimiento, 

caracterizada por generar sentimientos de indefensión a sus víctimas; siendo toda esta 

situación la Violencia conocida como Doxing. 

Dentro del marco normativo se menciona la Convención sobre la eliminación de 

todas las formas de discriminación contra la mujer (CEDAW). Declaración universal de los  

derechos humanos que resalta, derechos igualitarios dignidad y el valor de los seres 

humanos, sin discriminación.  

Convención Interamericana para prevenir, sancionar y erradicar la violencia contra la 

mujer. “(Alto Comisionado de las Naciones Unidas para los Refugiados. ACNU, 1994).  

Resaltando ambas que la Mujer tiene derecho a una vida sin violencia, regulando todos los 

derechos humanos.  

Ley Olimpia de México 2019. cuyo objetivo es eliminar la práctica de compartir 

imágenes sexuales y explícitas, humillando como venganza, violencia sexual conocida 

como Revenge porn o pornovenganza. (González, 2020 

Por otra parte, se señala la Sentencia T-411 de 1995 que establece sobre el  Derecho a 

la honra, al buen nombre, los cuales se ganan de acuerdo a las acciones realizadas por el 

individuo e, 
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Figura 12  

(Resultado Del Cuestionario Aplicado) 

Pregunta N. ª 12 

¿Sabe usted si existen leyes que 

protejan a la mujer de la violencia? 

 

 

SI= 16               NO= 14 

Fuente: Plataforma  Microsoft Forms.  

 

Al igual que la anterior interrogante, en relación con las normativas legales, el 53% 

manifiesta saber que existen leyes de protección a la mujer frente a la violencia, y 47% no 

lo saben.  Es necesario que toda la población, especialmente las víctimas, conozcan el 

camino legal a seguir en caso de vulneración de sus derechos. Así, Quijano, Peña, y 

Villamizar, (2020) plantea que, en la sociedad colombiana, el modelaje webcam es una de 

las prácticas sexuales más comunes con crecimiento exorbitante, creándose una falta de 

conocimiento sobre el mismo por tabú, razón por la cual no se procura el conocimiento 

sobre las normas de protección. Resaltando además la existencia de  

Pocas leyes que lo regulan, dándole paso a la violencia de género con efectos 

sociales, físicos y psicológicos. 
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Es de tomar  en cuenta que en Colombia no existe norma jurídica ni política que 

permita relacionar directamente la violencia contra las mujeres y las tecnologías de 

información y comunicación, según Paz (2016).  Ley como la N° 1257 2008 de Colombia 

establece que toda mujer tiene derecho a una vida libre de violencias expresando la 

prevención, atención y erradicación de la misma; sin embargo, no refiere el uso de las TIC 

como espacios que facilitan la violencia de género. Y finalmente la Ley 1273 de 200, en su 

Artículo 269 desarrolla la Protección de la información y de los datos. 

Entonces el marco normativo en relación con la regulación de la violencia contra la 

mujer implica atender casos sobre acoso en redes sociales de la mayoría de las encuestadas, 

sin conocer la mayoría de ellas el derecho a la intimidad y la honra, y de la existencia de 

leyes que la protejan de la violencia. 

El marco normativo en Colombia no contempla los delitos informáticos por violencia                           

contra la mujer, lo cual resulta ser una gran limitante para el control de los mismos, 

denominado ciberacoso, el cual no se encuentra en el código penal. 

 

Objetivo Específico Nº 3: Proponer campañas de sensibilización en la violencia 

contra la mujer en redes Sociales. 
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Figura 13  

(Resultado Del Cuestionario Aplicado) 

Pregunta Nª 13 

¿Ha sido víctima de publicaciones de 

imágenes sexuales sin su consentimiento 

previo con la intención de dañarla? 

 

 

 

SI= 20      NO= 10 

Fuente: Plataforma  Microsoft Forms.  

 

En este punto, el 67% de las encuestados, que es la mayoría, han sido víctimas de 

publicaciones de imágenes sexuales sin su consentimiento previo con la intención de 

dañarla. A este respecto, en el Informe de la ONU sobre Violencia contra la Mujer, causas 

y consecuencias desde los Derechos Humanos; se presentan como consecuencia de la 

violencia por la difusión en línea al público, no consensuada de imágenes obtenidas con o 

sin consentimiento de la víctima, la búsqueda de causar vergüenza, estigmatizarla o 

perjudicarla (Paz, 2018) Todo lo cual da sustento a la necesidad de controlar la violencia 

por redes sociales. 

 Es posible, en este contexto, identificar el tipo de violencia denominada Doxing, 

violación de la privacidad de la persona que para el Observatorioviolencia.org (2019) la 

condición del no consentimiento, la información confidencial difundida en redes, lo cual  

implica que se pública, tiene como objetivo causar miedo. Lo cual contraviene lo 

establecido en la Constitución Política de Colombia, la Sentencia T-411 de 1995 sobre el  
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derecho a la intimidad, la honra y el buen nombre. De igual manera la ley 1273 de 

2009, indica que las personas tienen derecho a ser protegidos en cuanto a su información y 

de los datos. 

Figura 14 

 (Resultado Del Cuestionario Aplicado) 

Pregunta Nª 14 

¿Cree usted que es posible evitar la 

difusión de imágenes sin consentimiento? 

 

 

SI= 19           NO= 11 

Fuente: plataforma  Microsoft Forms.  

  

En efecto, sobre la posibilidad de evitar la difusión de imágenes sin consentimiento, 

la mayoría, el 67% de los encuestados respondieron que si es posible. Implicando la 

confianza de la población en las instituciones gubernamentales. Sin embargo, es necesario 

incorporar en las leyes colombianas la problemática sobre la violencia contra la mujer 

como delito informático como ciberacoso (Castillo 2016 y Paz, 2016), Todo para que la 

población efectivamente cuente con una base legal para protegerse de violencia en un 

medio tan utilizado hoy día como lo son las Redes Sociales.  
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Cabe destacar que en las normas existentes relacionados a las Tics no incluyen la 

violencia contra la mujer que se estudia en esta investigación, y esta situación debe 

cambiar, afirmación apoyada en lo que reza la lley N° 1257 2008 sobre el derecho de las 

mujeres a una vida libre de violencias, señalando además la prevención, atención y 

erradicación de la misma. 

Figura 15  

(Resultado Del Cuestionario Aplicado) 

 Pregunta Nº 15 

¿Conoce de las consecuencias de la 

difusión de imágenes sin consentimiento? 

 

 

SI=10       NO=20 

Fuente: Plataforma  Microsoft Forms.  

  

Frente a la interrogante planteada en este punto, sólo el 33%, minoría obvia, 

manifestaron que si conocen las consecuencias de la difusión de imágenes sin 

consentimiento. En este sentido Inarejo (2020) explica que toda víctima padece de 

cconsecuencias negativas que afectan su estado emocional; padecimientos que pueden 

afectar su autenticidad, sexualidad e interacción con su entorno, razón por la cual pueden 

no ser consciente de sus afectaciones.   
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A continuación, debe explicarse que la consecuencia psicosocial del uso de las redes 

sociales debe estar sometida a herramientas jurídicas para entender desde el derecho penal 

la conducta y la necesidad de considerar la pornografía de venganza en Colombia como 

delitos sexuales cibernéticos a partir de los resultados de esta investigación, 

En este marco, Lasso (2017) plantea la problemática generada por el uso, que tiende a 

ser obsesivo, pues genera síntomas depresivos, afectación de la autoestima, estrés 

psicológico, siendo posible convertirse en un problema de salud. Mediante las redes 

sociales se desarrolla un posible comercio sexual, varios tipos de violencia de género, en 

donde las víctimas se vuelven el producto constituyéndose ciberbullying o ciberacoso. 

Al final del análisis, es posible proponer campañas de sensibilización en el Sexting, 

Sextorsión, Doxing y Pornovenganza como manifestación de violencia contra la mujer 

 relacionado con procesos de ayuda frente a daños por publicaciones de imágenes 

sexuales sin su consentimiento, Acciones a realizar para evitar la difusión de imágenes sin 

consentimiento, procesos educativos para conocer las consecuencias de la difusión de 

imágenes sin consentimiento.   

La propuesta sobre campañas de sensibilización en el Sexting, Sextorsión, Doxing y 

Pornovenganza como manifestación de violencia contra la mujer puede enmarcarse en: la 

Convención Interamericana para prevenir, sancionar y erradicar la violencia contra la 

mujer, señala que la Mujer tiene derecho a una vida sin violencia, y las libertades 

consagradas sobre derechos humanos. La Constitución Política de Colombia, Intimidad 

personal, familiar y buen nombre y el Derecho a la honra. Ley 1257 de 2008 y sus decretos 

reglamentarios, Violencia a la mujer. Norma de sensibilización, prevención y sanciones. 

Marco a considerarse para la elaboración de la propuesta a desarrollar. 
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Conclusiones 

 

Las características de la violencia contra la mujer en redes sociales son identificables 

como dañinas para las mujeres, se presenta la vulneración del derecho a una vida con libertad 

y digna, presentándose la coacción, amenaza, extorsión, y para para poder contrarrestarla, 

controlarla y evitarla, como flagelo, requiere su estudio y comprensión. 

Normalmente las mujeres no advierten que padecen la violencia en redes sociales a causa 

de la misma estructura machistas imperantes en la sociedad, llegándose a normalizar con los 

padecimientos propios de este tipo de violencia.  

Es imperante contar con leyes que identifiquen la violencia por publicación de imágenes 

en redes como una violación a la intimidad y libertad que todo ser humano debe disfrutar, tal 

como lo afirma la constitución Política de Colombia, y se contempla en normar 

históricamente valoradas como la Ley Olimpia de México. 

 La información de la vida privada de las personas debe ser resguardada, y no exponerla 

en redes sociales pues las mismas son usadas por individuos con intenciones diversas, y esto 

facilita las acciones de violación de la privacidad y la honra, lo cual incide en la imagen de 

cada individuo. Constituye una herramienta que genera las posibilidades de vulneración. 

Es preciso mencionar que existe la tendencia en las parejas de hoy en día a utilizar las 

redes sociales para consumar venganza en situaciones de conflictos agravados, donde se 

persigue dañar al compañero, afectando la imagen pública de la misma, tratando además de 

conseguir algunos objetivos bajo la amenaza de publicación de imágenes sexuales.   
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La violencia de género se vive en Colombia en cualquier espacio ocupado por la mujer, 

en el hogar, con sus parejas, en el trabajo, la comunidad y hasta con los hijos porque es 

consecuencia de la estructura machista que impera en la sociedad, asumida por los 

victimarios y las propias víctimas. 

La violencia a través de las redes sociales afecta psicológicamente a las mujeres, 

causándole afectaciones más o menos graves, dependiendo del grado de desarrollo integral 

que esta tenga, haciendo la diferencia el conocimiento que tengan sobre los derechos a ser 

personas libres y a desarrollarse según sus deseos, desde el deber ser del respeto y la 

consideración, libre de amenazas. 

La coyuntura actual, con pleno acceso a los medios de comunicación, ha permitido que 

personas determinadas, con objetivos determinados ejecuten acciones de violencia por la 

publicación de imágenes por las redes sociales para obtener beneficios. Esto obliga a los 

responsables por velar por los principios constitucionales y las leyes, a establecer medidas 

para su control y penalización.  

Definitivamente, el marco normativo requiere contemplar los delitos informáticos por 

violencia contra la mujer, implica poder hacerles seguimientos a estos casos; siendo necesario 

su estudio, comprensión y divulgación. Supone además la identificación del acoso como 

realmente existente y que, al utilizarse las redes sociales para ello, hasta el presente no se 

asocia al tratarse de publicaciones de imágenes sin consentimiento de la víctima. 
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Las campañas de sensibilización sobre el Sexting, Sextorsión, Doxing y Pornovenganza 

como manifestación de violencia contra la mujer son necesarias para asesorar a las mujeres 

y evitar los riesgos de vulneración de derechos como la intimidad, la honra y libertad. Es 

necesario que las campañas sean realizadas por equipos multidisciplinarios, incluidas 

mujeres víctimas para que, desde su experiencia, todas las otras posibles víctimas puedan 

emprender acciones para su propio resguardo. Logrando además el acompañamiento de 

hombre capaces de pensar en la igualdad de género como un mandato social y hasta legal, 

lográndose así contrarrestar las consecuencias de todos estos tipos de violencia, capaces de 

conducir a la muerte. 
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Recomendaciones 

 

Al analizar el Sexting, Sextorsión, Doxing y Pornovenganza como manifestación de 

violencia contra la mujer por difusión de imágenes sin consentimiento en Sabanalarga 

Atlántico, se recomienda lo siguiente: 

 

 Registrar las características que describen el Sexting, Sextorsión, Doxing y 

Pornovenganza como manifestación de violencia contra la mujer para que sirva de Guía en 

procesos de estudio y comprensión de estas. Se hace necesario identificar cada una de las 

formas de violencia para entender cómo se desarrollan, el daño que generan y principalmente 

como contrarrestarlas desde lo individual y colectivo bajo normativa nacional pertinentes, 

que en esta investigación lo conforman: Constitución Política de Colombia, Sentencia T-411 

de 1995, Ley 1257 de 2008 y sus decretos reglamentarios; Ley 1273 de 2009, y Sentencia 

SU-080-2020. 

 Conformar comité de Víctimas de la violencia por difusión en las redes 

sociales para sistematizar las experiencias vividas como herramienta que sirva 

para el seguimiento y control de la misma.  

 Conformar equipos multidisciplinarios para que las características de esta 

violencia contra la mujer puedan corresponderse en: el ciberacoso con: 

Sexting, Sextorsión, Doxing, Pornovenganza 

Así, de la descripción del marco normativo en relación con la regulación de la 

violencia contra la mujer, se recomienda  

 Conformar Equipos de trabajo juntamente con las víctimas para establecer 

Rutas de acción para canalizar acciones preventivas y correctivas frente a la exposición de 

información de la vida privada. 
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 Programar campañas para promover una Vida libre de violencias expresando 

la prevención, atención y erradicación de la misma. 

 Establecer Programas de ayuda a las víctimas de esta violencia, 

incorporando a representante de competencia legal, social y comunitaria. 

 Realizar programas de difusión sobre la existencia de esta violencia y cómo 

prevenirla, apoyados en la Normativa Nacional e Internacional. 

 Programar Actividades de Autoayuda para las víctimas, con especialistas en 

la psiquis humana. 

 Conformar en cada comunidad unidades de Consejeros de Parejas frente a 

las Redes Sociales. 

 Solicitar la elaboración de Reglamentos internos para promover la No 

ocurrencia de la violencia contra la mujer en redes sociales, corregir, controlar y apoyar en 

lo referido a su intimidad y las susceptibles de serlo.do su personal, en relación al uso de 

redes y la violencia que se presente mediante el uso de la misma. 

 Programar visitas a instituciones educativas para establecer contacto directo 

con todos sus trabajadores, estableciendo mesas de trabajo para atender a las mujeres que 

han sido víctima de la Violencia por medio de las redes sociales. 

 Hacer público por las redes, los tipos de violencia que se pueden presentar y 

las posibles consecuencias que se pueden enfrentar. 

 Desarrollar Programas de Ayuda psicológica para las mujeres en general 

frente a la violencia mediante las Redes Sociales. 

 Conformar equipos permanentes de seguimiento a las amenazas para que 

envíen fotos con contenido sexual. 
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 Estudiar conjunto de acciones a emprender por parte de las víctimas de 

personas que difundieron imágenes de mujeres, obteniendo beneficios. 

 Finalmente, se proponen equipos de difusión sobre los Derechos a la 

intimidad y la honra, a una vida sin violencia: 

Para Proponer campañas de sensibilización en la violencia contra la mujer en redes 

Sociales., se recomienda: 

Seleccionando miembros del equipo. Personas de diferentes entidades responsables de la 

protección de la mujer. 

a. Seleccionando responsables de contenido. Expertos conocedores del tema, 

capaz de seleccionar los puntos de interés para lograr contrarrestar la violencia y sus 

consecuencias. 

b. Estableciendo contenido a difundir. Prepara el contenido de manera clara y 

suficiente 

c. Estableciendo estrategias de difusión. Revisar y seleccionar las mejores 

formas de difundir la información. 

d. Pautando acciones para el seguimiento. Paso necesario para ver resultados 

obtenidos. 

e.          Contemplando la Sistematización de las experiencias. Es necesario el 

correcto registro de todo lo vivido y las acciones llevadas a cabo. 

f. Establecer el marco legal que ampara la propuesta. Hacer un estudio y selecciones 

de la normativa aplicable para ejecutar dentro de los parámetros legales. 

 

 

https://www.colnodo.apc.org/es/novedades/violencia-contra-las-mujeres-en-colombia-las-tic-en-segundo-plano
https://www.colnodo.apc.org/es/novedades/violencia-contra-las-mujeres-en-colombia-las-tic-en-segundo-plano
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Anexos 

Encuesta 

VARIABLE VIOLENCIA CONTRA LA MUJER EN REDES SOCIALES 

Indicador: Mujeres víctimas de la violencia en redes   
Código  Ítems/pregunta SI NO  

P01 ¿Considera que quedó expuesta información de su 

vida privada? (como ubicación, lugar de trabajo o 

estudio 

  

P02 ¿La publicación de imágenes estuvo relacionada a 

conflictos con su pareja? 

  

P03 ¿Ha padecido de violencia por las redes sociales?   

P04 ¿Usted ha sido afectada psicológicamente a través de 

la violencia en redes sociales? 

  

P05 ¿Te han amenazado para que envíes fotos con 

contenido sexual?  

  

P06 ¿Ha experimentado acoso a través de las redes 

sociales? 

  

P07 ¿Considera que su imagen se ha afectado en las redes 

sociales? 

  

P08 ¿Ha padecido la violencia de género por parte de su 

pareja? 

  

P09 ¿Sabe usted si existen leyes que protejan a la mujer 

de la violencia? 

  

VARIABLE Difusión de Imágenes sin Consentimiento 

Indicador:  

P10 ¿Ha sido víctima de publicación de imágenes 

sexuales sin su consentimiento previo con la 

intención de dañarla? 

  

P11 ¿La difusión de imágenes sin su consentimiento 

afectó su entorno laboral, educativo o social? 

  

P12 ¿Conoce de las consecuencias de la difusión de 

imágenes sin consentimiento? 

  

P13 ¿Cree usted que es posible evitar la difusión de 

imágenes sin consentimiento? 

  

P14 ¿Conoce el derecho a la intimidad y a la honra?   

P15 ¿Considera que la persona que difundió las imágenes 

obtuvo beneficios?   
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Resumen Respuestas Obtenidas 

 

 

 

 

ENTREVISTADOS:1 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 2 0 2 1 2 2 2 3 2 4 2 5 2 6 2 7 2 8 2 9 3 0

PREGUNTAS: ¿Ha padecido violencia en las redes 

sociales? SI SI SI SI NO SI SI SI NO SI SI SI SI NO SI SI NO SI SI SI SI NO NO NO SI SI SI SI SI SI

 ¿Ha sido victima de publicaciones de 

imágenes sexuales sin su consentimiento 

previo con la intención de dañarla? SI SI SI SI NO SI SI SI SI SI SI SI NO NO SI NO NO SI SI NO NO NO NO NO SI SI SI SI SI SI

 ¿La publicación de imágenes estuvo 

relacionada a conflictos con su pareja? SI SI SI SI NONO SI SI NO SI SI SI NO NO SI NO NO SI NO NO SI NO NO NO SI NO SI NO NO SI

 ¿Considera que quedo expuesta 

información de su vida privada? (Como 

ubicación, lugar de trabajo o estudio) SI SI SI SI NO SI SI SI NO SI SI SI SI NO SI SI NO SI SI NO SI NO NO NO SI NO SI SI SI SI ¿La difusión de imágenes sin su 

consentimiento afecto su entorno laboral, 

educativo o social? SI SI SI SI NO SI SI SI NO SI SI SI SI NO SI SI NO SI SI NO SI SI NO NO SI SI SI SI SI SI

 ¿Usted ha sido afectada psicológicamente a 

través de la violencia en redes sociales? SI SI SI SI NO SI SI SI NO SI SI SI SI NO SI NO NO SI NO SI SI NO NO NO SI SI SI SI SI SI

 ¿Te han amenazado para que envíes fotos 

con contenido sexual? SI NO SI SI NONONONONO NONO SI SI NO NO NO NO NO NO NO NO NO NO NO NO SI NO SI SI NO

¿Ha experimentado acoso a través de las 

redes sociales? SI SI SI SI NO SI NO SI NO SI SI SI SI SI SI NO NO SI NO SI SI NO NO NO SI SI SI SI SI NO

 ¿Considera que su imagen se ha afectado en 

las redes sociales? SI SI SI SI NO SI SI SI NO SI SI SI SI NO SI NO NO SI SI SI SI NO NO NO SI SI SI SI SI SI

 ¿Ha padecido la violencia de genero por 

parte de su pareja? SI SI NO SI NONONONONO NONO SI SI NO SI SI NO NO NO NO SI NO NO NO NO SI SI NO SI SI

pregunta 11: ¿Sabe usted si existen leyes 

que protejan a la mujer de la violencia? NONO SI SI SI NO SI SI SI SI NO NO SI SI NO SI SI SI SI SI NO SI SI NO NO NO NO NO NO NO

 ¿Conoce de las consecuencias de la difusión 

de imágenes sin consentimiento? NONONO SI SI NONO SI SI NONO NO NO SI NO NO SI SI SI NO NO NO SI SI NO NO NO NO NO NO

 ¿Cree usted que es posible evitar la difusión 

de imágenes sin consentimiento?   SI NO SI SI SI SI SI NO SI NONO SI NO NO NO SI SI SI SI SI SI NO SI SI NO SI SI NO SI NO

 ¿Conoce el derecho a la intimidad y a la 

honra? NO SI SI SI NO SI NO SI SI NONO NO SI SI NO NO SI SI SI SI NO NO SI SI SI SI NO NO NO NO

 ¿Considera que la persona que difundió las 

imágenes obtuvo beneficios? SI SI NO SI NO SI NONONO NO SI NO SI NO SI SI NO SI NO NO SI SI NO NO SI SI NO SI SI SI


