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Resumen
La presente investigacion sobre Sexting, Sextorsion, Doxing y Pornovenganza como
manifestacion de violencia contra la mujer en el Municipio de Sabanalarga Atlantico 2021-
2022, plantea como objetivo general, analizar el Sexting, Sextorsion, Doxing y Pornovenganza
como manifestacion de violencia contra la mujer por difusiobn de imagenes sin
consentimiento y los objetivos especificos: Identificar las caracteristicas que describen tal
violencia, describir el marco normativo en relacion con la regulacion de la violencia contra
la mujer y proponer camparias de sensibilizacion. Investigacion socio-juridica, bajo enfoque
cuantitativo, aplicando encuestas para recabar la informacion de treinta (30) mujeres bajo la plataforma
Microsoft Forms. Como resultados, se identificaron caracteristicas que indican la violencia contra
la mujer en redes sociales, para poder contrarrestarla, controlarla y evitarla, como flagelo
que, en contra del ser humano libre, digno y con derechos. En Colombia el marco normativo
no contempla los delitos informéticos por violencia contra la mujer limitando el control de la
misma. Es posible proponer campafas de sensibilizacion frente a la violencia contra la mujer
en redes, para ayudar frente a dafios por publicaciones de imagenes sexuales sin
consentimiento: y para realizar procesos educativos. Se concluye en un tipo de violencia que
vulnera los derechos a una vida plena, la necesidad de incluir este tipo de violencia en marco
normativo para la defensa y proteccion, la necesidad de campafias de sensibilizacion para

unir esfuerzo de todos contra este flagelo.

Palabras clave: sexting, sextorsion, doxing, pornovenganza, redes sociales,

difusion de iméagenes sin consentimiento
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Abstract
The present investigation on Violence against Women in Social Networks by Dissemination
of Images without consent in the Municipality of Sabanalarga Atlantico 2021-2022, proposes
as a general objective, to analyze violence against women in social networks by
dissemination of images without consent and the and the specific ones: Identify the
characteristics that describe such violence, describe the normative framework in relation to
the regulation of violence against women and propose awareness campaigns. Socio-legal
research, under a quantitative approach, applying surveys to collect information from thirty
(30) women under Microsoft Forms. As results, characteristics that indicate violence against
women in social networks were identified, in order to counteract, control and avoid it, as a
scourge against the free, dignified and rights-based human being. In Colombia, the regulatory
framework does not contemplate computer crimes due to violence against women, limiting
its control. It is possible to propose awareness campaigns against violence against women in
networks, to help against damage caused by publications of sexual images without consent:
and to carry out educational processes. It is concluded in a type of violence that violates the
rights to a full life, the need to include this type of violence in the regulatory framework for
defense and protection, the need for awareness campaigns to unite everyone's efforts against

this scourge.

Keywords: sexting, Sextortion, Doxing, Revenge Porn, social networks, dissemination

of images without consent
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Abreviaturas

ACNUR: Alto Comisionado de las Naciones Unidas para los Refugiados.

CEDAW: Convencion sobre la eliminacion de todas las formas de discriminacion contra
La mujer

COVIM: Comision Nacional para prevenir y erradicar la Violencia Contra la Mujer

ONU: Organizacion de Naciones Unidas

TIC: Tecnologia de Informacion y Comunicacion

FGN: Fiscalia General de la Nacion

IAWJ: Asociacion de mujer juezas
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Introduccion

La violencia contra la mujer ejercida mediante el uso de las redes, sucede de forma
facil por la difusion en medios virtuales, los cuales son de facil acceso y rapida
propagacion. Redes en las que permanece todo lo publicado en registros, de facil acceso,
reproduccion y/o transmision a todo el pablico en general y que ademas puede hacerse de
forma andénima.

La violencia contra la mujer es un problema que afecta a la sociedad, considerandose
en algunos paises como problema de salud publica, implica una relacion dispar con
acuerdos, interrelaciones, con un sistema en el que se comparte considerando la cultura
Ahora bien, segn Fainboim (2021), al intercambiarse fotos intimas y sexuales de forma
privada por internet, asi como en chats, se presenta el fendmeno de difusion de fotos de
mujeres, sin su consentimiento, ejerciendose control sobre ellas. Alguien recibe, accediendo
a dispositivos, carpetas o servicios de internet sin estar autorizado, o por robo de algun
almacenamiento de fotos intimas y/o sexualmente explicitas. Esta violencia puede producir
consecuencias devastadoras como las que generan la violencia fisica o verbal, pudiendo
Ilegar hasta el suicidio.

El Sexting, Sextorsion, Doxing y Pornovenganza como manifestacion de violencia
contra la mujer por difusidén de imagenes sin consentimiento se presenta por agresiones
directas a la victima por usuarios anénimos o con perfiles falsos, de parejas 0 exparejas,
hombre o grupos de hombres de pueden ser de su entorno, mediante el uso de plataformas
donde se materializa el ataque; Facebook, Instagram, WhatsApp, Twitter, Gmail, Telegram,

Messenger, paginas de chat; entre otras (Morales, 2020).
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A este respecto, la Constitucion politica de Colombia, establece que las personas
tienen derecho a su intimidad y a su buen nombre; debiendo el Estado respaldarlos y
hacerlos respetar, sefialando ademas que la correspondencia y las formas de comunicacion
privada son inviolables.

Investigacion socio juridica que pretende analizar el Sexting, Sextorsion, Doxing y
Pornovenganza como manifestacion de violencia contra la mujer por difusion de imagenes
sin consentimiento en Sabanalarga Atlantico, identificando las caracteristicas que describen
la violencia contra la mujer en redes sociales, describiendo el marco normativo en relacion
con la regulacion de la violencia contra la mujer, y proponiendo campafas de
sensibilizacion en la violencia contra la mujer en redes Sociales.

Esta presenta la siguiente estructura: Introduccion, planteamiento del problema,
marco tedrico, metodologia, analisis de los resultados, conclusiones, recomendaciones y
por ultimo las referencias bibliogréaficas.

El primer capitulo contiene el planteamiento del problema, objetivos de la
investigacion, delimitacion y justificacion. El segundo capitulo es el marco teorico, el cual
contiene los estudios de tipo internacional y nacional que anteceden a la investigacion
planteada, el estudio tedrico necesario en la investigacion, exponiendo y analizando las
diferentes opiniones de los autores, relativo al objeto de estudio, y cintiene ademas el
fundamento legal del tema de investigacion.

Se presenta el tercer capitulo; contentivo de la Metodologia de la investigacién, se
ubica el estudio investigativo corespondiente, concretando el disefio, tipo de investigacion,
presentando las unidades de analisis y los criterios de seleccidn, asi como, las técnicas e

instrumentos para recoger datos.
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Finalmente, se desarrolla el cuarto capitulo, referente al analisis de los resultados y las

conclusiones, recomendaciones y las referencias bibliograficas empleada en la investigacion.
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Capitulo 1

Planteamiento del Problema

Histéricamente se ha dejado constancia de estudios realizados en torno a la violencia
contra la mujer, identificandose diversos tipos , asi como factores relacionados a ella, con
distintos perfiles de las mujeres sometidas, y los elementos de riesgo que hacen posible las
manifestaciones de tal violencia, elementos tales como las caracteristicas propias de las
personas (Fabian, Vilcas y Alberto, 2020); quedando en evidencia consecuentemente un
flagelo que afecta a todos, especialmente a paises de América Latina.

La violencia seguin Sandoval y Otaloras (2017) muestra las consecuencias de una
mala comunicacién con distintas relaciones de poder y jerarquias, afectando a la sociedad
en sus distintas unidades. Asi también Novoa (2016) expresa que, al estudiar la violencia,
es importante tener presente el entorno de la victima, marcado en muchas ocasiones de
crimenes, pobreza, y un desarrollo econémico que supone interaccion entre la victima y las
personas e instituciones que la rodean.

Ahora bien, Estébanez (2018) sefiala que, en la actualidad, distintas formas de
violencia se hacen visibles en internet, las redes sociales y las aplicaciones mdviles,
Ilegando hasta instituciones educativas. Los medios sefialados hacen posible facilmente que
la violencia se desarrolle ampliamente, permaneciendo lo publicado en registros que
pueden reproducirse y compartirse de forma inmediata pensamientos y sentimientos, y que
estos sean revisados publicamente por un gran nimero de personas, identificando al autor

de los mismos.
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Permiten ademas el internet, las redes sociales y las aplicaciones moviles, establecer
relaciones asumidas de forma real y que pueden llegar a ser intimas, pero sin privacidad
pues son registradas por la persona que recibe informacion, fotos, y/o grabaciones de la
intimidad. Contexto en el cual se dificulta la comprension de ciertas situaciones y sus
contradicciones. Finalmente afirma Estébanez (2018) que se presentan relaciones de control
entre jovenes y adultos, publicaciones con contenidos sexuales sin consentimiento,
practicas de bulos y repeticiones sostenidas de mentiras, constituyéndose espacios para la
violencia que afecta a la sociedad.

Como informacion complementaria, es conveniente referir que la violencia en si
misma responde a un desarrollo social e histdrico variable acorde al espacio donde se
desarrolla, importando como los seres humanos establecen sus calificaciones por los
diferentes actos que realizan con caracteristicas de validez y legitimacion (Sanchez, 2008).

La violencia contra la mujer se constituye en una problematica que afecta a la
sociedad siendo considerado en algunos paises como problema de salud publica, implica
una relacion dispar que se puede dar entre hombres y mujeres, en donde se presentan
acuerdos, competencias, interrelaciones, incautaciones, con un sistema en el que se
comparte considerando la cultura.

En este sentido, continia Sanchez (2008) comentando que histéricamente en las
sociedades, la mujer es tratada en una posicion inferior como consecuencia de una cultura
machista, con divisiones de clase y de género, sumandose la propia aceptacion de la

violencia contra la mujer como cultura patriarcal.
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En este orden, para reafirmar lo planteado, Marcano y Palacios (2017) sefialan que
ciertamente en el siglo XX se reconoce que las causas de la violencia contra la mujer estan
en las caracteristicas estructurales de la sociedad; entonces como realidad actual las mujeres
desde hace Mucho tiempo, por concepcién adquirida dentro y fuera del hogar estan
preparadas para vivir la violencia como consecuencia del lugar que le es asignados
socialmente.

Frente a lo mencionado debe referirse la Declaracion sobre la eliminacion de la
violencia contra la mujer en 1993, adoptada por la Asamblea General de las Naciones
Unidas la cual da cuenta del reconocimiento y entendimiento internacional de la violencia
contra la mujer, planteando la necesidad de condenar tal violencia en cualquiera de sus
manifestaciones y cualquiera sea el responsable de esta (Marcano y Palacios, 2017).

Se observa segun Fainboim (2021), que se intercambian fotos intimas y sexuales de
forma privada por internet, asi como en chats, generalmente entre hombres y mujeres,
presentandose el fendmeno de difusion de fotos de mujeres, asumiendo culturalmente que
es una mercancia, un objeto, mucho mas sexual que el del hombre. EI maltrato del que son
victimas las mujeres por el fenémeno mencionado mediante los medios de comunicacion
tiene implicaciones fuertes que influyen en su identidad, sexualidad y su relacion con su
entorno. Es posible sefialar, tal como lo mencionan Peris y Maganto (2018), que en este
contexto la pérdida de valoracion positiva entre iguales genera consecuentemente profundas
alteraciones de insatisfacciones corporales que afectan el desarrollo emocional de las

victimas.
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Por otro lado, el Sexting, Sextorsion, Doxing y Pornovenganza como manifestacion
de violencia contra la mujer presenta como caracteristica el control que llegan a ejercer las
parejas, ya sea hombres o mujeres, en los mensajes y llamadas de teléfonos celulares,
contactos o relaciones de amistad en la red, publicacion de mensajes y fotografias, o
solicitudes de entrega de contrasefias.

Otro aspecto para considerar, de este tipo de violencia contra la mujer es la falta de
visibilizarian dada por las propias caracteristicas de las redes sociales y porque las propias
Victimas se identifican como tales, no son conscientes de estar sometidas a la violencia en
el espacio online. En las redes sociales se refleja la propia identidad individual, se muestran
las personas tal como son y como quisieran ser (COVIM, 2016).

Es necesario mencionar que Colombia es un pais donde se han presentado casos de
feminicidios, como maximo reflejo de la violencia contra la mujer, anunciado
mediaticamente y por movimientos en redes sociales, lo cual da cuenta de la posibilidad
cierta de entender las creencias que culturalmente se tienen en el marco de las estructuras
sociales que la mantienen a través de las tecnologias y las redes que usa la sociedad.

Definitivamente con el uso de las Redes Sociales, por la transmision de mensajes de
forma inmediata, la informacion llega a muchos destinos y es respondida de acuerdo con lo
acontecido. Estas redes se convierten en un medio adecuado para que todos los
sentimientos sean expresados, asi la violencia contra la mujer, de la que algunos participan

y otros no, invade las privacidades como derecho de todos.
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Asi, es oportuno mencionar a Paz (2018) resefiando al Informe sobre Violencia contra
la Mujer de la ONU, causas y consecuencias desde los Derechos Humanos; violencia
referida a la difusion en linea al pablico, no consensuada de imagenes obtenidas con o sin
consentimiento de la victima para avergonzarla, estigmatizarla o perjudicarla. Siendo esta
una forma de pornografia no consentida pues alguien recibe, accediendo a dispositivos,
carpetas o servicios de internet sin estar autorizado, o por robo de algin almacenamiento de
fotos intimas y/o sexualmente explicitas, imagenes sin el consentimiento de la retratada.

Continua el autor antes citado, sefialando que la pornografia no consentida supone
personas comunicadas por una red donde se identifican a la victima, el que publicay a su
vez registra y almacena materiales no consentidos, los observadores que pueden compartir
a su vez el material, el internet, redes sociales con plataformas acordes para intercambiar
Iméagenes y que no les garantizan a las victimas la posibilidad de eliminar esos materiales
que la exponen.

Se puede sefalar en este punto la tendencia creciente a la aplicacion de la violencia
mediante el uso de la tecnologia denominado sexting, consistente en compartir imagenes
virtuales y videos explicitos eréticos, disponibles por tanto en redes pornograficas donde se
pierde, aun sin consciencia de ello, el derecho de imagen (Peris y Maganto, 2018 citando a
Mercado, Pedraza y Martinez, 2016).

Segun Paz (2018), el sexting puede ser caracterizado por el consentimiento en el
envio y recepcion de textos escritos, imagenes intimas a parejas sexualmente unidas
mediante dispositivos mdviles Con este se mediatiza la sexualidad como cultura popular,
para concertar citas por internet, envio de fotos al desnudo e intercambio de iméagenes

intimas.
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Ademas, debe referirse al tipo de violencia denominada Sextorsion que segun France
(2022) pone en riesgo el ejercicio de los servicios publicos, la confianza en instituciones y
el Estado de derecho, pues vulnera a mujeres, nifias y personas susceptibles en todo el
mundo; fomentando formas diversas de violencia de género tales como violaciones,
agresiones sexuales y abusos diversos. Segun Peris y Maganto (2018) supone un riesgo
urgente de ser atendido, comun entre jovenes y adolescentes en términos de erotismo,
considerandose de mayor gravedad que el acoso en presencia, vinculado ademas con el
Cyber delito Sexing.

Sextorsion: Se refiere al uso de las tecnologias digitales para chantajear a una
victima, generalmente amenazando con publicar imagenes intimas de la victima con el fin
de obtener mas fotos explicitas, videos, u obtener sexo de la victima.

Segun la Comision Nacional para prevenir y erradicar la Violencia Contra la Mujer
(COVIM) 2016, de México, en las redes sociales se llega a concebir como naturales las
desigualdades, generandose violencia contra la mujer consistentes del acoso sexual llevado
a cabo por personas conocidas o desconocidas mediante el uso de las redes sociales,
Twitter, Facebook, Instagram, en comentario, imagenes, videos, y otros recursos digitales,
descalificando, denigrando a la mujer, llegando incluso a cosificar sus cuerpos, las
hipersexualizan.

Para Estébanez (2018) es necesario el disefio de estrategias para la educacion de todos
sobre relaciones sin violencia, concientizando sobre las repercusiones del uso de las redes
de informacion y comunicacion, en el marco de la violencia, todo para lograr la prevencion
necesaria.

Es necesario que las leyes colombianas examinen los delitos informaticos con un

enfoque en contra de la violencia contra la mujer, resaltando que existe una gran limitante
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para poder controlar los casos de violencia contra la mujer que puede denominarse
ciberacoso, este no es descrito en el codigo penal (Castillo 2016). Si no se identifica
legalmente la violencia con relacion a las TIC, se facilita la naturalizacion de la violencia
contra la mujer, por el hecho de que se llega a asumir la violencia como una simple
manifestacion social amparada por la libertad de expresion.

Ahora bien, “en Colombia no existe norma juridica ni politica que relacione
directamente la violencia contra las mujeres y las tecnologias de informacion y
comunicacion” (Paz, 2016), toda norma existente en relacion a la TIC no refieren tal
violencia, se pueden resaltar leyes como la N° 1257 2008 de Colombia que establece que
toda mujer tiene derecho a una vida libre de violencias expresando la prevencion, atencion
y erradicacion de la misma; sin embargo, estas leyes no refieren el uso de las TIC como

espacios que facilitan la violencia de género.

Existen logros a resaltar en materia del Derecho Internacional como base importante
para trabajar en el contexto nacional de las mujeres y sus derechos humanos en una serie de
tratados, convenciones, recomendaciones, resoluciones en las que Colombia reconoce la

proteccion y garantia de los derechos humanos de las mujeres.

En Guatemala, por citar un ejemplo, el Cdodigo Penal plantea la pena privativa de
libertad, aplicada a aquellas personas que violen la intimidad sexual de otras, copiando
mensajes, sonidos, imagenes en general 0 imagenes de su cuerpo (Quintela 2020); ejemplo
con el que es posible analizar en herramientas para incluir la violencia en redes sociales en

el régimen colombiano.
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Asimismo, es posible observar, en el ordenamiento juridico norteamericano, en la
seccion 230 del titulo V de la Ley de Telecomunicaciones de 1996 o Ley de la Decencia en
las Comunicaciones, que el consentimiento para publicar es determinante para que el
compartir publicamente una imagen, sea considerado una violacién a la intimidad (Vega

2015).

La violencia contra la mujer representa un flagelo cuyas consecuencias pueden incluir
hasta el suicidio, y que representa una exigencia a todos los responsables de atender y
prevenir; asi se observa que durante el confinamiento por Covid-19, la violencia sistematica
se ha agudizado, por el femicidio y las denuncias a la linea 155, linea nacional habilitada, la
cual registrd 58.256 llamadas en el primer semestre de la cuarentena, de las cuales el 90%
fueron denuncias de féminas para efectuar denuncias por violencia de tipo fisica, sexual y

econdémico, segin microdata de la Consejeria Presidencial para la Equidad de la Mujer.
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Tabla 1

(Estadisticas de la Fiscalia General de la Nacion 2019-2020).

COLOMBIA 2019-2020
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Fuente: SIVIGILA, 2020.

En el 2020, la Fiscalia General de la Nacion (FGN) registro 110071 victimas de
violencias. De ese numero de victimas, el 83.023 correspondieron a mujeres, es decir, el
75,43% del total, 22.409 a hombres, entonces el 20,36% y en 4.639 casos 4,21% no

registraron el sexo de la victima.
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Formulacion de Pregunta Problema
¢Como se presenta el Sexting, Sextorsion, Doxing y Pornovenganza como

manifestacion de violencia contra la mujer por difusion de imagenes sin consentimiento?

Objetivo General
Analizar el Sexting, Sextorsion, Doxing y Pornovenganza como manifestacion de
violencia contra la mujer por difusion de imagenes sin consentimiento en Sabanalarga

Atlantico.

Objetivos Especificos

1. Identificar las caracteristicas que describen el Sexting, Sextorsion, Doxing y
Pornovenganza como manifestacion de violencia contra la mujer.

2. Describir el marco normativo en relacion con la regulacion de la violencia
contra la mujer.

3. Proponer camparias de sensibilizacion en la violencia contra la mujer en

redes Sociales.


https://www.colnodo.apc.org/es/novedades/violencia-contra-las-mujeres-en-colombia-las-tic-en-segundo-plano
https://www.colnodo.apc.org/es/novedades/violencia-contra-las-mujeres-en-colombia-las-tic-en-segundo-plano
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Justificacion

El siglo XXI ha estado signado por el auge de las redes sociales, usadas para hacer
posible la comunicacidn e interaccion para estar informados, asi se cuenta con: Google,
Facebook, Twitter, Instagram, entre otros; siendo esta una era donde la globalizacién, el
intercambio de culturas y modos de administrar la vida propia, con relaciones donde se
facilita la aceptacion de nuevas formas de vida como aspecto positivo, pero incluyendo
ademas como aspecto negativo la violencia que conlleva a acciones de violencia entre los
participantes.

Ciertamente cada vez son mas las personas que hacen uso de la tecnologia a todos los
Niveles, observandose un cambio en la manera de interactuar, conductas que pueden llegar
a ser adictivas, modificaAndose ademas las expresiones y los significados. En las redes
sociales se observan manifestaciones de violencia con diferentes sujetos, siendo las mujeres
objeto especial para ello pues por cultura aprendida, son vistas como mercancias y
consecuentemente maltratadas, violentad, al difundir su propia imagen sin su

consentimiento.
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En Sabanalarga Atlantico, las mujeres han sido victimas de violencia en redes
sociales por difusion de imagenes propias, por las cuales no consintieron su difusion; por
parte de exparejas, comparieros de estudios, miembros de grupos de WhatsApp,
resaltdndose su vulnerabilidad. A este respecto, Lasso (2017) plantea que la adiccion a las
redes sociales genera sintomas depresivos, cambios de autoestima, asociado al estrés
psicoldgico y que constituyen un problema de salud, planteamiento que, al sumarle las
consecuencias de la violencia, conforman problemas serios de salud mental, y que pueden
conllevar al atentado contra la propia vida. Afirmaciones reforzadas por Alé (2021), quien
expresa que, al hablar de salud, este término incorpora tanto los criterios fisicos bioldgicos
como los aspectos sociales y psicoldgicos caracteristicos de un estado integral de salud y
bienestar general.

Realmente es un problema frente al que se deben tomar serias decisiones debido a
gue mediante las redes sociales subsiste una realidad que muestra un comercio sexual,
diversos tipos de violencia de género en las que hombres, y en especial mujeres, se vuelven
el producto a consumir por la no aceptacion en redes sociales particulares, ciberbullying o
ciberacoso.

Entonces, le presente investigacion se justifica porque con ella se lograra analizar la
violencia en redes sociales contra la mujer por difusién de imagenes sin consentimiento en
Sabanalarga Atlantico, identificando las caracteristicas que describen la violencia contra la
mujer en redes sociales, describiendo el marco normativo en relacion a la regulacion de la

violencia contra la mujer, para finalmente proponer posibles soluciones a la problematica
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del Sexting, Sextorsion, Doxing y Pornovenganza como manifestacion de violencia contra
la mujer por difusion de imagenes sin consentimiento en Sabanalarga Atlantico;
pretendiendo con todo ello. Generar una alerta acerca de la necesidad de legislar acerca del
tema propuesto.

Finalmente, con relacion a esta clase de violencia contra la mujer, esta investigacion
se justifica ademas porque existen pocos denuncios por parte de las mujeres victima, y es
necesario el desarrollo de camparias de sensibilizacion para que todas las mujeres se

protejan y en caso de ser agredida, denuncien.
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Capitulo 11
Marco Tedrico

Antecedentes

Antecedentes Internacionales

Como antecedente en el &mbito internacional se presentan las siguientes
investigaciones realizadas: “Violencia de género en espacios virtuales. Develando los
efectos de las violencias virtuales en la construccion y vivencia de la identidad,
autoestima y sexualidad de jovenes en Chile”, 2020. Elaborada por Francisca Andrea
Morales Aranguiz, Santiago. Chile. Inserta en espacios virtuales tales como plataformas
virtuales, redes sociales y aplicaciones. Se plante6 como objetivo el conocer los efectos que
producen las situaciones de violencia de género en espacios virtuales en la construccion y
vivencia de la identidad, sexualidad y autoestima de jovenes de chile. En el estudio se
buscé indagar en el impacto psicosocial que tienen esas experiencias de violencias
incluyendo la conformacién de una identidad de los participantes de la investigacién desde

una mirada feminista.

Se utiliz6 una metodologia cualitativa con enfoque feminista, generando un focus
group, se analizaron los datos mediante la teoria fundamentada, codificando de forma
abierta y axial con el propdsito de generar los principales resultados, encontrandose que los
estereotipos y roles de la mujer son el Principal factor de violencia virtual y que incide en
las concepciones de autoestima, sexualidad e identidad de los participantes a partir de las

experiencias de violencia virtual.
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Se determino ademas que los estereotipos de belleza que imponen un modelo de
mujer ideal ocasionan, principalmente, tension en los participantes. Finalmente se obtuvo
que el anonimato en las redes sociales es una de las variables con mayores problemas para
garantizar seguridad en los espacios virtuales, recomendandose no permitir dicho
anonimato para poder identificar a cada persona.

Macarena Perusset realizo el trabajo de investigacion titulado “Las redes sociales
interpersonales y la violencia de género” 2019, en el Centro de Estudios
Latinoamericanos Justo Arosemena, sefialando la importancia de las redes sociales
interpersonales, promocionando la salud y el buen desenvolvimiento de la mujer al igual
que la prevencidn de la Violencia. Investigacion desarrollada en el departamento de Punilla,
provincia de Cérdova en Argentina con las tasas mas elevadas de violencia de género.

Es asi que para su desarrollo se realizaron encuestas y entrevistas a 17 mujeres
victimas de violencia que habitaban en hogares de ayuda durante el afio 2017; su seleccién
por muestreo probabilistico considerando: los espacios como hogares y albergues de apoyo
y ayuda a mujeres violentadas, consejo de la mujer o destacamento de policia de la mujer,
espacios estos especiales para victimas; unidades relacionadas a la salud, salas de guardia,
hospitales y clinicas privadas. Como criterio de inclusion se tomd el informe de mujeres en
convivencia con una pareja masculina en la actualidad o en los ultimos 12 meses. Se
aplicaron encuestas complementadas con entrevistas. Lograndose Identificar esta violencia

contra como un problema de salud que exige intervencién efectiva.

Se encontro ademas el trabajo de grado titulado “Violencia contra la mujer en redes
sociales” elaborado por Maria del Pilar Inarejos Garcia, de la Universidad Balearica:

Universitat de les llles Balears 2020.
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Este plantea el Anélisis de casos de mujeres entre 18 y 28 afios maltratadas por medio
de las redes sociales. Su objetivo general propuesto es la determinacion de la incidencia de
las redes sociales vinculado al maltrato a las mujeres con el rango de edad sefialado, y los
especificos se relacionan con la identificacion de los tipos de maltratos generados por
medio de las redes sociales, la determinacion de las consecuencias de dicho maltrato y el

Establecimiento de mecanismos para la prevencion.

Esta violencia que puede producir consecuencias devastadoras como las que generan
la violencia fisica o verbal, pudiendo llegar hasta el suicidio. Se plantea la importancia de la
recopilacion de informaciones que demuestran con estadisticas como se ha incrementado
este tipo de violencia en redes, identificandola en padecimiento de nifias, jévenes y adultas
en la web; maltrato al que son sometidas que influyen en su autenticidad, sexualidad e

interaccion con su entorno.

La metodologia de investigacion usada fue la bibliogréafica, se realizaron
cuestionarios, entrevistando a mujeres de 18 a 28 arios, se observaron los usos de las redes
sociales, con énfasis en los contenidos compartidos y su intencionalidad, para poder
analizar y realizar las observaciones pertinentes incluyendo las consecuencias para estas

mujeres.

Entre las investigaciones internacionales, se presenta en Gltimo lugar la titulada
“Consecuencias juridicas y re victimizacion en las jovenes victimas del delito de difusion

ilicita de imagenes intimas en el municipio de San Luis Potosi”. 2019.
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Elaborada por Verénica Estefania Rodriguez Galvéan, en la Universidad Autonoma de
San Luis de Potosi. México. Esta investigacion busca exponer el fendmeno actual en el
municipio sefialado, relacionado con las féminas que son violentadas con la difusion ilicita
de sus imagenes sin consentimiento, vislumbrandose tecnologias usadas lo cual debe ser

atendido por los organismos correspondientes en el ambito de la justicia.

Se hace necesario el combate de la creciente incidencia de acoso a nifias y
adolescentes en San Luis de Potosi, mediante el uso de la electronica para distribuir de
forma masiva de imagenes intimas sin consentimiento de las victimas. Para el desarrollo de
esta investigacion se procedié a efectuar la revision bibliografica documental que incluy6

distintas normativas legales inherentes.

Concluyéndose en la necesidad de acabar los estereotipos tradicionalmente inclinado
al patriarcado, partiendo de los mandatarios responsables de imponer el ejercicio de actos
justos, en el quehacer previniendo y ofreciendo el informas conscientemente, asi como la
necesidad de elaborar manuales para adolescentes como guias en el ejercicio sexual con

conocimiento de todo lo que implica el usar las herramientas tecnoldgicas.
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Antecedentes Nacionales

Entre estos antecedentes se puede mencionar en primer lugar el Trabajo de grado
titulado: “Uso problematico de internet, cyberbulling y ciber-violencia de pareja en
jovenes universitarios” elaborado por Pefia Cardenas Fabiola, Rojas Solis José Luis y
Garcia Sanchez Paola Valeria, 2018.

Es de notar que las TIC han entrado en la vida cotidiana de adolescentes y jovenes; el
disefio de la presente investigacion es no experimental y transversal, aqui se analizan las
diferencias sexuales y la posible relacion entre las variables planteadas. Con relacién a la
muestra, esta se conformo por cuatrocientos cincuenta y seis estudiantes de dos
universidades mexicanas con edades entre 17 y 30 afios; obteniéndose como resultado
pocas diferencias entre personas de sexo masculino y femenino, y la existencia de
correlaciones entre la mayoria de los indicadores de internet y violencia en el ciberespacio
y entre cyberbulling y violencia en el ciberespacio de parejas. Concluyéndose que la
violencia de las parejas materializada en conductas desarrolladas mediante el uso de la
tecnologia tiene una tendencia clara a generalizarse.

2- Investigacion: “Ciberacoso como forma de violencia basada en género”
elaborada por Airam Velasquez Espinal en la Universidad Antonio Narifio, Cartago La
investigacion plantea como objetivo principal el Reconocimiento de los diferentes tipos de
ciberacoso mediante las TIC y cdmo es posible que afecten a jévenes mujeres que trabajan

como modelos considerando la violencia de género.
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El método aplicado fue el cualitativo, describiendo como base, disefiando y, ademas,
usando dos instrumentos: una entrevista semiestructurada y una estructurada, sumando la
participacion de un abogado y un psicologo. El resultado sefiala poco entendimiento sobre
el tema estudiado, y a su vez un impacto en el &mbito personal de la victima, sobresaliendo
las carencias en cuanto a emociones, seguridad, educacion, problemas para interactuar con
las personas del entorno.

3.-En este marco se encontrd a Quijano, A.J., Pefia, J.R. y Villamizar, S.N. 2020
quienes desarrollaron la tesis cuyo titulo. Se plantea que, en la sociedad colombiana, en los
ultimos tiempos, el modelaje webcam es una de las practicas sexuales mas comunes con

crecimiento exorbitante, credndose una falta de conocimiento sobre el mismo por la
tabu. Que lo rodea, asi como pocas leyes que lo regulan, convirtiéndose en una
manifestacion clara y posible de violencia de género con efectos sociales, fisicos y
psicoldgicos para los que la practican.

La presente tiene como objetivo responder sobre la idea de los modelos webcam
sobre la violencia de género y las posibles consecuencias del oficio sexual. Enmarcado en
una investigacion cualitativa con enfoque narrativo-biografico, realizando una entrevista
semiestructurada, usando el efecto bolo de nieve, para direccionar otras preguntas de
acuerdo a los temas que emergian en el discurso del participante. Las respuestas fueron
codificadas por medio del software ATLAS. Ti.

Concluyendo en la violencia de género en los modelos webcam, pero en su mayoria
tiene la tendencia a normalizar los actos violentos provenientes de quienes conocen su
labor. Evidenciandose ademas la existencia de repercusiones en la vida cotidiana que

afectan positiva y reiterativamente negativa.
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4.-Finalmente se encontro el trabajo de grado titulado “Anadlisis tipico de la
pornografia de venganza en Colombia”, cuyo autor es Mardo Camilo Melgarejo Chacoén,
Universidad Cooperativa de Colombia Ibagué — Tolima 2021. La pornografia de venganza
debe explicarse como una conducta que lleva a una persona a difundir material intimo
como fotos y/o videos de contenido sexual, confiado por otra, sin el consentimiento del
titular de las imagenes en difusién, para causar detrimento en su imagen, moral 0 como
represaria por una decision o acto realizado.

En la presente presenta como objetivo general Establecer las conductas condenables
de la Ley 599 de 2000 en las cuales se puede tipificar la pornografia de venganza,

analizadas desde la victimologia y la criminologia, Como objetivos especificos,
determinar las conductas constitutivas de pornografia de venganza y sus consecuencias en
las victimas, definir el dafio que produce la pornografia de venganza en algunos bienes
juridicos y la necesidad de prevencion, y relacionar los tipos penales en los cuales se puede
adecuar la pornografia de venganza en la ley 599 de 2000.

Se analiz6 si la pornografia de venganza es una conducta lesiva de derechos
fundamentales, y ademas si en Colombia la forma de actuar sefialada se identifica en su tipo
en la ley 599 de 2000, cddigo penal colombiano. Para dicho andlisis su desarrollo se
presento en 4 capitulos: generalidad de la pornografia de venganza, conductas de la
actualidad relacionadas a este comportamiento.

Consecuencias psicosociales de la practica del acto cibernético y Tipos penales en los
cuales se puede adecuar este comportamiento. Se generan unas herramientas juridicas para
entender desde el derecho penal la conducta y la necesidad de establecer la pornografia de
venganza en Colombia como un delito autdnomo relacionado a los delitos sexuales

cibernéticos a partir de los resultados de esta investigacion.
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Como metodologia se uso la cualitativa se uso el método deductivo, indagando a
partir de las realidades analizadas en documentos previos relacionados con el tema,
entablando relacién sujeta — objeto, esperando con esto el poder llegar a una conclusion
satisfactoria de interés para la comunidad.

Todos los antecedentes presentados permitieron conocer el tratamiento que ha
recibido el tema investigando, aportando desde lo internacional y nacional la ruta seguida
para ello y los resultados finales que definitivamente estan referidas al combate necesario al

tipo de violencia aqui investigada.
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Marco Teorico
Violencia
El término violencia es definido como una interaccion inadecuada en cualquier
sociedad, que muestra unas relaciones de poder existentes con unas jerarquias inmersas en
unidades centrales como la familia (Sandoval y Otéloras, 2017).

Ahora bien, en la familia segun Suérez y Araque (2020) se viven procesos de
socializacion y de proteccion psicoafectiva de cada uno de los miembros conjuntamente
con el desarrollo de las actividades econdémicas, politicas, sociales propias de la sociedad,
constituyéndose esta en un ndcleo de proteccion contra toda manifestacion de violencia.

Por su parte, Novoa (2016) afirma que la violencia se desarrolla de acuerdo al entorno
en el que se presenta jugando un papel preponderante la criminalidad, la pobreza y toda
actividad que se desarrolle y que influye para que las personas, sin tomar en cuenta la edad,
materialicen actuaciones violentas.

Es importante referir sobre la violencia, que la Ley 1257 de 2008 en su articulo 2
establece que ese entiende la violencia a la mujer como cualquier accion u omision
causante de dafio o de su muerte por su condicion de mujer, incluyendo asi mismo la

amenaza, coaccion y la privacion de la libertad.

Consecuentemente, la violencia esta directamente relacionada con esas relaciones de
poder que se ejercen en diferentes escenarios, y que en la presente investigacion se refiere a
la ocurrencia de la misma con victimas y victimarios que hacen uso de medios electrénicos
de amplia difusion, menoscabando el derecho, en este caso de las mujeres, por difusion de

imagenes sin consentimiento.
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Es asi que las relaciones de poder alejan a la victima de la paz positiva explicada por
Ravina, Galvez y Otalvaro (2020), quienes afirman que esta evita y/o disminuye
expresiones de violencia pues la relaciona con la justicia a la que todos los seres humanos
tenemos derecho.

Perusset (2019) concede el mismo tratamiento a la violencia de género o violencia
contra las mujeres al referirse a maltratos recibidos por las mismas por sus parejas o
miembros de la familia y que afectan la salud, resaltando que, hasta el presente, tienden a
aceptarse como normales. La violencia, cualquiera que sea su tipo, debe ser entendida como
un fendmeno que afecta a mujeres de distintas clases sociales, regiones, estado civil, y su
estudio es de tal importancia que ha motivado estudios a nivel mundial como los de
Herse, Ellsberg y Gottemoeller (1999) actualizados posteriormente por Jaén Cortés, Rivera
Ragon y Amorin entre otros (2015).

Explica Vega (2015) que la violencia contra la mujer implica discriminacion y
violacion a los derechos humanos observado en todo el mundo, causando grandes
sufrimientos, cercenando vida de mujeres que viven con constantes dolores, asi como
temores de generacion en generacion. Ademas, contribuye al desarrollo de variadas formas
de violencia social, generandose el empobrecimiento de las comunidades donde se practica;

considerandose de dominio publico y responsabilidad de cada estado.
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Tipos de Violencia
La Organizacion de las Naciones Unidas (ONU) Mujeres, coincidiendo con Marcano
y Palacio (2017), desglosa los siguientes tipos de Violencia contra la Mujer:
1.- Violencia en el ambito privado.

Violencia econdémica. Se logra la dependencia financiera manteniendo control
total de los recursos financieros, aplicando ademas la prohibicion de la asistencia a la
escuela o trabajar.

Violencia Psicologica. Se provoca miedo, somete a maltrato psicoldgico o
aislamiento.

Violencia emocional. Consistente en minar la autoestima, someterla a acoso verbal.

Violencia Fisica. Dafio por golpes denegandole atencién médica, obligandola al
consumo de determinadas sustancias, empleando fuerza fisica contra ella o dafios a la
propiedad.

2.- Femicidio. Referido al asesinato intencionado de una mujer por serlo.

3.- Violencia Sexual. Obligacion de participacion en actos sexuales sin su
consentimiento.

Actos de naturaleza sexual contra la voluntad de la mujer. Se subdivide en Acoso
Sexual, Violacion, Violacion Correctiva y Cultura de la violacién.

4.- Matrimonio infantil. Entre menores de 18 afios.

5.- Violencia en Linea o digital. “Acto de violencia cometido, asistido o agravado por
el uso de la tecnologia de la informacion y las comunicaciones”, contra una mujer por el
hecho de serlo. Incluye:

6.- Ciberacoso, envio de mensajes que intimiden o amenacen.
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7.- Sexteo o Sexting. Mensajes o fotos de contenido explicito sin la autorizacion de la

destinataria.

8.- Doxing. Publicacion de informacion privada de la victima; es una violacion de la
privacidad de la persona. Para el Observatorioviolencia.org (2019) este tipo de violencia se
entiende como la manifestacion publica por internet de informacion confidencial: identidad,
documentos, ubicacion de la familia, direccion, todo esto sin el debido consentimiento.
Resaltando la intencion de causar miedo y temor en la victima sobre su propia integridad

fisica y la de sus familiares y allegados.

En este sentido, la violencia de género se incorpora como un apéndice in situ de la
familia y es por ello por lo que en diversos episodios sociales de la vida se evidencia ciertos
efectos adversos en los estados actuales de la sociedad moderna. Asi las cosas, conviene
expresar con absoluta veracidad que los actores inescrupulosos inciden directamente en la
toma de decisiones totalmente opuestas a la real situacion benéfica de una persona con una

formacion altruista.

En efecto, el universo informativo que se comparte a través de los diversos medios
electronicos se convierte en un “sefiuelo” atractivo para aquellos agentes rastreadores de
datos de suma importancia para apropiarse y exponerlos a la luz publica con el solo

propdsito de sobornar a las personas ingenuas que caen es este entramado antisocial.



VIOLENCIA CONTRA LA MUJER EN REDES 2021-2022 38

De acuerdo con Kasperky, empresa privada de UK, el término “Doxing” es la
abreviacion de “exponer dox”, siendo “dox” un término coloquial para referirse a los
documentos. Por lo general, el Doxing es una accién maliciosa que un hacker realiza contra
personas con las que esta en desacuerdo o que considera desagradables. Luego entonces, el
rastreo de informacion pertinente a la persona o personas que de una u otra forma
comparten datos de exclusiva privacidad pueden verse afectadas por este tipo de acciones
que se encuadran en el marco de la persecucion social, la cual no tiene otro objetivo que
denigrar al sujeto de bien.

De igual forma, la fuente en referencia deja ver el significado del doxing de la
siguiente manera: “Si bien la practica de revelar informacion personal sin el consentimiento
del sujeto en cuestion existe desde antes del nacimiento del Internet, el término Doxing
surgié primero en el mundo de los hackers en la década de 1990, en el que el anonimato se
consideraba sagrado”. Las disputas entre los hackers rivales a veces provocaban que
alguien decidiera “exponer docs” sobre otra persona, quien hasta ese momento solo era
conocida por su nombre de usuario o alias. “Docs” se convirtié en “dox” y, finalmente, en
su propio verbo (es decir, sin el prefijo “exponer”).

Desde esta perspectiva, continia manifestando el referente que “el Doxing se
transformé en un concepto de conocimiento general en diciembre del 2011, cuando el
grupo hacktivista Anonymous expuso la informacion detallada de 7000 miembros de las

fuerzas de seguridad en respuesta a las investigaciones de las actividades de hacking”.
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Desde entonces, los hackers 6 Anonymous ha realizado ataques de Doxing contra
cientos de presuntos miembros del Ku Kluk Klan, grupo de personas con objetivos mas
recientes han incluido a los partidarios de Q-Anon. Cabe sefialar que el Doxing como
practica inadecuada de la persona inescrupulosa, se convalida entre las esferas adversas de
la sociedad correcta y por fuera de la élite judicial, moral y ética que se inserta en el aparato
estatal.

En la cotidianidad es inoperante el sistema judicial por cuanto la destreza de
quienes practican este tipo de actividades se confabulan con ciertos lideres tecnolégicos y
de sistemas que vulneran las barreras de seguridad de Estado Social de Derecho. Las
motivaciones detras del Doxing varian. Puede que las personas sientan que fueron victimas
de ataques o insultos por parte de su objetivo y que, en respuesta, busquen venganza.

Si alguien se hace famoso por sus opiniones controversiales, podria atacar a alguien
con puntos de vista opuestos. Sin embargo, este suele ser el caso cuando el tema tiene
visiones especialmente polarizadas, en lugar de desacuerdos politicos cotidianos.

Para dejar claro y poner evidencia este tipo de acciones reprochadas por la sociedad
se presentan los siguientes Ejemplos de Doxing, siendo que las situaciones mas comunes de
Doxing por lo general se dividen en estas tres categorias:

Divulgar en linea la informacidn de identificacion personal y privada de una persona,
revelar en linea informacion anteriormente desconocida de una persona privada, divulgar en
linea informacién de una persona privada podria ser perjudicial para su reputacion y la de
sus socios personales o profesionales. EI Doxing puede arruinar la vida de las personas, ya

gue puede exponerlas a ellas y a sus familias tanto al acoso en linea como en la vida real.
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Es preciso sefialar en conveniencia con la referencia que, por lo general, la respuesta
es no. El Doxing tiende a ser legal si la informacion expuesta es de dominio publico y se
obtuvo mediante métodos legales. Dicho esto, segun tu jurisdiccion, el Doxing puede
infringir las leyes disefiadas para luchar contra el acoso, el hostigamiento y las amenazas.”

En consonancia con este aparte se establece una determinada linea de conexidad en
los Estados que han sido testigos fehacientes de esta practica inusual, pero que con el
transcurrir del tiempo se ha consolidado en la actualidad cibernauta. Por consiguiente,
“También depende de la informacidn especifica revelada; por ejemplo, revelar el nombre
real de una persona no es tan grave como revelar su direccion particular o nimero de
teléfono. No obstante, en EE. UU. los ataques de Doxing contra un empleado
gubernamental se rigen por las leyes federales de conspiracion y se consideran un delito
federal. Como el Doxing es un fendmeno relativamente reciente, las leyes relacionadas con
esta accion siguen evolucionando y, a veces, son confusas”.

Independientemente de la ley, el Doxing infringe los términos de servicio de muchos
sitios web y, por lo tanto, puede dar lugar a una prohibicion. Esto se debe a que, por lo
general, el Doxing se considera poco ético y se lleva a cabo principalmente con la intencion
maliciosa de intimidar, chantajear y controlar a otras personas. Exponerlos a posibles
acosos, robo de identidad, humillacion, pérdida de empleo y rechazo de familiares y

amigos.
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9.- Sexting: Segun Martinez (2016), citando a Pedroza (2016) “El término
“sexting” originalmente hace referencia a la combinacion de sex (sexo) y enviar textos
por teléfono mavil (texting), sin embargo, con el avance de la tecnologia ya no es
posible delimitarlo al uso de teléfonos moviles, sino que se ha permeado en aquellos
mensajes con imagenes como fotografias o videos sexualmente sugestivas enviados a
través de algun espacio virtual (Martinez 2016 citando a Lounsbury, Mitchell y
Finkelhor, 2011; Marrufo, 2012; Menjivar, 2010; Wolak y Finkelhor, 2011)”. Sin
embargo, no existe a la fecha un consenso sobre las caracteristicas que debe cubrir un

mensaje para considerarse sexting, no habiendo a la fecha tampoco un metaanalisis del

tema.

Se determina, de esta manera, que “El fendmeno del sexting llamo la atencion de los

investigadores recientemente a partir de un caso en el que la exposicién pablica de la joven

Jesse Logan de 18 afios, llego a ser causa de su suicidio en Cincinnati, Estados Unidos,

durante el afio 2008, después de sufrir cyberbullying por parte de sus compafieros y acoso

de desconocidos (Marrufo, 2012 citado por Boumpadre 2018)”.

Continua el autor manifestando que “es importante puntualizar que se debe tratar de

imagenes digitales tomadas por si miso ya sea semi desnudo o desnudo, ademas de
considerar tanto el correo electronico como redes sociales para su envio”.
Teniendo en cuenta lo antes expresado y con base a los criterios esbozados por el

autor en referencia, se hace necesario retomar algunas apreciaciones que redefinen las

relaciones Inter sociales donde nacen las posibles causas de este flagelo contemporaneo.

Por todo lo anterior, se resalta la pertinencia de abordar la tematica desde una Optica
multifacética, para reconocer las diferentes opiniones o fundamentos que demuestran la

preocupacion exponencial de este fendbmeno.
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Conforme a esta pertinencia, explica Martinez 2016, citando a Pedroza (2016) que
“Una caracteristica mas es lo referida al tipo de imagen o fotografia que puede ser
considerada como sexting, ya que solo cuatro mencionan que se debe tratar de alguna en
donde la persona se encuentre desnuda, semidesnuda, en ropa interior o lenceria
De los trabajos revisados solamente uno considera importante mencionar que la fotografia
que se envia debe ser tomada por el protagonista.

Cabe sefialar que todos los autores mencionan el aspecto sexual en los mensajes, ya
sea de manera explicita o sugerente, sin embargo, no se encuentra una definicién o
especificacion acerca de cudles posiciones, gestos o palabras pueden considerarse como tal,
es decir, no hay un acuerdo sobre lo que debe considerarse de indole sexual en los
mensajes.

Afirman que el Sexting abarca los términos sexo, refiriendo la sexualidad y textos,
fotos y conversaciones por las redes sociales con el uso de cdmaras web, videollamadas. En
la practica implica la publicacion de fotos que llamen la atencion sexualmente desde el
erotismo mediante el uso de las nuevas tecnologias de la informacion y la comunicacion,
enviadas o recibidas mediante correos privados, chats personales, distintas salas de foros.
En torno al mismo, es importante mencionar que las victimas son sometidas a dafios
psicolégicos irremediables, grandes angustias y hasta falta de consuelo como consecuencia

de la humillacién y el acoso. (Martinez 2016 citando a Peris y Maganto 2016)
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Tabla 2

(Caracteristicas del Sexting)

CARACTERISTICAS DEL SEXTING
5 Publicacion de mensajes
§ Intercambio de mensajes
z
; Recepcion de mensajes
3>
g Envio 0 transmision de mensajes
_(;) Redes sociales
088
82¢ internet
w54
23
8 Teléfono mowil
& Texto, imdgenes, fotografias o videos |
§ Imagenes, fotografias o videos *
2«
§§ Texto e imagen
z -
8 Solo texto
g
= Imagenes o fotografias
82 Tomada por el protagonista
e
F2

Desnudo, semidesaudo, en ropa interior o lenceria

Fuente: Article April 2016
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10.- Sextorsion

Para Kopecky (2017) citado por Peris y Maganto, (2018), es un término referido a la
coaccion ejercida con materiales sexuales mediante el uso del internet con mensajes, fotos,
y/o videos de la victima bajo la amenaza de su publicacion sin consentimiento o
conocimiento, con miras a la consecucion de beneficios para el que la ejerce.

Por su parte, France (2022) explica que la Sextorsion debe entenderse como
corrupcion sucedida cuando determinadas personas explotan a las que dependen de ellas en
cualquier sector de la vida, sector educativo, laboral, fuerzas del orden, entre otros.

Como complemento de interés, es importante mencionar que el Ministerio de Justicia
y Derechos humanos de Argentina, sefiala que la Sextorsion surge cuando se amenaza y
extorsiona con fines lucrativos o para ganar favores determinados por no hacer pablicas
imagenes o videos intimos.

Asimismo, continla el Ministerio sefialado, indicando que, relacionada con la
Sextorsidn, se presenta la pornovenganza, la cual surge después de rupturas amorosas o
problemas entre parejas involucradas; una de ellas difunde de forma pablica informacién
intima con materiales determinados y sin consentimiento de la persona, causando

claramente grandes perjuicios.
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Por su parte, Paz (2018) resalta que la utilizacion de la palabra “venganza”
caracteriza a este tipo de violencia como accion consecuente o reaccion frente a algun
acontecimiento particular, lo que tiende a justificarla, situacion devenida por la
intervencion de los medios de comunicacion, y que definitivamente dificulta entender a
plenitud los espacios donde se puede presentar, y que no tiene justificacion. Ademas, Vega
(2016) enfatiza, para mejor ubicacion, que este tipo de violencia: Revenge porno Venganza,

es una violencia de género, psicologica y sexual aplicada a la mujer.

De acuerdo con France (2022) “La IAWJ define a la sextorsion como «el abuso de
poder que se ejerce para obtener un beneficio o una ventaja sexuales. La sextorsion es la
forma de corrupcion en la que el sexo, en lugar del dinero, es la moneda para el soborno»

(IAWJ 2017: 19)”.

Sigue explicando el autor referido que “Por consiguiente, deben existir dos elementos
para que un acto constituya una sextorsion: 1. el componente sexual: una peticion (implicita
o explicita) para participar en cualquier forma de actividad sexual no deseada, que se debe
entender mas que la simple relacion sexual. También incluye la exposicion de partes
intimas del cuerpo, la exigencia de fotografias o material pornografico y el tocamiento no

deseado, entre otras conductas”.

De igual forma, “2. el componente de corrupcion: la persona que hace la peticion
debe ocupar un cargo de autoridad, del que abusa exigiendo o aceptando el
componente/beneficio sexual a cambio de ejercer el poder que se le ha conferido. Los
perpetradores de la sextorsion ejercen la autoridad para su propio beneficio. Por

consiguiente, este componente presenta tres caracteristicas: i) abuso de autoridad, ii) un
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quid pro quo y ii) coaccion psicoldgica (IAWJ 2017: 19)”. Asi mismo, “El abuso de
autoridad se refiere a la forma en que el perpetrador utiliza el poder que se le ha conferido

para su beneficio personal (IAWJ 2017: 20)”.,

Termina manifestando France que “Este poder se puede deber a un rango de
superioridad en una determinada jerarquia, a una disposicion legal o contractual que otorga
la competencia para tomar decisiones sobre un determinado asunto o incluso a una

costumbre que deposita en alguien la responsabilidad de tomar estas decisiones”.

En complemento, France sostiene “Otras definiciones de sextorsion el significado de
sextorsion en algunos paises y regiones difiere mucho del que se expuso con antelacion. En
Estados Unidos, por ejemplo, la Oficina Federal de Investigacion (FBI, por sus siglas en
inglés) describe la sextorsion como «un delito que ocurre en linea cuando un adulto
convence a una persona menor de 18 afios para que comparta fotografias sexuales o realice
actos sexuales en una camara web» (FBI 2019). Es una interpretacion mas literal, que
combina la extorsién y una situacion sexual.1 Este caso es similar en otros paises

angloparlantes™.

Paralelamente el sabido autor cita a “La Agencia Nacional contra el Delito del Reino
Unido (2021) define la sextorsion como «una forma de chantaje por camara web, en la que
los delincuentes entablan amistad en linea con las victimas mediante una identidad falsa y
las persuaden para que realicen actos sexuales frente a sus cdmaras web” con el fin de
reforzar los conceptos y caracteristicas de la extorsion para enfocar las posibles causas y

consecuencias de los actores involucrados.



VIOLENCIA CONTRA LA MUJER EN REDES 2021-2022 47

Por tultimo, el precitado autor argumenta que “El Fondo de las Naciones Unidas para
la Infancia (UNICEF) utiliza «sextorsion» y el término «extorsion sexual de menores» para
referirse a la «coaccion de un nifio para que produzca material sexual bajo amenaza de
exposicion» (UNICEF 2019: 10). Europol también reconoce el uso generalizado del
término «sextorsion» para referirse a la coaccion y la extorsion en linea de menores, pero
sefiala que el «uso no calificado de este término —una combinacion de «sexual» y
«extorsion»— puede ser problematico debido a que puede fomentar un pensamiento
reduccionista [...] [y] también puede conducir al desarrollo de conceptos ambiguos y en

ocasiones paradéjicos» (Europol 2017: 15)”.

Es relevante mencionar, que, segun Carvajal, Palencia. y Arteta (2022) existe una
dimension inmaterial que de igual forma que la transgresion fisica, debe ser protegida y
restaurada, pues supone el honor, la moral, la forma integral de los derechos, en este caso

de la mujer frente a cualquier tipo de violencia.
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Redes Sociales

La Globalizacion hace posible toda transformacion en el mundo, asi el uso de la
interconexion por los avances tecnoldgicos e internet es cada vez mayor, la conectividad a
distancia y la instantaneidad de la comunicacion en redes sociales supera las barreras y

fronteras, espacio y tiempo (Morales, 2020).

La expansion del proceso globalizador ha posibilitado que el mundo se transforme en
un sitio cada vez mas interconectado e interdependiente a través de los avances
tecnoldgicos e internet que propician la conectividad a distancia y la instantaneidad de la

comunicacion superando las barreras y fronteras del espacio tiempo.

Segun Perusset (2019), las redes sociales se presentan como fuente mediante la cual
es posible la proteccidn a individuos, y a su vez, la victimizacion de los mismos de acuerdo
a los roles que decidan asumir los distintos participantes, como aliados de la victima o del
victimario, o asumiendo la neutralidad que puede resultar en un apoyo al victimario que
segun datos obtenidos son parejas intimas actuales o antiguas u otros usuarios de las redes
personales de mujeres.

Citando a Cott (2017), Perusset (2019) indica que en las redes de mujeres suelen
influir terceros como aliados; en las situaciones de violencia de género, un tercio de las
mujeres depende del apoyo de amigos informales y redes de parentesco al momento de

abandonar sus parejas violentas, recibiendo apoyo emocional y material con multiples

interacciones que propician acciones de violencia atreves de las redes.
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Por otro lado, Rodriguez (2019) afirma que las tecnologias de comunicacion e
informacidn son usadas para cometer actos de violencia psicologica a aquellos que ejercen
libremente alternativas de desarrollo personal incluyendo la intimidad sexual,
vulnerandolos finalmente. Entonces, en la actualidad se observa mayor incidencia en el
acoso de nifias y adolescentes a través del uso de dispositivos electronicos, para
amenazarlas y menoscabar su integridad por la publicacion ilicita de imagenes que
corresponden a la intimidad, eréticas y sexuales y el seguimiento de diferentes grupos en

redes sociales para su distribucion masiva, sin el consentimiento de las victimas.

Morales (2020) citando a la Fundacion Datos Protegidos (2018) sefiala que el proceso
de socializacion a través de plataformas virtuales ha permitido la extension de diferentes y
nuevos tipos de violencia de género, cyberbullying, grooming, cyberstalking, Doxing,
Revenge porn, cyberflashing, convirtiéndose areas digitales en espacios para

manifestaciones de odio por sexismo, discriminacion racial y lesbo-homo transfobia.

Otro de los autores que respaldan lo antes manifestado es Estebanis (2018), al
precisar en los siguientes términos “Cuando hablamos de ciberacoso hablamos de una
conducta que se dirige de forma reiterada hacia alguien, que se realiza para hacerla sentir
mal, o que se convierte en frecuente por la cantidad de personas que se unen a la repeticion

del acoso”.
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En lo entendido, “Las y los adolescentes y jovenes pueden utilizar las redes sociales y
aplicaciones moviles para comenzar rumores sobre compafieras o insultar de una forma
publica. Cuando esta conducta se convierte en algo recurrente contra una chica ya sea por

parte de un compariero o compafiera o por un grupo, hablamos de acoso”.

De esta manera, continua explicando el referido autor que “El ciberacoso con carécter
sexista hace referencia a que el insulto o contenido del acoso en las redes utiliza como
pretexto: una caracteristica personal de una chica, que no entra dentro de los
comportamientos que se consideran adecuados en ellas; o bien se dirige sobre su cuerpo por
no entrar en el estereotipo de belleza femenina; o incluye rumores sexistas (como violencia
derivada por celos o rupturas de relaciones, sobre las relaciones sexuales que se establecen,
la generacion de rumores y rivalidades...)”.

Presentar la violencia en sus diferentes manifestaciones se constituye en una forma

explicita y efectiva para entender esta problematica, al tiempo que provoca la elaboracion

de posibles salidas.

En consecuencia, la autora prosigue argumentando que “Al hablar de ciberacoso
sexual hablamos de una forma de acoso que busca crear, dentro de la red, un espacio que
sea intimidatorio, y de caracter sexual. Esto puede conseguirse mediante el envio reiterado
de mensajes con caracter sexual, la peticion de fotografias sexuales, el envio de este tipo de
contenidos sin que ellas lo hayan pedido, o la difusion de fotografias o videos suyos sin

consentimiento”.
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Ciertamente, para desencadenar algunos efectos paralelos en medio de la
convulsionada sociedad, se destinan postulados que se encargan de persuadir a los sujetos
activos involucrados en el flagelo, asi las cosas, la autora considera que “El elemento méas
importante para entender esta forma de violencia es la reiteracion y el no consentimiento. A
veces, las adolescentes han dicho explicitamente que no quieren seguir la conversacion, o
han expresado su negativa a enviar fotos o contenidos eréticos, o le han dicho a quién
intentaba enviarselos, que no lo querian. Otras veces, las chicas no habran podido hacer un

NO explicito, pero eso no tiene que hacernos pensar que se merezcan el acoso”.

El ciberacoso sexual es una forma de violencia que, a golpe de clic, etiqueta a chicas
de una forma sexual, pone en ellas la responsabilidad de defenderse y viraliza contenidos

sin su consentimiento.

Descripcion De La Violencia Contra La Mujer En Redes.

Morales, 2020 explica que la violencia de género en espacios digitales obedece a la
concepcidn patriarcal dominante apoyada en potencia por la instantaneidad a distancia y de
forma an6nima en el marco de espacios silenciosos. Redes sociales con caracteristicas de
gratuidad, que facilitan su uso sin restricciones de edad, faciles de utilizar en masa de forma
rapida.

La violencia virtual, en especifico ciberacoso ha sido normalizada socialmente, por lo
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que se hace imperceptible para las mujeres y gran parte de la poblacién. Esta
violencia se presenta por ataques directos a la victima por usuarios anénimos o con perfiles
falsos, de parejas 0 exparejas, hombre o grupos de hombres de su entorno. Ademas,
presenta como caracteristica, la violencia por redes, el uso de plataformas donde se
materializa el ataque; Facebook, Instagram, WhatsApp, Twitter, Gmail, ademas ocurre por,
Telegram, Messenger, paginas de chat; y entre sus consecuencias pueden mencionarse la
afectacion psicoldgica, emocional, afectacion de la autoestima o relacion con su cuerpo,
aislamiento. (Morales, 2020).

El ciberacoso hace referencia a conductas reiteradas para hacer sentir mal a una
persona en particular, efectuadas por un nimero cada vez mayor de personas, siendo
posible dar inicio a un rumor publicamente y luego por recurrencia convertirlo en acoso, tal
como lo sefiala Estébanez (2018), afirmando ademas que existe el ciberacoso sexista que no
es mas que el acoso en las redes con insultos por caracteristicas personales de aquellos que
presentan comportamientos inadecuados, o tienen un estado fisico considerado alejado de la
belleza, o rumores sobre relaciones sexuales.

Refiriendo nuevamente a Morales (2020), el ciberacoso sexual puede entenderse
como préactica con connotacion sexual implicita o explicita realizada por una o mas
personas con el uso de internet y/o aparatos electronicos, ejercida si consentimiento de las

victimas a quien le genera malestar.
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Causas De La Agresion

Plantea Santillan (2015) que los responsables del Sexting, Sextorsion, Doxing y
Pornovenganza como manifestacion de violencia contra la mujer pueden ser personas con
acceso a dispositivos tales como computadoras y/o Celulares, que tienen problemas

familiares o personales, no tener amigos, razon por la Cual buscan intimidar o agredir
a otros. Tomando en cuenta que la violencia gque se trata en esta investigacion supone el uso
de fotos que una vez puestas en la red se difunden con pocas posibilidades de eliminarlas,
puede sefialarse como posible causa de los victimarios, que pueden ser subidas con
intenciones delictivas como la “Trata de personas”.

Por su parte, Lépez (2004), al respecto de lo referido sefiala que la agresividad suele
corresponder a personas con caracteristicas anormales y que la aplican por resentimiento a
terceros, situacion esta que, al trasladarla a la violencia contra la mujer, puede explicarse
por negativa de la mujer a ceder a algun tipo de relacion con el victimario, o por razones
motivadas por antivalores en relaciones sentimentales.

Sefiala ademas que el hombre violento puede pertenecer a cualquier clase social, pero
mantienen ciertas peculiaridades, vivencias y situaciones comunes; pueden haber sido
victimas o testigos de maltrato, asumiéndolo como “Normal” en el trato, pueden aplicarlo
como sistema de poder, ejerciendo la violencia para obtener la maxima autoridad y asi

conseguir lo que quieren, para lograr poder y control.



VIOLENCIA CONTRA LA MUJER EN REDES 2021-2022 o4

Marco juridico
Internacionales:
v Relatoria Especial de las Naciones Unidas sobre la violencia contra la mujer
Las mujeres y nifias en el mundo entero han expresado su preocupacién por

contenidos dafiinos, sexistas, misoginos y violentos en linea, por el uso de internet para la
discriminacion y violencia de género estructural y sistematico; Internet ha permitido grupos
marginales a crear redes para combatir las amenazas en linea, la violencia de género y
apoyar a las victimas.

v Convencion sobre la eliminacion de todas las formas de discriminacion
contra la mujer (CEDAW). Declaracion universal de los derechos humanos, establece
derechos igualitarios entre la mujer y el hombre; regula la fe en la dignidad y el valor de los
seres humanos, reafirmando el principio de la no discriminacién proclamando libertad e
igualdad entre todos los seres humanos.

v Convencién Interamericana para prevenir, sancionar y erradicar la violencia
contra la mujer. “C n en 6n de Belem Do Para” (Alto Comisionado de las Naciones Unidas
para los Refugiados. ACNUR1994). La Mujer tiene derecho a una vida sin violencia,
regulando todos los derechos humanos, asi como las libertades consagradas sobre derechos

humanos.
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v Ley Olimpia de México 2019. Define la violencia digital en el cddigo penal,
asi mismo preve agravantes para los casos en los que la persona que divulga haya
mantenido vinculo personal sentimental o de trabajo con la victima, estableciendo ademas
pena de carcel para los que amenacen con publicacion en redes de imagenes sin
consentimiento. Su objetivo es acabar con la practica de compartir imagenes sexuales y
explicitas para humillar a una persona en internet como venganza o cualquier violencia
sexual conocida como Revenge porn o pornovenganza. (Gonzalez, 2020).

Nacionales:

Normativa con relacion a la violencia contra la mujer:

NORMATIVA NACIONAL
Constitucion Politica de Avrticulo 15 Intimidad personal, familiar y
Colombia; Articulo 21 buen nombre
Derecho a la honra
Sentencia T-411 de 1995 Derecho a la honra-Derecho al Derecho que se ganan de acuerdo
buen nombre a las acciones realizadas por el
individuo
Ley 1257 de 2008 y sus decretos Articulo 2 Violencia a la mujer. Norma de
reglamentarios; sensibilizacion, prevencion y
sanciones
Ley 1273 de 2009 Articulo 269 Proteccién de la informacion y de
los datos
Sentencia SU-080-2020 Violencia Intrafamiliar Violencia de género en el
matrimonio

Con relacién a la Constitucion politica de Colombia, en su articulo 15 establece que
“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
y el Estado debe respaldarlos y hacerlos respetar”, asi sefiala ademas que la

correspondencia y las formas de comunicacién privada son inviolables.
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Se consagran tres derechos fundamentales autonomos: intimidad, buen nombre y
habeas data; la Corte Constitucional ha establecido en jurisprudencia que el manejo de la
informacidn, la proteccién del derecho al buen nombre esta circunscrita a que la
informacidn sea cierta y veraz; que los datos no sean falsos ni erréneos. Es uno de los
bienes juridicos mas importantes que integran el patrimonio moral de una persona. La
garantia del derecho a la intimidad refiere informacion no incluya aspectos privado, y el
derecho al habeas data, salvaguarda el conocimiento, actualizacion y rectificacion de la
informacion en bancos de datos.

En el Articulo 21 puede leerse que “se garantiza el derecho a la honra”, sefialando el
derecho relacionado con las actuaciones de las personas de las que depende la forma como
transfiere su imagen.

Articulos que ayudan a enmarcar juridicamente el Sexting, Sextorsion, Doxing y
Pornovenganza como manifestacion de violencia contra la mujer por difusion de iméagenes
sin consentimiento, resaltando el respeto a la honra y la intimidad como bien juridico.

Al respecto la Sentencia T-411 de 1995 refuerza el derecho a la honra al expresar
que cada persona debe ser tenida en estimacion en la colectividad en razon a su dignidad
humana. La Corte sostuvo que los derechos al buen nombre y a la honra se ganan y que
conllevan al respeto y admiracion colectiva como respuesta a una conducta social

intachable.
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Ley 1257 de 2008 Crea normas orientadas a la proteccion de mujeres victimas de
violencia intrafamiliar desde la perspectiva del género, implementando medidas de
proteccion adicionales. Sensibilizacidn, prevencion y sancién de formas de violencia,
discriminacion hacia la mujer. Articulo 2°. La violencia contra la mujer. Accion u omision
que puede generar muerte, dafio o sufrimiento a la mujer por amenazas, coaccion o
privativa de libertad, incluido el dafio psicoldgico. Violencia que puede ocurrir en
relaciones diversas.

Capitulo I1. Principios para la Interpretacion y Aplicacion.

v Igualdad. Real y efectiva a través de politicas publicas para que las mujeres

accedan a servicios en el marco del cumplimiento de sus derechos.

v Derechos Humanos. Entendiendo que estos incluyen los derechos de las
mujeres.
v Corresponsabilidad de la sociedad, la familia y el estado en relacion a la

violencia contra ellas.

v Atencion integral para la sensibilizacion de las mujeres victimas de
violencia.

v Autonomia de la mujer para tomar decisiones propias, protegidas por el
estado.

v Coordinacion integrada de las entidades de atencion a mujeres victimas de
violencia.

v Garantia de la no discriminacion de mujeres con derechos en el territorio
nacional.

v Acceso a los derechos establecidos en esta ley por parte de las mujeres

vulnerables o en riesgo, por atencién especial hacia ellas.
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Por medio de La Ley 1273 de 2009 se crea un nuevo bien juridico tutelado: “De la
Proteccion de la Informacion y de los datos”, preservando los sistemas de tecnologias de la
informacién y comunicacion de manera integra.

Es oportuno sefalar el Capitulo I. De los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas de tecnologia de la informacién
y la comunicacion.

Avrticulo 269. Se establecen aqui penas por una diversidad de hechos relacionados
con accesos a sistemas informaticos sin autorizacion, contra la voluntad del poseedor del
legitimo derecho.

Acceso abusivo a un sistema informatico, sin autorizacion o por fuera de lo acordado
en contra de la voluntad de quien tenga el legitimo derecho a excluirlo. Se sucede la

interceptacion de datos informaticos, dafios, violacion de datos personales.

Sentencia SU-080 : La Corte Constitucional colombiana reconoci¢ abiertamente la
posibilidad de que dentro de un proceso de familia donde se ventilen cuestiones de
violencia de género se indemnice a la victima, de manera que se garantice el derecho
fundamental de la mujer de vivir libre de violencia y a ser reparada de manera integral. Esta
historica sentencia posibilita una mayor proteccién de las victimas; sin embargo, presenta
puntos criticos respecto de la proteccion de otros miembros de la familia posibles victimas
de maltrato o violencia intrafamiliar. Este comentario presenta dichos puntos y sefiala las
posibilidades existentes en el derecho civil, para lograr la indemnizacion de los dafios

intrafamiliares.
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En este marco, Portela (2020), manifiesta que, en Derecho, la conocida alteridad
permite solucionar los conflictos racionalmente; ofreciéndosele a la comunidad la
posibilidad de acceder a la justicia: también en casos como el de la presente investigacion
que se relaciona con las mujeres y la posibilidad de una vida libre de violencia.

Asi, Carrillo y Bechara, (2019) complementan incorporando el principio de legalidad
cuando se refiere a un estado de derecho, con justicia y razonabilidad. Y finalmente Arrieta
(2020) afirma que la paz es un derecho de todos los seres humanos, centrado en el principio
de la solidaridad como base para enfrentar problemas de violencia, suponiendo ademas

alianza de cooperacion entre los entes encargados para la proteccién de victimas.



VIOLENCIA CONTRA LA MUJER EN REDES 2021-2022 60

Capitulo 111

Marco Metodoldgico
En el presente capitulo se presentan Tipo de Investigacion, Disefio, Poblacion y
Muestra, Técnica de Recoleccidn de la Informacion y el Instrumento y los participantes
para alcanzar el objetivo que es Analizar el Sexting, Sextorsion, Doxing y Pornovenganza
como manifestacion de violencia contra la mujer por difusién de imagenes sin

consentimiento.

Tipo De Investigacion

El tipo de investigacion como guia del estudio en esta investigacion, el cual permite
identificar la forma en la que se obtendra la informacion pertinente, es la Socio Juridica,
que segun Arias (2012), relaciona las victimas de violencia con los datos primarios. Es una

investigacion realizada en Sabanalarga Atlantico.

Plantea Diaz (2008) que esta investigacion socio-juridica une al derecho y la realidad
social para estudiarla y mejorarla usando el orden juridico; permitiéndose comprobar si el
orden juridico es el correcto para la realidad en la cal se origina.

Es oportuno ademas sefialar que con este tipo de investigacion es posible ver lo social
desde la propia realidad y estar en capacidad de mejorarla, involucrando directamente a los

actores que se estudian con datos primarios (Arias, 2012).



VIOLENCIA CONTRA LA MUJER EN REDES 2021-2022 61

Disefio

Al referir el término disefio, se hace mencion a una estrategia seleccionada para la
investigacion, con la intencidn de dar respuesta al problema objeto de estudio segun lo
afirman Palella y Martins (2012).

El Disefio permite manejar y dirigir toda investigacion, que segun Palella y Martin
(2012) consiste en la triangulacion de datos obteniendo respuestas mediante la exploracion,
efectuandose finalmente el andlisis respectivo, de acuerdo a la muestra identificada y que
debe ser representativa de la poblacion.

En este orden de ideas, se explica que el enfoque cuantitativo ofrece datos
estadisticos, y ciertos, mostrando las caracteristicas de la poblacion objeto de estudio.
Puede afirmarse que con este enfoque se establece de forma numérica los resultados

obtenidos (Torres, 2016).

Poblacion Y Muestra

La poblacién constituye la fuente de informacion que permite realizar y aplicar la
investigacion para llegar a concluirla segun lo afirman Palella y Martin (2012). En este
orden de ideas, Arias (2016) afirma que la poblacion puede entenderse como un conjunto
finito o infinito de elementos que tienen caracteristicas comunes, personas que ocupan un
espacio determinado en el mundo.

Asimismo, Arias, Villasis y Miranda (2010) afirman que es la suma de individuos
que permitiran el estudio de un fendémeno particular objeto de estudio en cada
investigacion. Es importante mencionar que es esta investigacion, se tomé como poblacion
Las mujeres entre 15 y 24 victimas de difusién de imagenes sin consentimiento en el

municipio de Sabanalarga Atlantico.
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En relacion con la Muestra de la poblacién, de acuerdo con Lopez y Fachelli (2015),
esta es un universo seleccionado en representacion de la poblacion, y que puede ser
Probabilistica o No Probabilistica, haciendo la diferencia entre ellas el que todos los
miembros de la poblacién tengan o no la misma probabilidad de ser elegidos (Hernandez
Fernandez y Baptista, 2009). Se identifica como muestra en esta investigacion, 30 mujeres

del Municipio Sabanalarga en edades comprendidas entre 15 y 24 afios de edad.

Técnica E Instrumentos De Recoleccidon De Datos

De forma afirmativa, las técnicas e instrumentos de recoleccion de informacién guian
la investigacion a la consecucion de datos segun el estudio planteado, siendo los
instrumentos una herramienta donde se plasman los procedimientos necesarios para facilitar
la obtencion de tal informacidn, tal como lo afirman Palella y Martins, (2012).

Afirman Hernandez, Fernandez y Baptista (2010) que existe un conjunto de
instrumentos para la recoleccién de informacidn, y que el investigador con técnicas
determinadas observa, entrevista, participa con grupos de enfoque, revisa documentos; todo
como medio para obtener la informacién.

Para recabar informacion en torno al Analisis del Sexting, Sextorsion, Doxing y
Pornovenganza como manifestacion de violencia contra la mujer por difusion de iméagenes
sin consentimiento en Sabanalarga Atlantico, se aplica como técnica: Encuestas con

preguntas de tipo cerradas o dicotdmica Si 0 No acordes a las variables.
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Capitulo 1V
Anélisis de Resultados
A continuacion, se presentan los resultados obtenidos al aplicar el cuestionario
disefiado, analizandolo acorde a los objetivos propuestos. En primer lugar, se presentan los
resultados segun el Objetivo especifico 1: Identificar las caracteristicas que describen la
violencia contra la mujer en redes sociales.
Figura 1

(Resultado Del Cuestionario Aplicado)

Pregunta N2 1
¢Ha padecido violencia en las redes

sociales? s - 23 (77%)

SI=23 NO=7

Fuente: Plataforma Microsoft Forms.

El ciberacoso hace referencia a conductas reiteradas para hacer sentir mal a una
persona en particular, efectuadas por un nimero cada vez mayor de personas, siendo
posible dar inicio a un rumor publicamente y luego por recurrencia convertirlo en acoso, tal
como lo sefiala Estébanez (2018), afirmando ademas que existe el ciberacoso sexista que no
es mas que el acoso en las redes con insultos por caracteristicas personales de aquellos que
presentan comportamientos inadecuados, o tienen un estado fisico considerado alejado de la

belleza, o rumores sobre relaciones sexuales.



VIOLENCIA CONTRA LA MUJER EN REDES 2021-2022 64

Plantea Santillan (2015) que los responsables del Sexting, Sextorsion, Doxing y
Pornovenganza como manifestacion de violencia contra la mujer pueden ser personas con
acceso a dispositivos tales como computadoras y/o celulares, que tienen problemas
familiares o personales, no tener amigos, razén por la cual buscan intimidar o agredir a
otros.

Constitucidn Politica de Colombia; En el Articulo 21 puede leerse que “se garantiza
el derecho a la honra”, sefialando el derecho relacionado con las actuaciones de las
personas de las que depende la forma como transfiere su imagen.

Articulos que ayudan a enmarcar juridicamente el Sexting, Sextorsion, Doxing y
Pornovenganza como manifestacion de violencia contra la mujer por difusion de iméagenes
sin consentimiento, resaltando el respeto a la honra y la intimidad como bien juridico.

v Relatoria Especial de las Naciones Unidas sobre la violencia contra la mujer

Las mujeres y nifias en el mundo entero han expresado su preocupacion por
contenidos dafinos, sexistas, misdginos y violentos en linea, por el uso de internet para la
discriminacion y violencia de género estructural y sistematico; Internet ha permitido grupos
marginales a crear redes para combatir las amenazas en linea, la violencia de género y
apoyar a las victimas.

La Ley Olimpia de México 2019. Define la violencia digital en el codigo penal, asi
mismo prevé agravantes para los casos en los que la persona que divulga haya mantenido
vinculo personal sentimental o de trabajo con la victima, estableciendo ademas pena de

carcel para los que amenacen con publicacién en redes de imagenes sin consentimiento.



VIOLENCIA CONTRA LA MUJER EN REDES 2021-2022 65

Figura 2

(Resultado Del Cuestionario Aplicado)

Pregunta N2 2
¢ Considera que quedo expuesta

informacion de su vida privada? (Como

ISt 21 (70%)

ubicacion, lugar de trabajo o estudio)

Fuente: Plataforma Microsoft Forms.

Doxing. Publicacion de informacion privada de la victima; es una violacion de la
privacidad de la persona. Para el Observatorioviolencia.org (2019) este tipo de violencia se
entiende como la manifestacion publica por internet de informacién confidencial: identidad,
documentos, ubicacion de la familia, direccion, todo esto sin el debido consentimiento.
Resaltando la intencion de causar miedo y temor en la victima sobre su propia integridad
fisica y la de sus familiares y allegados.

Es de resaltar que en Colombia no existe norma juridica ni politica que permita
relacionar directamente la violencia contra las mujeres y las tecnologias de informacion y
comunicacion, segun Paz (2016). Ley como la N° 1257 2008 de Colombia establece que
toda mujer tiene derecho a una vida libre de violencias expresando la prevencion, atencion
y erradicacion de la misma; sin embargo, no refiere el uso de las TIC como espacios que
facilitan la violencia de género. Y finalmente la Ley 1273 de 200, en su Articulo 269

desarrolla la Proteccion de la informacion y de los datos.
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Figura 3

(Resultado Del Cuestionario Aplicado)

Pregunta N2 3
¢Considera que su imagen se ha

afectado en las redes sociales? [Ost: 22 (73%)

SI=22 NO=8

Fuente: Plataforma Microsoft Forms.

Mardo Camilo Melgarejo Chacén, Universidad Cooperativa de Colombia Ibagué —
Tolima 2021. La pornografia de venganza debe explicarse como una conducta que lleva a
una persona a difundir material intimo como fotos y/o videos de contenido sexual, confiado
por otra, sin el consentimiento del titular de las imagenes en difusion, para causar

detrimento en su imagen, moral 0 como represaria por una decision o acto realizado.

Figura 4

(Resultado Del Cuestionario Aplicado)

Pregunta N# 4:

¢La publicacién de imagenes estuvo

5t 15 (50%)

relacionada a conflictos con su pareja?

SI=15 NO= 15

Fuente: Plataforma Microsoft Forms.
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En relacion a esta pregunta, los participantes del cuestionario, respondieron en un
50% que Si y el otro respondié que No, deduciéndose que la causal para la publicacion de
imagenes tiene diversas motivaciones En atencion a ello, Perusset (2019) sefiala que en las
redes, las Mujeres son victimas de la violencia de género por sus parejas o por aliados en
quienes confiaban, hasta por familiares, Rodriguez (2019) afirma que las tecnologias de
comunicacion e informacion son usadas con la finalidad de realizar actos de violencia
psicoldgica a cualquiera de sus participantes, y para Morales (2020) esta violencia se
manifiesta en ataques directos a la victima por usuarios anénimos o con perfiles falsos, de
parejas o exparejas, hombre o grupos de hombres de su entorno.

Entonces la violencia contra la mujer se presenta por diversas causas entre las que
ciertamente estan presentes los conflictos con las parejas; y que en la muestra seleccionada
representa un 50% que le otorga la mayoria de casos, pues la diferencia se dividira entre las
otras diversas causas que la generaron.

Es oportuno ampliar el analisis al marco legal que regula este tipo de violencia debido
a que solo en la Ley Olimpia de México 2019 se encuentra claramente definida. en el
codigo penal, y no asi en la normativa nacional colombiana. Esta prevé agravantes en caso
de vinculos personales sentimentales o de trabajo con la victima, con pena de carcel para
los que solamente amenacen con publicacion en redes de imagenes sin consentimiento;
todo esto para acabar con la practica de Revenge porn o pornovenganza. (Gonzalez, 2020).

Es de interés para todas las victimas que se regule este tipo de violencia por redes
evitando su ocurrencia, corregir, controlar y apoyar es lo que se requiere para las que han

sido violentadas en su intimidad y las susceptibles de serlo.
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Figura 5

(Resultado Del Cuestionario Aplicado)

Pregunta N2 5

¢Ha padecido la violencia de genero por

[ENO: 18 (60%)

parte de su pareja?

SI=12 NO=18

Fuente: Plataforma Microsoft Forms.

En este primer punto se observa que una minoria del 40% de las mujeres encuestadas
manifestaron que han sido victimas de la violencia de género por parte de su pareja, siendo
oportuno mencionar que este tipo de Sexting, Sextorsion, Doxing y Pornovenganza como
manifestacion de violencia contra la mujer presenta como caracteristica el control que se
ejerce sobre ella. Aqui se puede tratar de situaciones posteriores a rupturas amorosas de
parejas, en las que una de ella difunde puablicamente informacion intima sin consentimiento
de la persona, generando perjuicios para la victima. Se asume entonces la aplicacién de
venganza con la intencidn de lastimar a través de los medios de comunicacién en los que
muchos participan. (Paz, 2018).

Se observa en este sentido la Sentencia SU-080-2020 referida a la violencia
intrafamiliar sobre la violencia de género en el matrimonio, que supone relacién de pareja.
Sienta precedente para garantizar el derecho fundamental de la mujer de vivir libre de

violencia y a ser reparada de manera integral.
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Figura 6

(Resultado Del Cuestionario Aplicado)

Pregunta N° 6:
¢La difusion de imégenes sin su

consentimiento afectd su entorno laboral,

Ost 23 (77%)

educativo o social?

Fuente: Plataforma Microsoft Forms.

En relacion con la afectacion del entorno laboral, educativo o social por la difusion de
imagenes sin su consentimiento, solo el 23% respondio que si fueron afectados y la
mayoria, en un 77% no lo fueron. A este respecto, Inarejo (2020) explica que las victimas
sufren consecuencias devastadoras que pueden llevarlos a la muerte; la violencia en redes
genera padecimiento en nifias, jovenes y adultas; afectando su autenticidad, sexualidad e
interaccion con su entorno.

Ademas, se puede referir en este punto que, cuando ocurren las publicaciones de
informacidn privada de la victima, para el Observatorioviolencia.org (2019) supone que la
informacion debe ser confidencial: identidad, documentos, ubicacion de la familia,
direccidn, y, por tanto, su publicacién debe contar con el debido consentimiento. Es posible
ademas percibir, si ocurre la publicacion sin consentimiento, la intencién de causar miedo y
temor en la victima sobre su propia integridad fisica y la de sus familiares y allegados,

situacion en la que se estaria frente al indicador: Doxing.
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Aqui se genera un llamado a la reflexion sobre esa mayoria que respondié que no se
afectado su entorno laboral, educativo o social por el propio concepto de violencia
desarrollado aqui y facilitada su divulgacién por la facilidad que ofrecen las redes. Lo que
puede explicar ese 77% en mayoria es que la violencia virtual, en especifico ciberacoso ha

sido normalizada socialmente, por lo que es dificil de percibir para las victimas.

Por otro lado, en relacion a esta pregunta, es necesario recordar que se cuenta con un
soporte legal para este tipo de violencia, asi la Constitucion Politica de Colombia, sefiala en
su Articulo 15y 21 lo relacionado a la Intimidad personal, familiar y buen nombre, asi
como el Derecho a la honra, sobre todo como miembro de la sociedad.

Asi, la Ley 1273 de 2009, incorpora en su Articulo 269 un elemento importante para
la Proteccidn de la informacion y de los datos que todos merecen: Se establecen aqui penas
por Acceso abusivo a un sistema informatico, sin autorizacién en contra de la voluntad de
quien tenga el legitimo derecho a excluirlo. Interceptacion de datos informaticos, Dafios,

Violacion de datos personales.
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Figura 7

(Resultado Del Cuestionario Aplicado)

Pregunta N° 7:
¢Usted ha sido afectada psicoldgicamente a

través de la violencia en redes sociales? li5E 21 (%)

SI=21 NO=9

Fuente: Plataforma Microsoft Forms.

La afectacion psicologica referida, producto de la violencia en las redes sociales es
reconocida por el 75% de los encuestados, lo que indica que las mujeres estan en la
capacidad de vislumbrar esta situacion, esperando que cuenten con el apoyo necesario, a
pesar de que en muchos casos la misma sociedad obligue a asumirlo como algo sin
importancia. Ahora bien, Vega (2016), afirma que existe un tipo de violencia: de género,
psicoldgica y sexual aplicada a la mujer, que supone afectacion psicolégica denominada
Revenge porno Venganza.

Es asi que se comentan casos en los que, después de rupturas amorosas o0 problemas
entre parejas involucradas; una de ellas difunde de forma publica informacion intima sin
consentimiento de la persona, generandole grandes perjuicios. Paz (2018) explica que, al
referir la venganza en este contexto, puede verse como una reaccion frente a algun hecho
que lastima y que se agrava por la participacion de medios de comunicacion en los que

muchos participan.
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Lo anteriormente expuesto aclara que despues de ser victima de un tipo de violencia,
la afectacion psicoldgica puede presentarse, afectando a la victima y a su entorno, y que,
ademas, puede generar sentimientos de venganza que la llevan a tomar acciones
determinadas.

Asi también, en el tipo de violencia denominado Doxing, que segun el
Observatorioviolencia.org (2019), también genera afectacion psicoldgica por miedo y
temor en la victima.

En la Normatividad nacional se encuentran normas como herramientas para abarcar el
tema de la violencia, y que, en este punto referida a la afectacion psicologica de victimas de
violencia, establece la Ley 1257 de 2008 y sus decretos reglamentarios, en su articulo 2,
que, frente a la Violencia contra la mujer, la. Norma de sensibilizacion, prevencion y
sanciones, sirve de apoyo a las victimas.

Asi también en la Sentencia SU-080-2020 referida a la violencia intrafamiliar, hace
alusién a la violencia de género en el matrimonio, lo que visualiza maltratos entre los
miembros del matrimonio, en los que se ocasiona afectacidn psicoldgica a la mujer.

Figura 8

(Resultado Del Cuestionario Aplicado)

Pregunta N. 2 8:

Ost: & (27%)

¢ Te han amenazado para que envies fotos

con contenido sexual?

SI=8 NO= 22

Fuente: Plataforma Microsoft Forms.



VIOLENCIA CONTRA LA MUJER EN REDES 2021-2022 73

Las entrevistadas reflejan en una mayoria representada por un 73%, que no han sido
amenazadas para el envio de fotos con contenido sexual, entendiéndose que, segun sus
respuestas, han vivido conflictos con su pareja, la difusion de imagen sin consentimiento
afecto su entorno y su ser psicologico, pero no han sido amenazadas para que envien fotos
con contenido sexual.

Solo el 27% ha padecido Sextorsion, la cual surge cuando se amenaza y extorsiona
con fines lucrativos o para ganar favores por no hacer publicar imagenes o videos intimos.
Segun France (2022) la Sextorsion debe entenderse como corrupcion por explotacion en
relacién de dependencia.

Este tipo de violencia por redes, conlleva situaciones lamentables para las mujeres,
que se veran expuestas al publico en condiciones de vergiienza que violan sus derechos
como ser humano con dignidad. Asi Peris y Maganto, (2018), relacionan la coaccion con
materiales sexuales de la victima por internet, bajo la firme amenaza de su publicacion sin
consentimiento.

Del marco normativo puede sefialarse en este analisis, la Constitucion Politica de
Colombia cuy articulo 15 expone el derecho a la intimidad de y a su buen nombre, siendo
responsabilidad del estado que esto se cumpla.

La Ley 1273 de 2009 por su parte, esta relacionada con la Proteccién de la
informacién y de los datos, desarrollando en su Articulo 269 las penas acordes a los accesos
indebidos y sin autorizacion, a los sistemas informaticos, constituyéndose en una violacién

a los datos del violentado.
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Figura 9

(Resultado Del Cuestionario Aplicado)

Pregunta N2 9

¢Considera que la persona que difundio las

[t 16 (53%)

imagenes obtuvo beneficios?

SI=16 NO= 14

Fuente: Plataforma Microsoft Forms.

Sobre la consideracion de beneficios por difundir iméagenes, el 53% asi lo considera,
mientras que el 47% manifesto que no lo considera asi. Una diferencia entre ambas que
permite entender que es un hecho con las mismas probabilidades de ocurrencia.

Ahora bien, con esta caracteristica se puede mencionar el tipo de violencia
denominado Sextorsion, que ciertamente es entendido por la coaccion con publicacion de
interacciones sexuales. Ademas, el Ministerio de Justicia y Derechos humanos de
Argentina, sefiala que esta Sextorsion por motivos lucrativos o de prebendas, todo lo cual
ubica a esta violencia en margenes de ilegalidad y afectacion a las victimas que en este caso
se trata de mujeres.

Hasta aqui ha sido posible identificar las caracteristicas que describen la violencia
contra la mujer en redes sociales, para poder contrarrestarla, controlarla y evitarla, pues son

un flagelo que va en contra del ser humano libre, digno y con derechos.
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Objetivo Especifico N° 2: Describir el marco normativo en relacion con la
regulacién de la violencia contra la mujer. Para su desarrollo se formularon las siguientes

interrogantes para conocer, desde las propias victimas, sus repuestas y proceder a

analizarlas.

Figura 10

(Resultado Del Cuestionario Aplicado)

Pregunta N. 2 10
¢Ha experimentado acoso a través de

las redes sociales?

Cst: 20 (67%)

SI=20  NO=10

Fuente: Plataforma Microsoft Forms.

Frente a esta pregunta se observa que el 67%, gran mayoria, manifestaron que han
experimentado acoso mediante las redes; realidad que devela el riesgo latente en el uso de
las redes sociales., torndndose un objeto de estudio de alto interés.

Es necesario mencionar aqui que Morales (2020) explica la violencia de género en
espacios digitales, concebida con Gptica patriarcal dominante, y difundida con la rapidez
con la que circula todo por las redes de forma anonima y sin limitaciones. Por su parte,
Estébanez (2018), ha planteado la existencia del Ciberacoso sexista consistente de acoso en
las redes con insultos, que bien se pudieran dar por caracteristicas personales, 0 rumores

sobre relaciones sexuales.
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Identificando indicadores, se puede sefialar aqui el sexting que segun Peris y Maganto
(2018) incorpora sexo, textos, fotos y conversaciones mediante las redes sociales con el uso
de Céamaras web, Videollamadas entre otras. Implica publicacion de fotos que llamen la

atencion sexualmente desde el erotismo. Las victimas son sometidas a dafios
psicoldgicos por la humillacion y el acoso

Finalmente es prudente acotar que dentro del marco normativo existen leyes que
permiten configurar un cuerpo en apoyo a las mujeres que sufre de acoso por las redes, asi
mencionamos a la Ley 1257 de 2008 y la 1273 de 2009, contentivas de normas de

sensibilizacion, prevencion y sanciones y para la proteccion de la informacion y datos.

Figura 11

(Resultado Del Cuestionario Aplicado)

Pregunta N. 211
¢ Conoce el derecho a la intimidad y a la

honra? ISt 16 (53%)

SI=16 NO= 14

Fuente: Plataforma Microsoft Forms.
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Sobre el derecho a la intimidad respondieron las encuestadas en un 53% lo conocen u
43% no, lo cual revela conocimiento e ignorancia sobre el basamento normativo para
apoyarse y enfrentar la violencia. Al respecto, el Observatorioviolencia.org (2019), resalta
lo relacionado a informacion confidencial que es transmitida sin el debido consentimiento,
caracterizada por generar sentimientos de indefensidn a sus victimas; siendo toda esta
situacion la Violencia conocida como Doxing.

Dentro del marco normativo se menciona la Convencion sobre la eliminacion de
todas las formas de discriminacién contra la mujer (CEDAW). Declaracion universal de los

derechos humanos que resalta, derechos igualitarios dignidad y el valor de los seres
humanaos, sin discriminacion.

Convencidn Interamericana para prevenir, sancionar y erradicar la violencia contra la
mujer. “(Alto Comisionado de las Naciones Unidas para los Refugiados. ACNU, 1994).
Resaltando ambas que la Mujer tiene derecho a una vida sin violencia, regulando todos los
derechos humanos.

Ley Olimpia de México 2019. cuyo objetivo es eliminar la practica de compartir
imagenes sexuales y explicitas, humillando como venganza, violencia sexual conocida
como Revenge porn o pornovenganza. (Gonzéalez, 2020

Por otra parte, se sefiala la Sentencia T-411 de 1995 que establece sobre el Derecho a
la honra, al buen nombre, los cuales se ganan de acuerdo a las acciones realizadas por el

individuo e,
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Figura 12

(Resultado Del Cuestionario Aplicado)

Pregunta N. 212
¢Sabe usted si existen leyes que

protejan a la mujer de la violencia? ISk 16 (53%)

SI=16 NO= 14

Fuente: Plataforma Microsoft Forms.

Al igual que la anterior interrogante, en relacion con las normativas legales, el 53%
manifiesta saber que existen leyes de proteccidn a la mujer frente a la violencia, y 47% no
lo saben. Es necesario que toda la poblacién, especialmente las victimas, conozcan el
camino legal a seguir en caso de vulneracion de sus derechos. Asi, Quijano, Pefia, y
Villamizar, (2020) plantea que, en la sociedad colombiana, el modelaje webcam es una de
las précticas sexuales mas comunes con crecimiento exorbitante, creandose una falta de
conocimiento sobre el mismo por tabu, razén por la cual no se procura el conocimiento
sobre las normas de proteccion. Resaltando ademas la existencia de

Pocas leyes que lo regulan, dandole paso a la violencia de género con efectos

sociales, fisicos y psicoldgicos.
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Es de tomar en cuenta que en Colombia no existe norma juridica ni politica que
permita relacionar directamente la violencia contra las mujeres y las tecnologias de
informacidn y comunicacion, segun Paz (2016). Ley como la N° 1257 2008 de Colombia
establece que toda mujer tiene derecho a una vida libre de violencias expresando la
prevencion, atencion y erradicacion de la misma; sin embargo, no refiere el uso de las TIC
como espacios que facilitan la violencia de género. Y finalmente la Ley 1273 de 200, en su
Aurticulo 269 desarrolla la Proteccion de la informacion y de los datos.

Entonces el marco normativo en relacion con la regulacion de la violencia contra la
mujer implica atender casos sobre acoso en redes sociales de la mayoria de las encuestadas,
sin conocer la mayoria de ellas el derecho a la intimidad y la honra, y de la existencia de
leyes que la protejan de la violencia.

El marco normativo en Colombia no contempla los delitos informéticos por violencia
contra la mujer, lo cual resulta ser una gran limitante para el control de los mismos,

denominado ciberacoso, el cual no se encuentra en el codigo penal.

Objetivo Especifico N° 3: Proponer campafias de sensibilizacién en la violencia

contra la mujer en redes Sociales.
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Figura 13

(Resultado Del Cuestionario Aplicado)

Pregunta N2 13
¢Ha sido victima de publicaciones de

imagenes sexuales sin su consentimiento

st 20 (67%)

previo con la intencion de dafiarla?

SI=20 NO=10

Fuente: Plataforma Microsoft Forms.

En este punto, el 67% de las encuestados, que es la mayoria, han sido victimas de
publicaciones de imagenes sexuales sin su consentimiento previo con la intencién de
dafarla. A este respecto, en el Informe de la ONU sobre Violencia contra la Mujer, causas
y consecuencias desde los Derechos Humanos; se presentan como consecuencia de la
violencia por la difusién en linea al publico, no consensuada de imagenes obtenidas con o
sin consentimiento de la victima, la basqueda de causar verglienza, estigmatizarla o
perjudicarla (Paz, 2018) Todo lo cual da sustento a la necesidad de controlar la violencia
por redes sociales.

Es posible, en este contexto, identificar el tipo de violencia denominada Doxing,
violacion de la privacidad de la persona que para el Observatorioviolencia.org (2019) la
condicion del no consentimiento, la informacion confidencial difundida en redes, lo cual

implica que se publica, tiene como objetivo causar miedo. Lo cual contraviene lo

establecido en la Constitucion Politica de Colombia, la Sentencia T-411 de 1995 sobre el



VIOLENCIA CONTRA LA MUJER EN REDES 2021-2022 81

derecho a la intimidad, la honra y el buen nombre. De igual manera la ley 1273 de
2009, indica que las personas tienen derecho a ser protegidos en cuanto a su informacion y
de los datos.
Figura 14

(Resultado Del Cuestionario Aplicado)

Pregunta N2 14
¢ Cree usted que es posible evitar la

difusion de iméagenes sin consentimiento?

[S!: 19 (63%)

SI=19 NO=11

Fuente: plataforma Microsoft Forms.

En efecto, sobre la posibilidad de evitar la difusion de imagenes sin consentimiento,
la mayoria, el 67% de los encuestados respondieron que si es posible. Implicando la
confianza de la poblacidn en las instituciones gubernamentales. Sin embargo, es necesario
incorporar en las leyes colombianas la problematica sobre la violencia contra la mujer
como delito informéatico como ciberacoso (Castillo 2016 y Paz, 2016), Todo para que la
poblacion efectivamente cuente con una base legal para protegerse de violencia en un

medio tan utilizado hoy dia como lo son las Redes Sociales.
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Cabe destacar que en las normas existentes relacionados a las Tics no incluyen la
violencia contra la mujer que se estudia en esta investigacion, y esta situacion debe
cambiar, afirmacion apoyada en lo que reza la lley N° 1257 2008 sobre el derecho de las
mujeres a una vida libre de violencias, sefialando ademas la prevencion, atencion y

erradicacion de la misma.

Figura 15

(Resultado Del Cuestionario Aplicado)

Pregunta N° 15

¢ Conoce de las consecuencias de la

st: 10 (33%)

difusién de iméagenes sin consentimiento?

SI=10 NO=20

Fuente: Plataforma Microsoft Forms.

Frente a la interrogante planteada en este punto, sélo el 33%, minoria obvia,
manifestaron que si conocen las consecuencias de la difusion de imagenes sin
consentimiento. En este sentido Inarejo (2020) explica que toda victima padece de
cconsecuencias negativas que afectan su estado emocional; padecimientos que pueden
afectar su autenticidad, sexualidad e interaccion con su entorno, razén por la cual pueden

no ser consciente de sus afectaciones.
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A continuacion, debe explicarse que la consecuencia psicosocial del uso de las redes
sociales debe estar sometida a herramientas juridicas para entender desde el derecho penal
la conducta y la necesidad de considerar la pornografia de venganza en Colombia como
delitos sexuales cibernéticos a partir de los resultados de esta investigacion,

En este marco, Lasso (2017) plantea la problematica generada por el uso, que tiende a
ser obsesivo, pues genera sintomas depresivos, afectacion de la autoestima, estrés
psicoldgico, siendo posible convertirse en un problema de salud. Mediante las redes
sociales se desarrolla un posible comercio sexual, varios tipos de violencia de género, en
donde las victimas se vuelven el producto constituyéndose ciberbullying o ciberacoso.

Al final del andlisis, es posible proponer campafias de sensibilizacién en el Sexting,
Sextorsién, Doxing y Pornovenganza como manifestacion de violencia contra la mujer

relacionado con procesos de ayuda frente a dafios por publicaciones de imagenes
sexuales sin su consentimiento, Acciones a realizar para evitar la difusion de imagenes sin
consentimiento, procesos educativos para conocer las consecuencias de la difusién de
imagenes sin consentimiento.

La propuesta sobre campafias de sensibilizacién en el Sexting, Sextorsién, Doxing y
Pornovenganza como manifestacién de violencia contra la mujer puede enmarcarse en: la
Convencidn Interamericana para prevenir, sancionar y erradicar la violencia contra la
mujer, sefiala que la Mujer tiene derecho a una vida sin violencia, y las libertades
consagradas sobre derechos humanos. La Constitucion Politica de Colombia, Intimidad
personal, familiar y buen nombre y el Derecho a la honra. Ley 1257 de 2008 y sus decretos
reglamentarios, Violencia a la mujer. Norma de sensibilizacion, prevencidn y sanciones.

Marco a considerarse para la elaboracion de la propuesta a desarrollar.
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Conclusiones

Las caracteristicas de la violencia contra la mujer en redes sociales son identificables
como dafiinas para las mujeres, se presenta la vulneracion del derecho a una vida con libertad
y digna, presentandose la coaccidn, amenaza, extorsion, y para para poder contrarrestarla,
controlarla y evitarla, como flagelo, requiere su estudio y comprension.

Normalmente las mujeres no advierten que padecen la violencia en redes sociales a causa
de la misma estructura machistas imperantes en la sociedad, llegandose a normalizar con los
padecimientos propios de este tipo de violencia.

Es imperante contar con leyes que identifiquen la violencia por publicacidén de imagenes
en redes como una violacion a la intimidad y libertad que todo ser humano debe disfrutar, tal
como lo afirma la constitucion Politica de Colombia, y se contempla en normar
histéricamente valoradas como la Ley Olimpia de México.

La informacién de la vida privada de las personas debe ser resguardada, y no exponerla
en redes sociales pues las mismas son usadas por individuos con intenciones diversas, y esto
facilita las acciones de violacion de la privacidad y la honra, lo cual incide en la imagen de
cada individuo. Constituye una herramienta que genera las posibilidades de vulneracion.

Es preciso mencionar que existe la tendencia en las parejas de hoy en dia a utilizar las
redes sociales para consumar venganza en situaciones de conflictos agravados, donde se
persigue dafiar al compafiero, afectando la imagen publica de la misma, tratando ademas de

conseguir algunos objetivos bajo la amenaza de publicaciéon de imagenes sexuales.
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La violencia de género se vive en Colombia en cualquier espacio ocupado por la mujer,
en el hogar, con sus parejas, en el trabajo, la comunidad y hasta con los hijos porque es
consecuencia de la estructura machista que impera en la sociedad, asumida por los
victimarios y las propias victimas.

La violencia a través de las redes sociales afecta psicolégicamente a las mujeres,
causandole afectaciones mas o menos graves, dependiendo del grado de desarrollo integral
que esta tenga, haciendo la diferencia el conocimiento que tengan sobre los derechos a ser
personas libres y a desarrollarse segin sus deseos, desde el deber ser del respeto y la
consideracion, libre de amenazas.

La coyuntura actual, con pleno acceso a los medios de comunicacion, ha permitido que
personas determinadas, con objetivos determinados ejecuten acciones de violencia por la
publicacion de imagenes por las redes sociales para obtener beneficios. Esto obliga a los
responsables por velar por los principios constitucionales y las leyes, a establecer medidas
para su control y penalizacion.

Definitivamente, el marco normativo requiere contemplar los delitos informaticos por
violencia contra la mujer, implica poder hacerles seguimientos a estos casos; siendo necesario
su estudio, comprensién y divulgacion. Supone ademas la identificacién del acoso como
realmente existente y que, al utilizarse las redes sociales para ello, hasta el presente no se

asocia al tratarse de publicaciones de imagenes sin consentimiento de la victima.
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Las campanfias de sensibilizacion sobre el Sexting, Sextorsion, Doxing y Pornovenganza
como manifestacion de violencia contra la mujer son necesarias para asesorar a las mujeres
y evitar los riesgos de vulneracion de derechos como la intimidad, la honra y libertad. Es
necesario que las campafas sean realizadas por equipos multidisciplinarios, incluidas
mujeres victimas para que, desde su experiencia, todas las otras posibles victimas puedan
emprender acciones para su propio resguardo. Logrando ademas el acompafiamiento de
hombre capaces de pensar en la igualdad de género como un mandato social y hasta legal,
lograndose asi contrarrestar las consecuencias de todos estos tipos de violencia, capaces de

conducir a la muerte.
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Recomendaciones

Al analizar el Sexting, Sextorsion, Doxing y Pornovenganza como manifestacion de
violencia contra la mujer por difusion de imagenes sin consentimiento en Sabanalarga

Atlantico, se recomienda lo siguiente:

v Registrar las caracteristicas que describen el Sexting, Sextorsion, Doxing y
Pornovenganza como manifestacion de violencia contra la mujer para que sirva de Guia en
procesos de estudio y comprension de estas. Se hace necesario identificar cada una de las
formas de violencia para entender cobmo se desarrollan, el dafio que generan y principalmente
como contrarrestarlas desde lo individual y colectivo bajo normativa nacional pertinentes,
que en esta investigacion lo conforman: Constitucién Politica de Colombia, Sentencia T-411
de 1995, Ley 1257 de 2008 y sus decretos reglamentarios; Ley 1273 de 2009, y Sentencia
SU-080-2020.

v Conformar comité de Victimas de la violencia por difusion en las redes
sociales para sistematizar las experiencias vividas como herramienta que sirva
para el seguimiento y control de la misma.

v Conformar equipos multidisciplinarios para que las caracteristicas de esta
violencia contra la mujer puedan corresponderse en: el ciberacoso con:
Sexting, Sextorsion, Doxing, Pornovenganza

Asi, de la descripcidn del marco normativo en relacion con la regulacion de la
violencia contra la mujer, se recomienda

v Conformar Equipos de trabajo juntamente con las victimas para establecer
Rutas de accidn para canalizar acciones preventivas y correctivas frente a la exposicion de

informacién de la vida privada.
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v Programar campafias para promover una Vida libre de violencias expresando
la prevencion, atencion y erradicacion de la misma.

v Establecer Programas de ayuda a las victimas de esta violencia,
incorporando a representante de competencia legal, social y comunitaria.

v Realizar programas de difusion sobre la existencia de esta violencia y coémo
prevenirla, apoyados en la Normativa Nacional e Internacional.

v Programar Actividades de Autoayuda para las victimas, con especialistas en
la psiquis humana.

v Conformar en cada comunidad unidades de Consejeros de Parejas frente a
las Redes Sociales.

v Solicitar la elaboracion de Reglamentos internos para promover la No
ocurrencia de la violencia contra la mujer en redes sociales, corregir, controlar y apoyar en
lo referido a su intimidad y las susceptibles de serlo.do su personal, en relacién al uso de
redes y la violencia que se presente mediante el uso de la misma.

v Programar visitas a instituciones educativas para establecer contacto directo
con todos sus trabajadores, estableciendo mesas de trabajo para atender a las mujeres que
han sido victima de la Violencia por medio de las redes sociales.

v Hacer publico por las redes, los tipos de violencia que se pueden presentar y
las posibles consecuencias que se pueden enfrentar.

v Desarrollar Programas de Ayuda psicologica para las mujeres en general
frente a la violencia mediante las Redes Sociales.

v Conformar equipos permanentes de seguimiento a las amenazas para que

envien fotos con contenido sexual.
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v Estudiar conjunto de acciones a emprender por parte de las victimas de
personas que difundieron imagenes de mujeres, obteniendo beneficios.
v Finalmente, se proponen equipos de difusion sobre los Derechos a la

intimidad y la honra, a una vida sin violencia:

Para Proponer camparias de sensibilizacion en la violencia contra la mujer en redes
Sociales., se recomienda:
Seleccionando miembros del equipo. Personas de diferentes entidades responsables de la
proteccién de la mujer.

a. Seleccionando responsables de contenido. Expertos conocedores del tema,
capaz de seleccionar los puntos de interés para lograr contrarrestar la violencia y sus

consecuencias.

b. Estableciendo contenido a difundir. Prepara el contenido de manera clara y
suficiente
C. Estableciendo estrategias de difusion. Revisar y seleccionar las mejores

formas de difundir la informacion.

d. Pautando acciones para el seguimiento. Paso necesario para ver resultados
obtenidos.
e. Contemplando la Sistematizacion de las experiencias. Es necesario el

correcto registro de todo lo vivido y las acciones llevadas a cabo.
f.Establecer el marco legal que ampara la propuesta. Hacer un estudio y selecciones

de la normativa aplicable para ejecutar dentro de los parametros legales.


https://www.colnodo.apc.org/es/novedades/violencia-contra-las-mujeres-en-colombia-las-tic-en-segundo-plano
https://www.colnodo.apc.org/es/novedades/violencia-contra-las-mujeres-en-colombia-las-tic-en-segundo-plano
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Anexos
Encuesta
VARIABLE VIOLENCIA CONTRA LA MUJER EN REDES SOCIALES
Indicador: Mujeres victimas de la violencia en redes
Cadigo Items/pregunta Sl NO
PO1 ¢Considera que quedd expuesta informacion de su
vida privada? (como ubicacion, lugar de trabajo o
estudio
P02 ¢La publicacion de imagenes estuvo relacionada a
conflictos con su pareja?
P03 ¢Ha padecido de violencia por las redes sociales?
P04 ¢Usted ha sido afectada psicoldégicamente a través de
la violencia en redes sociales?
P05 ¢ Te han amenazado para que envies fotos con
contenido sexual?
P06 ¢Ha experimentado acoso a través de las redes
sociales?
PO7 ¢ Considera que su imagen se ha afectado en las redes
sociales?
P08 ¢Ha padecido la violencia de género por parte de su
pareja?

P09 ¢Sabe usted si existen leyes que protejan a la mujer

de la violencia?

VARIABLE Difusién de Imagenes sin Consentimiento

Indicador:
P10 ¢Ha sido victima de publicacion de imagenes
sexuales sin su consentimiento previo con la
intencion de dafiarla?
P11 ¢La difusion de imagenes sin su consentimiento
afectd su entorno laboral, educativo o social?
P12 ¢ Conoce de las consecuencias de la difusién de
imagenes sin consentimiento?
P13 ¢ Cree usted que es posible evitar la difusion de
imagenes sin consentimiento?
P14 ¢Conoce el derecho a la intimidad y a la honra?
P15 ¢Considera que la persona que difundio las imagenes

obtuvo beneficios?
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ENTREVISTADOS:1 112(3(4|5(6(7(8[9 |10 11|12 (13 |14 [15]16 |17 |18 |19 (20 [21]|22 |23 |24 |25]26 [27]28 [29 |30
PREGUNTAS

sociales? SI{SI| SI|SI{NO[SI|SI{SI|NOJ SI{SI] Sl |SINO[SI|SINO|SI[SI|SI|SI|NOJNO[NO[SI]SI|SI|SI{SI{S
¢Ha sidovictima de publicaciones de

imagenes sexuales sin su consentimiento

previo con la intencién de dafiarla? SI{SI| St|SI{NO[SI|St{SI] SI{SI|SI]SI [NOINO[ SI [NO[NQ| SI [ SI [NO[NOJNO|NO[NO| S| SI | SI| St{SI{Ssl
éLa publicacion de imdgenes estuvo

relacionada a conflictos con su pareja? SI{SI| SI|SI{NONQSI{SI|NOJ SISt SI [NOINO[ SI [NO[NO| SI [NO[NO| SI [NOJNO|NO| SI |NO] SI | NO[NO| SI
¢Considera que quedo expuesta

informacion de su vida privada? (Como

ubicacidn, lugar de trabajo o estudio) SI{SI| SI|SI{NO[SI|SI{SI|NOJ SI{SI| SI | SINO[SISINO| SI [SI{NO[SI{NOJNO|NO| SI|NO]|SI| SI{SI|S
consentimiento afecto su entorno laboral,

educativo o social? SI{SE]SI|SI{NO[SI]SI{SIINO] SE{SE| SI'| SI{NOJ SI{ SI'|NO| SI ' SI [NO SI'| SI {NO{NO] SI'{ SI | SI| Sl {SI]SI
¢Usted ha sido afectada psicoldgicamente a

través de la violencia en redes sociales? SI{SI| SI|SI{NO[SI|SI{SI|NOJ SI{SI| SI | SI{NO St [NO[NO| SI [NOJ SI [ SI {NOJNO|NO| S| SI | SI| St{SI{Ssl
¢{Te hanamenazado para que envies fotos

con contenido sexual? SINQ SI|SI{NONONONGNO|NQINQ| SI | SI [NO[NO[NO[NO|NO[NO|NO|NO|NO|NO|NO|NO] SI |NO| SI | SI |[NO
¢Ha experimentado acoso a través de las

redes sociales? SI{SI| SI|SI{NO[SINCSI|NOJ SI|SI| SI{SI{SI|SINO[NO| SI [NO| SI | SI'|NO|NO|NO| SI| SI'|SI| SI'| SI [NO
¢Considera que suimagen se ha afectadoen

las redes sociales? SI{SI]SI|SI{NO[SI]SI{SIINO] SI{SI{ SI'| SI{NOJ| SI{NOJNO| SI [ SI'| SI [ SI INO[NO{NO] SI'{ SI | SI| SI | SI']SI
¢Ha padecido la violencia de genero por

parte de supareja? SI{SIINQ SI{NONONONQNO|NOINQ] SI | SINOJ St | SI [NO[NO[NO[NO| SI |[NO|NO|NO[NO] SI | SI |NO| SI | SI
pregunta 11: ¢Sabe usted si existen leyes

que protejana la mujer de la violencia? ONQ S| SI{SINQSI{SI] SI | SIINOINO| St SI [NOJ SISt SI[SISI[NOJ S| SI {[NO[NO|NO|NO| NO[NO[NO
éConoce de las consecuencias de la difusion

de imagenes sin consentimiento? ONONQSI| SINONGSI| SIINOINOINO[NQ] SI [NOJNOJ SI | SI | SI INO|NO|NO| SI | SI |[NO|NO[NO[NO|NO|NO
¢Cree usted que es posible evitar la difusion

de imagenes sin consentimiento? SING SI{SI{SI|SI{SING SI [NONO| SI [NO[NO[NO| SI { SI| SI|SI'| SI'SI{NOJ] SI [ SI [NOf SI {SI|NO| SI [NO
¢Conoce el derechoa la intimidad ya la

honra? dS!|SI|SI{NO[SINGSI| SI [NOINOINO| SI| SI [NOINO[ SI| SI [ SI | SI [NO|NOJ SI | SI [ SI'| SI [NO]NO[NO[NO
¢Considera que la persona que difundié las

imégenes obtuvo beneficios? SI{SIINQSI{NO[SINONQNO|NQ| SI {NOJ SI [NO[ St | SI [NO| SI [NO[NO( SI'| SI|NO|NO| SI| SI |NO| SI | SI{ Sl




