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RESUMEN

La adquisicién de software hoy en dia es una de las principales estrategias que
adoptan las organizaciones. En lo relacionado a las tecnologias de Informacion

(T1) el indice de fracaso en cuanto a proyectos de software, sobrepasa el 50%.

Este fracaso esta relacionado con dos causas principales:

1. Fallas en la Gestidon de proyectos de adquisicion de software o carencia del
mismo. El proceso de Gestion de Riesgos en una organizacion es un punto

clave para atacar de raiz la causa de fracaso mencionada con anterioridad.

2. La complejidad de los Estandares y Modelos de Gestién de Proyectos que

dificulta su implementacion.

La presente tesis tiene como finalidad disefiar una Guia Metodologica para
Pequefias y Medianas Empresas del Sector Privado que deseen ejecutar o
mejorar el proceso de adquisicion de software, permitiendo asi la reduccién de los
problemas que de alguna u otra manera afecten el éxito la ejecucién de dicho

proceso.

El trabajo se realizo en base a tres estandares de buenas practicas como son:
ISO 9000, CobiT 4.1 y el documento Information Technology: An Audit Guide for
Assessing Acquisition Risks (Tecnologia de la Informacién: Una guia de auditoria

para la evaluacion de los riesgos de Adquisicion).

El trabajo se desarrollo en tres etapas: en la primera se enmarco la investigacion
en las disciplinas que de alguna u otra forma apuntaran al proceso de adquisicion

de software, y por medio de estas se define el contexto del problema, el estado del



arte y la realizacién de una revision sistémica que justifica y apoya el estado del
arte antes mencionado. En la segunda etapa se recogen los datos mediante
encuestas para soportar la investigacion, haciendo referencia a ciertos items a
tener en cuenta, obtenidos de los estandares anteriormente mencionados. Y en la
etapa final se realizo un capitulaje especial lamado guia metodologia en la que se
obtuvo la guia en mencién en el proyecto.



ABSTRACT

The acquisition of software today is one of the main strategies adopted by
organizations. In regard to information technology (IT) the rate of failure in software

projects, is over 50%.

This failure is related to two main causes:

1. Failures in project management software acquisition or lack thereof. The
Risk Management process in an organization is key to tackling the root
causes of failure mentioned above.

2. The complexity of the standards and management models that hampers

their implementation projects.

This thesis aims to design a Methodological Guide for Small and Medium Private
Sector Companies wishing to implement or improve the software acquisition
process, thereby reducing the problems that one way or another affect the

successful implementation of the process.

The study was conducted on three standards of good practice such as ISO 9000,
COBIT 4.1 and document Information Technology: An Audit Guide for Assessing
Acquisition Risks (Information Technology: A guide for assessing audit risk

acquisition).

The work took place in three stages: the first was framed research in disciplines
that one way or another will point to the software acquisition process, and through
these we define the context of the problem, the state of the art and conducting a
systematic review that justifies and supports the state of the art above. In the

second stage data is collected through surveys to support the investigation, with



reference to certain items to be taken into account, obtained from the above
standards. And in the final stage was made a special chapter call methodology

guide in order to obtain the guide mentioned in the project.
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GLOSARIO

Actividad: Cualquier paso o funcion que se realiza (mental o fisica) para

alcanzar algun objetivo.

Area clave de proceso: Grupo de actividades relacionadas que cuando se
llevan a cabo en conjunto alcanzan un conjunto de metas (consideradas

importantes para aumentar la capacidad del proceso). KPAs

Capacidad de un proceso: Rango de resultados esperados que se pueden

obtener tras seguir un proceso.

Caja negra cerrada: Solucion de Tecnologias de informacion, donde no se
conoce su funcionamiento interno, el cédigo fuente no es entregado y no es

posible su intervencién por terceros.

Caja negra modificada o parametrizada: Solucibn de Tecnologias de
informacion, donde no se conoce su funcionamiento interno, el codigo fuente
no es entregado y es posible su intervencibn por terceros y su

parametrizacion.

CMM: Capability Maturity Model. Es una metodologia que describe elementos
claves de un proceso de software eficaz, describe una ruta de mejoramiento
evolutivo para pasar desde un proceso inmaduro a un proceso maduro y
disciplinado, basado en conicimiento9s adquiridos de evaluaciones de los
procesos de software y extensas retroalimentaciones con el entrono donde

interactda la organizacion.



» COBIT: Control Objetive for Information and related Techonogy. Es una
entidad que proporciona unos principios para los administradores de proceso
gue se desarrollan en Tecnologias de informacion y que deben responder de
manera eficiente y efectiva tanto para el negocio de la organizacion como para

su control.

» “Firewall” == Contrafuego: Un cortafuegos es una barrera para evitar que el
fuego se expanda. Los edificios disponen de cortafuegos, muros de ladrillos
que dividen las diferentes secciones del edificio. En un coche, un cortafuego
es la plancha de metal que separa al motor del compartimiento de los
pasajeros. La mision de los cortafuegos de Internet es garantizar la seguridad
de nuestro equipo ante los peligros cibernéticos de la red de area local (LAN)
0 bien, mantener a los miembros de esa LAN al margen de las malignas

intenciones de Internet.1

» Institucionalizar: Identificar una infraestructura y una cultura que soporte los
métodos, las practicas y los procesos para que estos sean la manera real de

hacer negocios.

» 1SO: International Organization for Standardization. Conjunto de normas

y directrices internacionales para la gestién de calidad.

» Lista de chequeo: Serie de pasos, secuenciales y relacionados entre si en
ocasiones, los cuales proveen informacion sobre el correcto funcionamiento de

procesos, sistemas y comportamientos.

» Madurez de un proceso de software: Punto en el cual un determinado
proceso es explicitamente definido, administrado, medido, controlado y
efectivo.

1 http://ibiblio.org/pub/Linux/docs/HOWTO/translations/es/Cortafuegos-COMO.gz



Nivel de Madurez: Plataforma bien definida desde la cual se obtiene un
proceso maduro de software. Grado de institucionalizacion y pertenencia que

puede llegar a tener un proceso o proyecto en el diario vivir de la organizacion.

Outsorcing: Mecanismo de provision de servicios.

Proceso de Software: Conjunto de actividades, métodos, practicas y

transformaciones para desarrollar, y mantener software y productos asociados.

Propiedad emergente: Caracteristicas que surgen y se desarrollan a medida
gque un sistema es coherente, autorregulado y auténomo; dichas

caracteristicas no son tangibles.

Rendimiento del los procesos de software: Resultados actuales logrados

siguiendo los procesos de software.

Recursos IT: Datos, sistemas aplicativos, tecnologia, facilitadores y personal.

RFP: Un RFP (Request for proposal, o solicitud de propuesta) es un
documento que una empresa emite para solicitar propuestas de posibles
proveedores de productos o servicios. Por ejemplo, una empresa que desee
digitalizar su informacién, podria solicitar propuestas que incluyan equipos,
programas, y el entrenamiento de los usuarios requeridos para operar el
sistema e incorporarlo en la organizacion. Otra empresa podria requerir una

propuesta para el desarrollo de una aplicacion en particular.

Las RFP son un componente vital en la administracién de proyectos exitosos
ya que definen claramente los entregables asociados con el proyecto y define

un marco de accion para la ejecucion del mismo. Idealmente los RFP estipulan



los requisitos de la empresa que esta comprando y las condiciones bajo las

cuales contrataria, por lo que un RFP debe contener:

1.

6.

Especificacion del producto o servicio requerido, con el mayor detalle

posible

Informacion que se requiere del oferente, como el valor, las personas que
lideraran el proyecto, responsabilidades que asumira, un cronograma, y la

experiencia de la empresa en el area, por ejemplo
Criterios para seleccion o descalificacion de proponentes

Fechas relevantes, incluyendo las de apertura y cierre del proceso. Fechas

para entrevistas y visitas si las hay.
Cualquier requerimiento de confidencialidad.

Elementos legales de la posible contratacion.

Un RFP se convierte en parte del proceso de compras de una organizacion, el

cual inicia con la evaluacion de las necesidades y termina con la entrega del

producto o servicio.

» Stakeholders: Grupos de interés participantes de forma indirecta o directa en

el desarrollo de un proceso. Definir de manera correcta estos grupos influye en

el éxito y fortalezas del proceso o proyecto.
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INTRODUCCION

En la actualidad gran parte del valor agregado de una organizacion se ve reflejado
en el personal que labora, herramientas tecnologicas y sus sistemas de

informacion.

En la actualidad las empresas se han esmerado por mantener sus productos o
servicios en el mercado y de esa manera poder subsistir. Con la llegada de la
tecnologia las empresas han sentido un apoyo en sus negocios y les ha permitido

incursionar en mercados antes imposibles de acceder.

El impacto en el dia a dia de la tecnologia a través del proceso de adquisicién de
software ha sido de gran alcance, debido a que esto les ha permitido cumplir con

sus metas organizacionales.

El hablar de software implica ciertas actividades como son: requerimientos,
busqueda de diversas alternativas en el mercado, evaluar propuestas de
proveedores, capacitacion de personal, instalacion e implementacion, costos,

mantenimientos, etc.

El problema de la adquisicion de software hace referencia a la adecuada
escogencia de éste, a la adecuada inversion de un software a medida para la
organizacién y que permita la integracion de los diversos procesos manejados en

la empresa y que sea adaptable a los cambios en ésta.

Existen entidades internacionales reconocidas que han disefiados estandares,
metodologias, normas, modelos y/o directrices, enfocados en seguridad,
desarrollo, adquisicién etc. Entre las principales se puede mencionar: SEI

(Software Engineering Institute - Instituto de Ingenieria de Software), IEEE
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(Institute of Electrical and Electronics Engineers - Instituto de Ingenieros Eléctricos
y Electrénicos), ISO (International Organization for Standarization - Organizacion
Internacional de Estandarizacion) y también SPICE (Software Process
Improvement and Capability Determination — Mejoramiento de procesos de

Software y determinacion de capacidad).

La ISO presenta una coleccion de estandares enfocados a la calidad, siendo la
ISO 9001 la que esta orientada al software en lo que se refiere al desarrollo y
manutencion, y adicionalmente forma parte de la serie ISO 9000. La ISO 9000-3
(IBNORCA 1998) del afio 1997 es una guia al aplicar ISO 9001 del afio 1994 para
el desarrollo, provisibn y mantenimiento de software. Esta experimento nuevas
versiones como es el caso de ISO 9003 del afio 2004 (ISO/IEC 2004) que es la
guia de aplicacion de la 1ISO 9001 del afio 2000 para software de computadora.
Otro estandar relacionado al software es la ISO/IEC 12207:1995 (ISO/IEC 1995)
gue establece un marco de referencia comun para los procesos del ciclo de vida

del software.

Dentro de los desarrollos del SEI podemos describir a SW-CMM (SEI 1993)
(Software Capability Maturity Model - Modelo de Madurez de Capacidad de
Software), SA-CMM (SEI 2002a)(Software Acquisition Capability Maturity Model -
Modelo de Madurez de Capacidad para la Adquisicion de Software), CMMI (SEI
2002b, SEI 2002c) (Capability Maturity Model Integrated - Modelo de Capacidad
de Madurez Integrado) y CMMI — AM (SEI 2005) (CMMI Adquisition Module -I
Modulo de Adquisicion para CMMI).

La IEEE presenta muchos estandares relacionados o involucrados con la calidad
de software como son: 610.12-1990 que es el glosario estandar de terminologia de
ingenieria de software, 730-1998 que es el estandar para planes de seguridad de
calidad de software, 829-1998 estandares para documentar la evaluacion de

software, 830-1998 practicas recomendadas para especificacion de
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requerimientos de software, 1012-1998 estandar para la verificacion y validacion
de software 1016-1998 practicas recomendadas para la descripcion de disefio de
software, 1062a-1998 practicas recomendadas para la adquisicion de software y

muchas otras mas.

26

——
| —



1. PLANTEAMIENTO DEL PROBLEMA

El proceso de adquisicién de software representa hoy dia una de las principales
estrategias que adoptan las organizaciones para optimizar o automatizar todos y

cada uno de los procesos existentes dentro de ella.

En este proceso intervienen diversos factores, pero uno de los mas importantes se
refiere a la parte econdmica y a como identificar si en realidad estoy adquiriendo

un producto que va a traer beneficios de una u otra forma a la organizacion.

Se ha determinado segun estudios que aproximadamente el 50% de la adquisicidon
de software en las organizaciones fracasa y este fracaso estd estrechamente

relacionado a:

1. Fallas en la Gestidn de proyectos de adquisicion de software o carencia del
mismo. El proceso de Gestion de Riesgos en una organizacion es un punto

clave para atacar de raiz la causa de fracaso mencionada con anterioridad.

2. La complejidad de los Estandares y Modelos de Gestién de Proyectos que

dificulta su implementacion.

La intencion de adquirir un software radica en que éste automatice muchos
procesos que se manejan en la organizacion con el fin de incrementar la eficiencia

y efectividad en estos y asi obtener mayores beneficios a la misma.

Los problemas que normalmente se presentan a la hora de someter a la

organizacién a un proceso de adquisicién de software son los siguientes:
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V VV V V V VYV V V VYV V V V VYV V

Altos costos

Incumplimiento de cronograma

Relacion pobre entre cliente y proveedor
Productos inexequibles

No atendimiento de las necesidades y expectativas del usuario
No cumplimiento de los requisitos especificados
Dificultades de personalizacion del software
Pérdida de control del proyecto

Falta de acompafamiento del proyecto

Falta de visibilidad de los procesos subcontratados
Ciclo desarrollo muy largo

Falta de habilidad de prevision problemas
Dificultad en la prevencion de defectos

Baja disponibilidad de recursos humanos

Alta rotacion del personal
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2. JUSTIFICACION E IMPORTANCIA DEL ESTUDIO

2.1 BENEFICIO ORGANIZACIONAL

Se dice que el futuro de una organizacion esta estrechamente relacionado con que
estas requieran calidad en sus servicios y la tecnologia de informacién, mas que
todo el software lo que busca en maximizar la flexibilidad y el control sobre los
procesos. Por ende el éxito o fracaso de un proyecto de adquisicion depende
estrictamente de la gestion que se lleve a cabo en dicho proyecto.

Los procesos de adquisicion de software son cada vez mas usuales porque es un
recurso vital para todo tipo de organizaciones. Existen diferentes formas de
obtener o adquirir software como son: Por desarrollo interno, desarrollo por
contrato (tercerizado) o mediante la compra de un producto ya elaborado. En el
proceso de adquisicion de software se pueden observar dos roles principales, el

rol del adquiridor o comprador y el rol del proveedor o desarrollador.

En el instante que una organizacién implemente un proceso de adquisicion de
software tendra la oportunidad de evaluar todos y cada uno de los items
relacionados a este proceso y podra tomar decisiones basado en una evaluacion
mMAas concreta y certera para minimizar al maximo la posibilidad de perder dinero y

tiempo a la hora de seleccionar el producto deseado.

2.2 BENEFICIO ECONOMICO

Muchas veces la organizaciones hacen inversiones practicamente a ciegas.
Efectian compras de productos de software de manera esporadica e intuitiva,

mas que siguiendo un plan especifico que refuerce su flanco tecnologico.
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Posteriormente se ven forzados a seguir invirtiendo para actualizar sus equipos o
simplemente identifican que el aplicativo no satisface todos los requerimientos de
informacion y/o comunicaciones para que todo funcione como lo esperaban y

necesitaban.

De acuerdo al crecimiento que ha tenido y la actual tendencia a implementar
procesos de adquisicion de software en las organizaciones se ha determinado que
el ahorro o el beneficio econdmico a la hora de dicha implementacién es bastante
significativo, ya que mediante este proceso podremos determinar si realmente el
producto cumple con los requerimientos del negocio, ayuda al cumplimiento de las
metas y objetivos de la organizacion y reduce el problema que afecta el éxito de

un proceso de adquisicion de software en la actualidad.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Aplicar los conocimientos adquiridos en la especializacion de auditoria de

sistemas de informacioén, para diseflar una Guia Metodologica que permita

solucionar la problematica del proceso de adquisicidon de software para pequefias

y medianas empresas del sector privado.

3.2 OBJETIVOS ESPECIFICOS

Determinar la importancia de la implementacion de una guia metodoldgica
para el proceso de adquisicién de software en las organizaciones.

Identificar el personal involucrado en dicho proceso y que rol debe cumplir
cada uno de ellos.

Identificar necesidades, requerimientos y especificaciones.

Determinar cual es la alternativa o proveedor mas O6ptimo para la
organizacion.

Identificar lo que hay que tener en cuenta para construir un plan de adquisicién
que me permita proyectar el éxito en la organizacion.

Identificar toda la documentacion a tener en cuenta en un proceso de
adquisicion de software antes de la seleccién. (Propuesta, Cotizacion,
licitacidn, etc.).

Identificar los puntos claves a tener en cuenta para la administracion de dichos
contratos.

Identificar los requisitos a tener en cuenta para la aceptacion y aprobacion de
la propuesta.

Identificar requerimientos a tener en cuenta a la hora de instalar el software.
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4. ALCANCE

Utilizando metodologias ya existentes en el mercado para el proceso de
adquisicién de software en las organizaciones, la revision y evaluacion del estado
actual del proceso antes mencionado, se generard una Guia Metodologica propia
y especifica para la adquisicion de software para las organizaciones medianas y
pequefias, con base en el documento Information Technology: An Audit Guide
for Assessing Acquisition Risks (Tecnologia de la Informacion: Una guia de
auditoria para la evaluacion de los riesgos de Adquisicion), con el apoyo de CobiT
4.1, e ISO 9000:2008.

Lo importante es que basado en la metodologia, las organizaciones sean capaces
de identificar si en realidad el producto que se va a adquirir es capaz de entregar
soluciones Optimas y adecuadas al negocio, si se va a implementar la solucion en
el tiempo estipulado para hacerlo, si los sistemas trabajaran de manera Optima
cuando se implemente la nueva solucién y si los cambios que se realicen sobre la

parte tecnoldgica afectaran de alguna manera las operaciones del negocio.
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5. MARCO DE REFERENCIA

5.1 MARCO TEORICO Y ESTADO DEL ARTE

A la hora de realizar una inversion de software, la base de una buena decisién no
debe hacerse en base de exclusiones a priori de las tecnologias que actualmente
se encuentren disponibles, que puedan satisfacer las necesidades de la

organizacion.

La organizacion de tener la seguridad de adquirir una solucion de software con el
valor maximo por la suma de dinero que se ha invertido, en contraposicion a la
necesidad de la organizacién sin importar que esto implique utilizar soluciones de

software cuya propiedad sea exclusiva o cuyas fuentes sean abiertas.

Para tomar una decision realmente fundamentada, es de vital importancia la
realizacion de un analisis Costo-Beneficio bien disefiado que incluya un modelo de
costo total de una propiedad.

Generalmente, las decisiones sobre adquisiciones de software son decisiones de
inversion, que si se mantienen debidamente, puede generar durante muchos afos
grandes beneficios. Por lo tanto estas decisiones deben tomarse en base a los
beneficios y costos que se acumulan a lo largo del ciclo de vida de la adquisicién.

Los datos arrojados por los diferentes sistemas de informacién sirven de apoyo en
las estrategias que conllevan al optimo cumplimiento de las metas y objetivos
organizacionales. Los sistemas de informacion pueden alimentarse de datos
(fechas, cifras, texto) que de alguna u otra manera son datos simples que pueden
0 no tener relacion entre si, pero estos también se pueden alimentar y formar parte

de un sistema de gestion.
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La estrategia principal de una organizacién es ajustarse simultineamente a las
expectativas de los Stakeholdersl y los recursos en capacidad de respuesta a los
cambios que el entorno produce, siendo planteada de una forma agil y practica
siempre y cuando se conozcan en la organizacion desde la perspectiva interna y
externa. El cambio de la estrategia debe ser un proceso continuo de ajustes
pequefios de dicha estrategia o de los controles que existen actualmente en la

organizacioén, en los subsistemas que necesiten los cambios.

5.1.1. Cadena de Valor en una organizacion

La capacidad estratégica de una organizaciéon es posible valorarla, gracias a
herramientas como andlisis de recursos. Esta herramienta se ve reflejada en la

utilizacién de la “Cadena de Valor” cuyas caracteristicas son:

» Existe una relacion entre la capacidad y la forma en que se utilizan y controlan
los recursos.

» Esta orientada a satisfacer demandas del mercado, a crear productos
diferenciados de mayor valor y un compromiso compartido para cumplir con
los requisitos del mercado en cuanto a: calidad, trazabilidad, volumenes,
frecuencia.

» Ayuda a comprender la capacidad estratégica de la organizacion.

» Posee un flujo de informacién y conocimiento extensivo; relaciones de
coordinacion, roles y reglas de juego claramente definidas.

» Se concentra en actividades de valor y los vinculos entre estas actividades.

» EIl reconocimiento de la interdependencia entre actores y colaboracion
estratégica en busqueda de la competitividad sistémica. Confianza entre los
actores de la cadena, disposicién a compartir riesgos y beneficios, y una vision

de largo plazo.
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La cadena de valor puede tener variantes en el area tecnolégica dependiendo el
negocio de la organizacion que se analice, todo esto se debe a que las actividades
primaria de la organizacién pueden estar enfocadas en la atencién al cliente o al

soporte de equipos o a los dos.

Las actividades primarias que conforman la creacion fisica del producto, las

actividades relacionadas con su venta y la asistencia post-venta. Se dividen en:

» Logistica interna: recepcion, almacenamiento y distribucion de las materias
primas.

» Operaciones (produccion): recepcion de las materias primas para
transformarlas en el producto final.

» Logistica externa: almacenamiento de los productos terminados vy
distribucion del producto al consumidor.

» Ventas y Marketing: actividades con las cuales se da a conocer el producto.
» Servicios post-venta (mantenimiento): actividades destinadas a mantener o

realizar el valor del producto. Ej.: garantias

Estas actividades son apoyadas por las también denominadas actividades

secundarias:

» Infraestructura de la organizacion: actividades que prestan apoyo a toda la
empresa, como la planificacion, contabilidad, finanzas...

» Direccion de recursos humanos: busqueda, contratacion y motivacién del
personal.

» Desarrollo de tecnologia (investigacion y desarrollo): obtencion, mejora y
gestion de la tecnologia.

» Abastecimiento (compras): proceso de compra de los materiales.
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Existe una relacién estrecha entre las necesidades o logistica de entrada y el
desarrollo, de la comunicaciébn de las anteriores depende el éxito de las
estrategias estipuladas o implementadas en la organizacion para alcanzar las

metas.

Un elemento de las relaciones es el proceso de adquisicion de software el cual

debe responder las expectativas de los Stakeholders.

El proceso de adquisicion de software se comporta de la misma manera que un
sistema en el que “el todo es mayor que la suma de sus partes” y cuyas partes se

interrelacionan entre si.

Al ver el proceso como un sistema es posible observar que este es similar al ciclo
de vida de un producto, en la que en cada etapa se requiere de un resultado que
es prerrequisito de la siguiente etapa, de esa manera los pasos estan relacionados

formando una cadena.

De esta manera surgen los factores criticos del proceso, tanto para las actividades
primarias como para las de apoyo.

5.1.2. Proceso De Adquisicion De Software

El proceso de adquisicion de software implica una serie de etapas, que estan
relacionadas entre si como lo muestra la figura de adquisicion de software y estas
deben reflejar las necesidades de la organizacion. De la misma forma estas

soluciones se basan tanto en recursos de personal como técnicos.

La importancia del proceso de adquisicion de software es mejorar la calidad de los

productos o servicios que ofrece la organizacion y reducir los costos.
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Cada organizacion que tenga pensado implementar este proceso debe
cuestionarse acerca de: ¢que software necesitamos?, ya que la respuesta a este
interrogante permite asegurar que la compra y utilizacion de este sea eficiente y

efectiva.

Para ayudar a responder esta inquietud, se podria complementar con los

siguientes interrogantes:

a. ¢La empresa esta utilizando el software mas adecuado para satisfacer sus

necesidades?

b. ¢ El personal esta satisfecho con los programas actualmente utilizados en la

organizacion?

c. ¢ Existen otros programas que de alguna u otra manera permitirian a la empresa

operar eficientemente?

d. ¢ Tiene instalado en sus equipos programas gue ya no utiliza?
En el proceso de adquisicion de software debe integrar los siguientes aspectos:

» ldentificar las necesidades de los usuarios, tanto funcionales como no

funcionales

» Desarrollar términos de referencia. ¢ Qué y como es lo que se necesita?

» Construir un plan de adquisicion/subcontratacion/desarrollo de software.

» Una lista de cheque util para determinar la estrategia de adquisicion.

» Seleccionar proveedor
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» Realizar el seguimiento de un proveedor

» Evaluar la eficiencia de un proveedor

» Aceptar los productos entregados por el proveedor de acuerdo con los

requerimientos especificados previamente en los Términos de Referencia

» Realizar la transicion al uso de los productos.

> Pruebas.

» Mantenimiento correctivo, preventivo y adaptativo.

» Soporte a usuarios.

» Capacitacion a administradores y usuarios del producto

» Documentar todos los procesos y actividades para conducir una sesion de

lecciones aprendidas para un proyecto que involucra la adquisicion de software a

terceros.

5.1.3 Como Adquirir Software

En un proceso de software, la calidad y capacidad de este de alguna u otra forma

afecta:

» El rango de resultados esperados que pueden ser alcanzados por una

organizacién si hace su propio software.
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» Habilidad de una organizacion para desarrollar y mantener software de alta
calidad, entregada a tiempo y dentro de los costos estimados.

La calidad de software es un factor que se puede mejorar si considerablemente se
mejora el proceso de adquisicion. Las caracteristicas que debe cumplir cualquier

proceso de adquisicidn son:

» Satisfacer las necesidades de los usuarios.
» Contar con la robustez requerida para su confiabilidad.
» Ser entregado a tiempo y dentro de lo presupuestado.

La organizacion puede examinar la posibilidad de permitir dejar en manos de
terceros procesos automatizados los cuales no hacen parte del nucleo del
negocio, es decir, de aquellos procesos que son estandares y se cumplen en
todas las empresas de tal manera que mediante “outsourcing’3 o

acompafamientos se puedan realizar estas labores.

5.1.4. Modelos Y Estandares Relacionados A La Adquisicion De Software

Basandonos en los conocimientos adquiridos a lo largo de la especializacion y
mediante una investigacion acerca del tema del Proceso de Adquisicion de
Software, fueron seleccionados los siguientes estandares:

Estandar ISO/IEC 12207

Estandar IEEE 1062

Modelo CMMI-ACQ

Modelo eSCM-CL

CobiT (dominio Adquirir e Implementar)
ISO 9000

YV V V VYV V V
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» 1SO 27001
» GAO

Cuyo estudio se realizo de acuerdo al siguiente enfoque:

» Alcance o enfoque del estandar
» Principios basicos

» Fases que componen el modelo

A través de los estandares antes mencionados se determinaran aspectos de la

adquisicion de software que estos contemplan.

5.1.5. Estandar ISO/IEC 12207[9]

En Junio de 1989 se dio el inici6 el desarrollo de un estandar internacional
ISO/IEC 12207 relacionado con la definicién de los procesos del ciclo de vida de
software, su interfaz con otros procesos y las relaciones a alto nivel que gobiernan

estas interacciones.

Este estandar fue divulgado el 1 de Agosto de 1995 con la participacion de paises
como Australia, Brasil, Canada, Republica Checa, Dinamarca, Finlandia, Francia,
Alemania, Irlanda, Italia, Jap6n, Corea, los Paises Bajos, Espafia, Suecia, Reino

Unido, y los Estados Unidos de América.

Ha sido tal su utilidad y acogida a nivel de la industria, especificamente la industria
del software, que se el estandar ISO/IEC 12207 continua evolucionando y
actualizando su propuesta, de tal forma que su Ultima version ha sido divulgada en
el afio 2008.
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5.1.5.1. Enfoque

Este estandar establece un marco comun para los procesos del ciclo de vida del
software, con una terminologia bien definida, que puede ser utilizada por la
industria del software. Contiene los procesos, las actividades y las tareas que se
aplican durante la adquisicion de un producto software o servicio y durante el

suministro, desarrollo, operacion, mantenimiento y retirada de productos software.

Este estandar es aplicable a la adquisicion de productos software o una parte del
sistema, asi como de los servicios, ya sea de forma interna o externa a la
organizacién. Proporciona un proceso que puede ser empleado para definir,
controlar y mejorar los procesos del ciclo de vida del software.

Principios

El objetivo del estandar ISO/IEC 12207 es proporcionar un conjunto de procesos
definidos para facilitar la comunicacion entre compradores, proveedores y otros

involucrados en el ciclo de vida de un producto software.

Este estandar estd enfocado tanto para las organizaciones que adquieren
sistemas o0 productos software y servicios, como para quienes proveen,
desarrollan, operan, mantienen, gestionan y llevan el control de calidad de los

productos software.

Este estandar puede ser utilizado en los procesos de adquisicibn como soporte
para el desarrollo de un acuerdo o contrato relacionado con las actividades o
procesos a realizar. Ofrece una orientacion para el desarrollo del contrato de

adquisicion.
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5.1.5.2 Fases

Este estandar comprende dos grupos, el primero definido como los procesos del
contexto del sistema y el segundo definido como los procesos especificos del
software. Estas dos divisiones se agrupan en siete procesos agrupados como se
muestra en la Figura 2-2. Cada uno de esos procesos esta compuesto por
actividades y tareas. Para el caso de esta tesis, se describen las actividades y

tareas correspondientes al proceso de adquisicion en la Tabla 2-1.

El proceso del acuerdo se clasifica en dos procesos, el proceso de la adquisicion y

el proceso del proveedor, cada uno con sus respectivas actividades y tareas.

5.1.6. Estandar IEEE 1062[10]

El estdndar IEEE 1062:1998 - IEEE Recommended Practice for Software
Acquisition, es un marco de referencia con la misma relevancia de modelos como
SW-CMM, SA-CMM, I1SO 9000, ISO/IEC 15504.

En este estdndar se describe una practica que puede ser utilizada para la
adquisicién de cualquier producto de software, para cualquier tipo de plataforma
computacional, independiente de su tamafio y complejidad. A pesar de que este
estandar esta enfocado a la adquisicion de productos MOST (modified off the shelf

software MOTS) o FD (patrtially to fully outsourced FD).

5.1.6.1 Enfoque

El estandar IEEE 1062 define una clasificacion para los productos software segun

el grado de libertad que tiene el usuario para definir y especificar sus
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funcionalidades. Esta clasificacion esta compuesta por tres tipos de productos

software:

COTS - Commercial-off-the-shelf-software: se refiere a un producto
comercialmente disponible. Normalmente, este tipo de productos esta bien
definido y documentado, y su uso en escala, por un gran nimero de usuarios,
demuestra su desempefio. El proveedor no tiene libertad para modificarlo segun
las necesidades de un cliente especifico, ni para controlar su mantenimiento. El
costo para adquirir el software es de bajo a mediano y la entrega del producto es

inmediata.

MOTS - Modified-off-the-shelf-software: este tipo de productos se caracteriza
porque es configurable, es decir, esta elaborado pero el proveedor tiene
posibilidad para modificar determinadas funcionalidades del producto software
segun los requisitos del cliente. EI desempefio del producto se puede mostrar en
aplicaciones semejantes configuradas para otros clientes. El cliente tiene un
control relativo del mantenimiento del producto y de sus caracteristicas de calidad.
El tiempo de entrega varia de mediano a largo plazo y el coste para el cliente

suele estar entre mediano y alto.

FD - Fully Developed Software: se refiere al software hecho a medida, es anico, y
es desarrollado para atender completamente los requerimientos de un cliente
especifico. Como el producto no tiene precedente, su desempefio no puede ser
evaluado a priori, pero el cliente posee total control sobre sus caracteristicas de
calidad y mantenimiento. El costo de desarrollo para el cliente es alto y el tiempo

de entrega es a largo plazo.
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5.1.6.2 Principios

Busca estandarizar las fases de la adquisicion de software dentro de las
organizaciones, asi como tener en cuenta las caracteristicas de calidad necesarias
durante la planificacion de la adquisicién y promover practicas Utiles para evaluar
la capacidad que tiene el proveedor para responder a los requisitos de la
organizaciéon. Con respecto al software, este estandar busca promover las
practicas Utiles para evaluar y modificar el software que el proveedor esta

ofreciendo a la organizacion.

5.1.6.1. Fases

Segun el estandar, el ciclo de vida de la adquisicion de software representa el
periodo de tiempo que comienza con la decision de adquirir un producto de
software y termina cuando el producto tiene su uso discontinuado. Este ciclo de

vida representa un marco de referencia para la adquisicion.

La estructura definida por este estandar estd compuesta por fases. Cada fase esta

compuesta de pasos como se muestra en la Tabla 2-2.

5.1.7. Modelo CMMI-ACQ [11]

El Modelo CMMI es un conjunto de buenas practicas que ayudan a las
organizaciones a mejorar sus procesos. Fue desarrollado inicialmente por el
Gobierno Estadounidense y el Instituto de Ingenieria de Software (SEI) para
aplicarlos en la mejora de procesos de desarrollo de productos y servicios en todo

el ciclo de vida. Luego del éxito de modelos de CMMI para organizaciones de
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desarrollo, se identifica la necesidad de un modelo CMMI para el entorno de

adquisicion.

Un grupo de patrocinadores, entre los que se encuentra General Motors, apoyan
el desarrollo de un modelo inicial para la constelacion de adquisicion de CMMI que
paso a llamarse CMMI — ACQ. El resultado es un modelo oficialmente aceptado
tanto por el gobierno como por la industria. Tanto asi, que la Oficina de Secretario
de Defensa (OSD) reconocio el valor de utilizar este modelo inicial de CMMI - ACQ
como una base para pilotar y desarrollar el modelo de adquisicion definitivo y
validarlo.

5.1.7.1 Enfoque

El Modelo CMMI — ACQ esta disefiado especialmente para las organizaciones que
adquieren software y servicios correlacionados. Proporciona una orientacion para

gestionar los proyectos relacionados con la adquisicion de productos y servicios.

Se establecen unas practicas y éstas a su vez se centran en las actividades
necesarias para la contratacion del proveedor, el inicio del proyecto y la concesién
del contrato, asi como la gestion de la adquisicién de productos y servicios, por
medio de un sistema de medidas, criterios de aceptacion y estandares de
entregables del proveedor.

Este modelo se basa en la estructura de CMMI que incorpora el concepto de
constelaciones como agrupaciones de los componentes que apoyan el uso del
modelo y se basa en CMMI-AM, un modulo que establece las mejores practicas
del CMMI adaptadas a la adquisiciéon; y SA-CMM, un modelo de capacidad y

madurez para organizaciones que adquieren soluciones.
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5.1.7.2 Principios

CMMI para la adquisicion (CMMI — ACQ) contiene dieciséis areas de proceso

categorizadas en cuatro categorias:

» Gestion de procesos,
» Gestion de proyecto,
» Soporte

» Adquisicion.

La cuarta categoria incluye las siguientes areas de proceso propias del proceso de

adquisicion:

solicitud y contrato con el proveedor,
gestion de la adquisicion,
desarrollo de los requerimientos,

soluciones técnicas y

YV V V V V

validacion y verificacion.

Este modelo describe todas las practicas de las areas de procesos con una

orientacion y alineacion con las actividades del adquirente. Para las actividades

del proveedor se acopla al modelo CMMI para desarrollo (CMMI-DEV).

5.1.7.3 Fases

La estructura que tiene el modelo sigue la filosofia descrita en el punto anterior y

se muestra en la Figura 2-3.
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5.1.8 Modelo ESCM-CL [12]

El IT Services Qualification Center (ITSqc) liderado por la Universidad Carnegie
Mellon ha desarrollado el eSourcing Capability Model for Client Organizations
(eSCM-CL). Este es un modelo proporciona a las organizaciones clientes, un
conjunto de mejores practicas para evaluar y mejorar su capacidad de fomentar
las relaciones con los proveedores de forma mas eficaz y a su vez gestionar mejor

dichas relaciones.

Este modelo permite a las organizaciones clientes tener evolucién, mejora e
innovacion continua y establecer relaciones de confianza con sus proveedores de

servicios.

El modelo eSCM-CL aborda una amplia gama de tareas de la organizacion cliente,
gue van desde el desarrollo de la estrategia de adquirir (outsourcing) de la
organizacioén, la planificacion para la adquisicion y la seleccion de proveedor de
servicios. Iniciando con el establecimiento del acuerdo con proveedores de

servicios, la gestion de la prestacion de servicios hasta completar el acuerdo.

Este modelo ha sido propuesto porque previamente se identificaron que, los
diferentes modelos de calidad carecen de marcos de trabajo orientados a

conseguir exitosamente la adquisicion de IT, por las organizaciones cliente.

Es un modelo de mejores practicas que permite, a las organizaciones cliente,
evolucionar, mejorar e innovar su capacidad de desarrollar relaciones fuertes,
durables y de confianza con sus proveedores de servicios, a la vez que satisface
las necesidades del negocio. El modelo ofrece una orientacion para llevar a cabo

una gestion eficaz de los servicios entregables por el proveedor de servicios.
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El modelo eSCM-CL esta enfocado a las organizaciones cliente y se enfoca de
manera especial en establecer y mantener la relacion cliente-proveedor. Es un
modelo de mejores practicas que ofrecen a la organizaciéon cliente un camino a

seguir para mejorar su capacidad durante todo el ciclo de vida de la adquisicion.

Este modelo tiene dos objetivos:

1) proporcionar a las organizaciones clientes un camino a seguir que ayudaria a

mejorar su capacidad a lo largo del ciclo de vida de la adquisicion.

2) ofrecer a las organizaciones cliente el objetivo principal de evaluar su capacidad

de adquirir.

5.1.8.1 Principios

La filosofia que tiene el modelo eSCM-CL es hacer posible que las organizaciones
clientes evallen y mejoren su capacidad de fortalecer el desarrollo de relaciones
con el proveedor de servicios mas efectivas, llevar a cabo una mejor gestion de

dichas relaciones y experimentar menos fracasos con las relaciones.

5.1.8.2 Fases

El eSCM para organizaciones cliente esta compuesto por 95 practicas que dirigen
las capacidades criticas de la organizacion cliente, que estan involucradas en la
adquisicion de servicios Tl. Cada una de sus practicas esta distribuida a lo largo
de tres dimensiones: ciclo de vida de adquisicion, areas de capacidad y niveles de

capacidad. En la Tabla 2-3 se describen las areas de capacidad que comprenden
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la estructura general del modelo. La clasificacion del ciclo de vida indica el nimero
de préacticas que comprenden cada area de capacidad.

5.1.9 Information Technology: An Audit Guide for Assessing Acquisition
Risks (Tecnologia de la Informacion: Una guia de auditoria para la

evaluacion de los riesgos de Adquisicion)

Documento de la Metodologia de General Accounting Office GAO (Oficina General
de Responsables).

» Donde se encuentra todo lo referente a la documentacion y requisitos sobre
los riesgos de adquisicién de software.
» El mapa de la guia de Auditoria que se encuentra en el documento es el

siguiente:
Fase de la Adquisicién Pasos en cada fase Capitulo
I: Pre solicitaciéon Iniciar el proyecto 2,3
Analizar Requisitos 4
Identificar alternativas 5
Preparar Plan Adquisicion 6
Preparar Especificaciones 4
II. Solicitud y Asignacion | Mantener la Estructura del 2,3

Proyecto

Preparar Solicitud

Lanzamiento de Solicitud

Evaluar las propuestas

Negociar con los Vendedores

| 00| 0| oof

Seleccione Contratista
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[ll. Post Solicitacién Establecer Contrato de 9
Gestion
Mostrar beneficio del contrato 9
Evaluar y Aceptar el Sistema 10

Tabla 1: Fase de la Adquisicién

Cada capitulo contiene los aspectos fundamentales que se deben tener presente

en la adquisicion de un software, se referencia en los siguientes items:

Los objetivos de la auditoria
La documentacion requerida

Los pasos de la auditoria

YV V V VY

Referencias que se necesitan

Basicamente es un “Como” hacer una gestion de riesgos, auditando cada fase del

proceso de adquisicion de software.

A demas incluye una serie de apéndices que complementan todos los aspectos

importantes mencionados anteriormente.

GAO fue fundada en 1921 como un establecimiento del gobierno independiente
del poder ejecutivo, hasta el afio 2004. GAO es la abreviatura de Oficina General
de Contabilidad de los Estados Unidos.

Con los afos, GAO ha sido denominada "El perro guardian del Congreso" y "Mejor
de los contribuyentes” amigo "para sus auditorias frecuentes e informes de

investigacién que han descubierto despilfarro e ineficiencia en el gobierno.

50

——
| —



Las noticias, los medios de comunicacion, la television a menudo resaltan el
trabajo de GAO haciendo reportajes sobre los hallazgos, conclusiones y / o

recomendaciones que aparecen en sus informes.

5.1.10 International Organization for Standarzation — ISO 9000 Normas de

Sistemas de Gestion de Calidad

5.1.10.1 Introduccién

La estandarizacion internacional es establecida para muchas tecnologias en los
campos diversos tales como la tratamiento de la informacion y las
comunicaciones, textiles, empaquetando, distribucion de mercancias, de la
produccion energética y de la utilizacion, de la construccién naval, de actividades
bancarias y de servicios financieros. Continuaré creciendo en la importancia para
todos los sectores de actividad industrial para el futuro proximo. Las razones
principales son: El progreso mundial en economias de hoy del libre-mercado de la
liberalizacibn comercial cada vez méas diversas de la fuente y proporciona las
oportunidades para los mercados que se amplian. En el lado de la tecnologia, la
competencia leal necesita ser basada en las referencias comunes identificables,
claramente definidas que se reconocen a partir de un pais al siguiente, y a partir

de una regién a la otra.

Las Normas ISO 9000 son un conjunto de normas Yy directrices internacionales
para la gestion de calidad, esta serie fue creada por comités integrados por
representantes de 27 paises, los cuales a su vez se encargan de revisarlas y

mantenerlas actualizadas; ha sido adoptadas por mas de 70 paises.
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Desde su publicacion inicial en 1987, han obtenido una reputacion global como
base para el establecimiento de sistemas de gestion de calidad. Las normas de
aseguramiento de calidad mas modernas tienen su origen en las relaciones
contractuales entre fabricantes y suministradores de algunos sectores en los que

requeria la mayor fiabilidad.

Los protocolos de I1SO requieren que todas las normas sean revisadas al menos
cada cinco afios para determinar si deben mantenerse, revisarse o anularse. La
version de 1994 de las normas pertenecientes a la familia ISO 9000, fue revisada
por el Comité Técnico ISO/TC 176, publicandose el 15 de diciembre del afio 2000.

Existen cuatro vertientes de las normas ISO:

» 1SO 9001. Modelo para el aseguramiento de la calidad en: disefio,
desarrollo, produccion, instalacion y servicio.

» 1SO 9002. Modelo para el aseguramiento de la calidad en: produccion,
instalacién y servicio.

» 1SO 9003. Modelo para el aseguramiento de la calidad en: inspeccion y
ensayos finales.

» 1SO 9004. Guias para los sistemas y la administracion de la calidad.

Las normas requieren de sistemas documentados que permitan controlar los
procesos que se utilizan para desarrollar y fabricar productos. Estos tipos de
normas se fundamentan en la idea de que hay ciertos elementos que todo sistema
de calidad debe tener bajo control, con el fin de garantizar que los productos y

servicios de calidad se fabriquen en forma consistente y a tiempo.
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5.1.10.2 Alcance

La revision de las normas ISO 9001:2000 se ha basado en los Principios de
Gestion de Calidad, que reflejan las mejores practicas de gestion. Estos principios
se pueden utilizar por la direccibn como un marco de referencia para guiar a las

organizaciones hacia la consecucion de la mejora del desempenio. [19]

Principio 1- Organizacion orientada al cliente: Las organizaciones dependen de
sus clientes y por lo tanto deberian comprender las necesidades actuales y futuras

de los mismos, satisfacer sus requisitos y esforzarse en exceder sus expectativas.

Principio 2- Liderazgo: Los lideres establecen la unidad de propésito y la
orientacion de la direccion de la organizacion. Ellos deberian crear y mantener un
ambiente interno, en el cual el personal pueda llegar a involucrarse totalmente en

el logro de los objetivos de la organizacion.

Principio 3- Participacion del personal: El personal, a todos los niveles, es la
esencia de una organizacion y su total implicacion posibilita que sus habilidades
sean usadas para el beneficio de la organizacion.

Principio 4- Enfoques basados en procesos: Un resultado deseado se alcanza
mas eficientemente cuando las actividades y los recursos relacionados se

gestionan como un proceso.

Principio 5- Enfoques de sistemas para la gestion: Identificar, entender y
gestionar los procesos interrelacionados como un sistema contribuye a la eficacia

de una organizacion en el logro de sus objetivos.

Principio 6- Mejora continGa: La mejora continta en el desempefio global de la

organizacion deberia ser un objetivo permanente de ésta area.
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Principio 7- Enfoque basado en hechos para la toma de decision: Las decisiones

eficaces se basan en el andlisis de los datos y la informacion.

Principio 8- Relacibn mutuamente beneficiosa con el proveedor: Una
organizacibn y sus proveedores son interdependientes, y una relacion

mutuamente beneficiosa aumenta la capacidad de ambos para crear valor.

Sistema de Gestion de Calidad
Mejora Continua

< Responsabilidad
Direccion
agme! —
o @ - , T g o
= 2 Gestoén de los Medida, Analisis o 2
o 2 recursos y Mejora & g
= (2]

O 3 0
(&) Q =" ]
& S
- (-

Realizacion del
Producto
y/o Servicio

\ 4

Figura 1: Sistemas de Gestién de Calidad- Mejora Continua

5.1.11 Control Objetives for Information and Related Technology — COBIT

version 4.1)

5.1.11.1 Introduccidén

COBIT es una entidad que proporciona unos principios para los administradores
de procesos que se desarrollan en Tecnologias de informacion y que deben
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responder de manera eficiente y efectiva tanto para el negocio de la organizacion

como para su control.

Por otro lado SAC ofrece ayuda a los interventores internos en el control y la
intervencion de los sistemas y de la tecnologia de informacion. Mientras COSO
hace recomendaciones a la gerencia sobre cémo evaluar, divulgar, y mejorar
sistemas de control que puede enriquecerse con SAS 55/78 el cual proporciona la
direccidn a los interventores externos con respecto al impacto del control interno
en el planeamiento y la ejecucion de una intervencion de los estados financieros

de una organizacion.

La importancia de que existan diferentes entidades tanto a nivel académico como
organizacional que investiguen y mejoren las practicas de control en diferentes
campos, es que cada documento se centra en control interno y cada audiencia, es
decir, interventores internos, gerencia, e interventores externos, dedica muchas
horas y esfuerzo hacia establecer controles internos y a la evaluacion de los
mismos. Por lo tanto, comparar los conceptos internos del control presentados en

estos documentos es de interés para los miembros de las tres audiencias.

5.1.11.2 Definicién de Control

La Fundacién de Auditoria y Control de sistemas de informacion (ISACF por sus
siglas en inglés) desarrolld los Objetivos del Control para la Informacion y
Tecnologia relacionada (COBIT) al servicio de la seguridad y del control para la
supervision de las tecnologias de informacién y sus servicios, permite que los
interventores verifiquen sus opiniones sobre control interno y que aconsejen sobre
Su posicion ante materias tales como la seguridad y el control. La motivacion

primaria para proporcionar este marco es permitir el desarrollo de la politica clara y
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de las buenas practicas para de la misma sobre el control a través de la industria
de la tecnologia.

La definicion de control para COBIT proviene de COSO: “Conjunto de politicas,
procedimientos, practicas y estructura organizacional disefiadas para proporcionar
un aseguramiento real para que los objetivos de negocio sean alcanzados y que
los acontecimientos indeseados sean prevenidos, detectados y corregidos a

tiempo.

Para COBIT el control de la tecnologia es un propdsito deseado, el cual debe ser
alcanzado, por medio de la implementacién de procesos de control en actividades

directamente relacionadas con la tecnologia.

En general COBIT orienta sus esfuerzos a: calidad, responsabilidad y seguridad

en la informacion financiera.

5.1.11.3 Caracteristicas

COBIT ha sido desarrollado como estandares generalmente aplicables y
aceptados para mejorar las practicas de control y seguridad de las Tecnologias de
Informacion (Tl), aportando un marco de referencia para los administradores,

usuarios y auditores de tecnologia.

El objetivo de esta metodologia es investigar, desarrollar, publicar y divulgar
Objetivos de Control de TI internacionales, actualizados a la realidad y
necesidades actuales para ser usado por los Gerentes de Negocios y Auditores.

Esta conformado por cuatro libros:
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» Resumen ejecutivo: Provee a la administracion un entendimiento de los
principios y conceptos claves de COBIT y el marco para el administrador esta

formado por 4 dominios que a su vez estad formados por procesos, en total 34.

» Antecedentes y Marco de Referencia: Describe en detalle los 34 objetivos
de control de TI, identifica los requerimientos del negocio para la informacion e

impactos preliminares de los recursos involucrados en la Tl de la organizacion.

» Guias de Auditoria: Contienen pasos de auditoria sugeridos
correspondientes a cada uno de los 34 objetivos de control de TI, para asistir a
los auditores de sistemas de informacidbn y proveer seguridad a la

administracion.

» Herramientas de Implementacion: Contiene el conocimiento de la
Administracion y diagnostico de Control de TI, FAQ, casos de estudio y

presentaciones entre otras ayudas.

Alguna de las caracteristicas y campos de accion de la metodologia son:

CAMPO ALCANCE

v Grupo Objetivo Administradores de Tl y en general,
usuarios, auditores de sistemas de
informacion.

v El control interno visto como Conjunto de procesos que incluyen
las politicas, procedimientos,
practicas y estructura organizacional.

v' Objetivos Organizacionales del | Efectividad y eficiencia de las

control interno operaciones.

Confidencialidad, integridad y validez
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de la informacion.
Divulgacion de la informacion

financiera confiable.

v' Componentes 0 Dominios Planeacion y Organizacion.
Adquisicién e implementacion
Entrega y soporte

Monitoreo

v Interés Informacién Tecnoldgica

v’ Eficacia en la evaluacion del control | Procedimiento  periédico de la

interno evaluacion y procesos.

v' Responsabilidad del sistema del| Responsabilidad del Administrador

control interno

Tabla 2. Campos de accion de COBIT

5.1.11.4 Componentes

COBIT incorpora cinco componentes derivados de COSO y SAC.

5.1.11.4.1 Ambiente de Control:

Es un componente y parte de la actividad en si misma. Los factores que afectan el
ambiente del control incluyen la integridad y los valores éticos de la gerencia, de la
capacidad del personal, del estilo de la filosofia de la gerencia y del
funcionamiento, coOmo se asignan la autoridad y las responsabilidades, y de la

direccidn proporcionada por la junta directiva.
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COBIT teje las implicaciones del ambiente de control en todos los objetivos
aplicables del control. Categorizar los procesos dentro del planeamiento y de la
organizacién, de la adquisicion y de la puesta en practica, de la entrega y de la

ayuda, y de la supervision.

5.1.11.4.2 Informacién y sistemas de comunicacion:

El interés exclusivo de COBIT, es el establecer un marco de la referencia para la
seguridad y el control en tecnologia de informacion. Define un acoplamiento claro

entre los controles de sistemas de informacion y los objetivos de negocio.

Ademas, proporciona los objetivos globales validados desde el punto de vista del
control para cada proceso de la tecnologia de informacioén que dé la direccion de
la organizacion. COBIT también proporciona una herramienta para facilitar
comunicaciones entre la gerencia, usuarios e interventores con respecto a

controles de sistemas de informacion.

5.1.11.4.3 Actividades de control:

Examina los procedimientos del control concernientes al sistema de informacion
automatizado de una entidad y los procesos que lo componen. Ademas clasifica
los controles en 32 procesos agrupados naturalmente en cuatro dominios

aplicables a cualquier ambiente del tratamiento de la informacion y organizacion.
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5.1.11.4.4 Anélisis de Riesgos:

Identifica un proceso dentro del ambiente de la tecnologia de informacién como un
posible generador de riesgos para el sistema. Este proceso en particular se realiza
en el dominio del Planeacion y de Organizacion, y tiene seis objetivos especificos
del control asociados a él.

Trata en profundidad, varios componentes del analisis de riesgo en un ambiente
de tecnologia de informacion. Estos incluyen el analisis de riesgos del negocio, el
acercamiento de riesgos, la identificacion del riesgo, la medida de riesgo, el plan

de accién del riesgo y la aceptacion del riesgo.

Se ocupa directamente de los tipos de riesgos de la tecnologia de informacion,
tales como tecnologia, seguridad, continuidad y riesgos reguladores. Ademas,

trata riesgos de una perspectiva global y sistema-especifica.

5.1.11.4.2 Monitoreo

Incluye explicitamente la supervision y monitoreo como componente del sistema
del control interno. COBIT da la responsabilidad a la gerencia de supervisar todos
los procesos de la tecnologia de informacion y denota la necesidad de obtener
aseguramiento independiente en controles. Clasifica la supervision como dominio

en linea con el ciclo de la gerencia.

5.1.11.3 Ventajas

COBIT proporciona la definicion de controles y de los objetivos del control para los

procesos especificos de la tecnologia de informacion; los informes de los
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problemas internos del control se asumen para estar disponibles a una variedad
de fuentes para el responsable del proceso del negocio. Estos pueden extenderse

de la autovaloracion del control a las revisiones externas de la intervencion.

Este modelo apoya evaluaciones como punto de partida y periddicas,
dependiendo de la preferencia del revisor y las necesidades de la organizacion.
Como proporciona la direccion del modelo para los 32 objetivos de los procesos,
esta direccion toma la forma sobre de 250 objetivos del control. Por lo tanto
proporciona mas ayudas de navegacion a los usuarios, dependiendo de su
perspectiva particular, ponen en ejecucion para organizar y categorizar objetivos
del control segun COBIT, los criterios de la informacion o los recursos de controles

existentes.

Las metodologias anteriormente mencionadas como: Information Technology: An
Audit Guide for Assessing Acquisition Risks (Tecnologia de la Informacién: Una
guia de auditoria para la evaluacion de los riesgos de Adquisicion), International
Organization for Standarzation — ISO 9000 Normas de Sistemas de Gestion de
Calidad y Control Objetives For Information and Related Technology — COBIT 4.1

son las que se utilizaran como efecto de la investigacion.
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6. ANTECEDENTES DEL PROYECTO

6.1 MODELO DE ADQUISICION DE SOFTWARE A MEDIDA PARA
PEQUENAS Y MEDIANAS ORGANIZACIONES

El proceso de adquisicion de software a medida para pequefias y medianas
organizaciones es una tarea complicada en Bolivia y en el mundo porque
generalmente no se cumplen con los cronogramas de tiempo y exceden el costo
del producto, la calidad del software que producen los desarrolladores en nuestro
medio es dificil de probar, ya que no existen ninguna empresa de este rubro que,
cuente con certificacion de ISO 9001, SW-CMM, CMMI-SW u otros de acuerdo

con la investigacion realizada.

El modelo MODBAS (Modelo Boliviano de Adquisicion de Software) permitira a las
organizaciones pequefias y medianas que deseen adquirir software a medida
llevar a cabo el proceso de manera facil y eficiente, de acuerdo con la
investigacion realizada ninguna utiliza estdndares para la adquisicion de software
como el IEEE Std. 1062, SA-CMM, CMMI Adquisition Module.

Los estandares para adquisicion y desarrollo estan dirigidos a grandes empresas
con realidades diferentes a las de nuestro pais, generalmente indican que cosas
hacer para estos procesos pero no menciona el como hacer, en MODBAS toma en
cuenta ambos aspectos es decir el que y el como llevar a cabo la adquisicion de

software por parte de estas organizaciones.
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6.2 METODOLOGIA IMPLANTADA POR LA UNIVERSIDAD JESUITA DE
GUADALAJARA

Esta institucion tiene como metodologia para la adquisicion de un software lo

siguiente:

Antecedentes

Definir las metas de la organizacion.
Proponer soluciones alternativas
Describir costos

Determinar cuanto cuesta

YV V V VY V

Qué resuelve

Obtencién de informacioén

» Entrevistas
» Revisar y observar las operaciones (participar en ellas).

Opciones

» Dejar el software como esta

» Realizar mejoras al software existente

» Implantar un nuevo software
Para la adquisicion de software interviene los siguientes factores:
1. Preparar lista de requerimientos (solicitud de propuesta)

2. Evaluar alternativas

3.  Contactar a usuarios para confirmar
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Financiamiento para adquisicion
Negociacién de contrato

Garantia

N o g bk

Permisos y licencias

Solicitud de propuesta

Objetivo el software
Proposito del software
Deseables del software
Cobertura del software

Descripcién detallada del producto o servicio

YV V V V V V¥V

Especificaciones detalladas de servicios de soporte al usuario.

Evaluacién de alternativas

» Validar lo que ofrece el proveedor (credibilidad de propuesta)
» Analizar propuesta

» Costo

» Disponibilidad

» Calidad

» Soporte y mantenimiento

» Configuracién

» Ambiente de software

» Documentacion

Posteriormente se recomienda verificar con terceros la informacion sobre los

productos o servicios ofrecidos por el proveedor.
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Contactar a usuarios

Comentar al usuario sobre las alternativas y lo que ofrece cada una de ellas
Presentarle si es posible un ejemplo o demo de las diferentes alternativas
Cuestionar al usuario sobre cada alternativa Y de ser posible, tomarlo en cuenta
para la decision final.

Financiamiento

Son tres los puntos que se deben considerar para el financiamiento de la

adquisicion:

> Renta
> Arrendamiento

» Compra
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7. DISENO METODOLOGICO

7.1 TIPO DE ESTUDIO

El presente proyecto se apoya en los fundamentos de la Investigacion
Tecnoldgica” Llamada tradicionalmente “investigacion aplicada y desarrollo
experimental”, puesto que su propoésito primordial se orienta a generar espacio de
reflexion sobre el proceso de Adquisicion de Software, en nuestro caso en

pequefias y medianas empresas del sector privado.

Lograr crear conciencia del proceso de adquisicion de Software es fundamental
para este enfoque. Aqui se exige un control técnico de todos los elementos que
participan en dicho proceso tecnoldgico, lo cual deriva en la programacion de
equipos sofisticados, donde la utilizacién de estos brinda a los participantes del
proceso la oportunidad de alcanzar mediante buenas practicas la alineacion de los

objetivos del negocio con los objetivos de TI.

Dentro de las ventajas tecnoldgicas de este paradigma se encuentra el uso de la
red, la cual permite el acceso a la informacion, el desarrollo de la colaboracion, el
refuerzo de las capacidades, la adquisicion de informacion y conocimiento y el
establecimiento de un puente de comunicacion entre las organizaciones u

organismos.

La investigacion tecnoldgica, fortalece la vinculacion de la teoria y la practica y

promueve los encuentros participativos.

La investigacion aplicada se basa en concepciones epistemoldgicas e historicas

resefadas Tales como:
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El marco clasico el cual considera que esta investigacion depende de

investigaciones tedricas.

El Marco de Mario Bunge el cual propone una fase intermedia entre teoria y

tecnologia, verdad y accion.

El Marco de los socidlogos de la ciencia defiende la investigacion tedrica, tiene

una vision empirista del conocimiento.

El Marco de los estudios en linea, los cuales parten de una fase descriptiva, para
pasar a una fase tedrica, luego a una fase evaluativa y por ultimo a una fase

aplicativa.

La investigacion aplicativa exige una estructura metodoldgica y comunicacional
llamada también operaciones estandarizadas como son la descripciéon de la
situacion, la exposicion del modelo tedrico, la construccion del prototipo, la prueba

del prototipo y la implementacién del prototipo.

La investigacion aplicada constituye un enlace importante entre la ciencia y la
sociedad, es el punto en el que los conocimientos son revertidos a las areas de
demanda ubicadas en el entorno. La tecnologia aplicada esta supeditada por la

Investigacion cuantitativa y la cualitativa.

Esta investigacion verifica que todas esas herramientas estén en pro del proceso

organizacional.
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7.2 METODO DE ESTUDIO

El método implicado en la investigacion fue de caracter Analitico, puesto que se
inicia con la identificacion de cada una de los aspectos a tener en cuenta para el
proceso de adquisicion de software. De esta manera tomamos lo anterior para
establecer una relacion en las cuales se evalGan la manera que falencias existen
en dicho proceso y las consecuencias (negativas o positivas) de realizar

actividades que favorezcan o no en este proceso.

7.3 TECNICAS DE RECOLECCION DE INFORMACION

Breve descripcion:

Para la investigacion realizada se utilizaron técnicas de recoleccion de datos como
Observacion Directa, el cual tiene una gran aceptacion cientifica, la encuesta que
es una Técnica cuantitativa que consiste en una investigacion realizada sobre una
muestra de sujetos, representativa de un colectivo mas amplio que se lleva a cabo
en el contexto de la vida cotidiana, utilizando procedimientos estandarizados de
interrogacion con el fin de conseguir mediciones cuantitativas sobre una gran
cantidad de caracteristicas objetivas y subjetivas de la poblacion, y los checklist o
listas de verificacidbn que detallan uno a uno distintos aspectos que se deben

analizar, comprobar, verificar, etc.

7.4 INSTRUMENTOS DE RECOLECCION DE INFORMACION

Instrumento: Encuesta realizada a medianas y pequefias empresas del sector

privado.
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Propdésito: Verificar el conocimiento que poseen las empresas en cuanto a la

gestidn del proceso de adquisicion de software se refiere.

7.4.1. Desarrollo de Encuesta

Se le efectuaron a 30 empresas pequefias y medianas del sector privado en la
ciudad de Barranquilla con el fin de obtener resultados a cerca del indice de la
planeacioén, disefio y uso de metodologias de gestion de adquisicion de software a

nivel estructurado.

A continuacion, se presentan los resultados por las 12 preguntas disefiadas y al

final una grafica general de lo obtenido por medio de las preguntas.
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Pregunta N° 1.

¢ Existen estrategias definidas para la gestion de A. Si 30,00%

proyectos en la organizacion?

70,00%

Tabla No 3. Analisis estadistico: Pregunta N° 1

Existen estrategias definidas para la gestion de proyectos en la
organizacion?

m Sl

mNO

Figura 2. Andlisis de Pregunta 1

Se observa que las empresas en su proceso de planificacion y estrategia no tienen
mucho en cuenta la definicion de estrategias para la gestion de proyectos, esto
nos lleva a deducir que solo el 30% de estas empresas Sl lo hacen, mientras que
un elevado 70% NO lo hace.
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Pregunta N° 2.

¢, Se manejan indicadores de nivel de definicidn de las A. Si 36,67%
estrategias planificadas?

63,33%

Tabla No 4. Analisis estadistico: Pregunta N° 2

Se manejan indicadores de nivel de definicion de las
estrategias planificadas?

m Sl
mNO

Figura 3. Anédlisis de la Pregunta 2

Se puede concluir de la grafica de de las pocas estrategias definidas para la
gestién de proyectos en la organizacion, existe un 90% de los proyectos que NO
se manejan o crean indicadores de de nivel de definicion y existe un 10% que Sl

realizan este tipo de planeaciones.

71

——
| —



Pregunta N° 3.

¢ El proceso de gestidn de riesgos de adquisicion de
software es parte de la gestion de proyectos definida?

A. Si

46,67%

53,33%

Tabla No 5. Analisis estadistico: Pregunta N° 3

El proceso de gestidn de riesgos de adquisicion de
software es parte de la gestion de proyectos definida?

LN
ENO

Figura 4. Analisis de la pregunta 3

Se observa que las empresas estan avanzando en tomar conciencia sobre la
influencia del proceso de gestién de riesgos de adquisicion de software como
parte de la gestiobn de proyectos, deduciendo esta conclusion por que existe un

47% de empresas que Sl lo realizan, mientras que un 53% que NO lo hace.
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Pregunta N° 4.

¢ Estd documentado y definido el proceso de gestion y A. Si 43,33%
planificacion de proyectos de compra de software?

56,67%

Tabla No 6. Analisis estadistico: Pregunta N° 4

Esta documentado y definido el proceso de gestidony
planificacion de proyectos de compra de software?

LN
mNO

Figura 5. Analisis de la pregunta 4

La documentacion y definicibn del proceso de gestién y planificacion de de
proyectos de compra de software, abarca un 43% que lo efectdan, mientras que

un 57%, NO se tiene definido ni documentado.
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Pregunta N° 5.

¢,Cuando se llevan a cabo los proyectos de compra de A. Si 46,67%

software se cumplen los plazos estimados?

53,33%

Tabla No 7. Analisis estadistico: Pregunta N° 5.

Cuando se llevan a cabo los proyectos de compra de
software se cumplen los plazos estimados?

m Sl
mNO

Figura 6. Andlisis de la pregunta 5

Se observa que las agencias Cuando se llevan a cabo los proyectos de compra de
software se cumplen los plazos estimados en un 47% y NO lo hacen en un 53%.
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Pregunta N° 6.

¢,Los proyectos de compra son gestionados siguiendo A. Si
un procedimiento establecido?

53,33%

46,67%

Tabla No 8. Analisis estadistico: Pregunta N° 6.

Los proyectos de compra son gestionados siguiendo un
procedimiento establecido?

m Sl
mNO

Figura 7. Analisis de la pregunta 6

Se puede deducir que las empresas que siguen una gestion

para

los

procedimientos establecidos en los proyectos de compra de software cubren un

47% que NO y un 53% que Sl gestiona los procedimientos.
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Pregunta N° 7.

¢, Se identifican los riesgos para cada uno de los A. Si 46,67%
proyectos de compra de software?
B. No
53,33%
Tabla No 9. Analisis estadistico: Pregunta N° 7.
Se identifican los riesgos para cada uno de los proyectos de
compra de software?
ms|
®NO

Figura 8. Analisis de la pregunta 7

En esta grafica se observa que el 53% de las empresas identifican los riesgos
asociados a cada uno de los proyectos de compra de software, mientras que un

47% NO lo toman en cuenta dentro de su planificacion general.
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Pregunta N° 8.

¢ Existe un mecanismo de establecido para analizar los

riesgos de compra de software?

A. Si

60,00%

40,00%

Tabla No 10. Analisis estadistico: Pregunta N° 8.

Existe un mecanismo establecido para analizar los riesgos
de compra de software?

m Sl
mNO

Figura 9. Andlisis de la pregunta 8

Se observa en esta grafica y deduciendo a partir de esta y la anterior, que siendo
un porcentaje bajo de las empresas que identifican riesgos, existe algo muy
importante, y es que gracias a esta pregunta, podemos concluir que los riesgos
gue si son identificados con la ayuda y /o apoyo de un mecanismo establecido
para analizar los riesgos de compra de software, cuyos porcentajes estan

concluyendo que un 60% los realizan de esa manera 'y un 40% NO.
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Pregunta N° 9.

¢ Existen planes para mitigacion, supervision y control de | A. Si | 36,67%
riesgos en los proyectos de compra de software?

63,33%

Tabla No 11. Analisis estadistico: Pregunta N° 9.

Existen planes para mitigacion, supervision y control de
riesgos en los proyectos de compra de software?

m Sl
mNO

Figura 10. Analisis de la pregunta 9

Se observa que en un 37% existen Sl planes para mitigacion, supervision y control
de riesgos en los proyectos de compra de software en cambio un 63%, nos

aseguré que NO.
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Pregunta N° 10.

¢ Utilizaria un modelo que ayude a definir los procesos A. Si 63,33%

de gestién de proyectos de compra de software?

B. No
36,67%
Tabla No 12. Analisis estadistico: Pregunta N° 10.
Utilizaria un modelo que ayude a definir los procesos de gestion
de proyectos de compra de software?
m S|
ENO

Figura 11. Andlisis de la pregunta 10

Se observa en esta gréfica, lo que para muchas empresas puede representar una
necesidad, otros una oportunidad, como a otros un despertar a lo verdaderamente
importante, esto es a la utilizacion de un modelo que ayude a definir los procesos
de gestién de proyectos de compra de software, esto se ve reflejado en que un
63%, desea utilizar uno que no conocian, y un 37%, que no querian invertir en
este tipo de soluciones al igual, otros que NO querian cambiar su forma de hacer

dicho proceso.
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Pregunta N° 11.

¢ Estaria dispuesto a implementar otra metodologia para | A. Si 50,00%
el proceso de gestion de riesgo en un proyecto de

compra de software?
50,00%

Tabla No 13. Analisis estadistico: Pregunta N° 11.

Estaria dispuesto a implementar otra metodologiapara el
proceso de gestion de riesgo en un proyecto de compra de
software?

m S|

mNO

Figura 12. Analisis de la pregunta 11

Simplemente se puede decir la gran parte estarian dispuestos a implementar otra
metodologia para el proceso de gestién de riesgo en un proyecto de compra de

software. O sea, 23% que S|y 73% que NO.
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Pregunta N° 12.

¢ Los resultados de la metodologia de gestiéon de riesgos | A. Si 36,67%
serian tenidos en cuenta durante el desarrollo de

royectos de compra?
proy P 63,33%

Tabla No 14. Analisis estadistico: Pregunta N° 12.

Los resultados de la metodologia de gestidn de riesgos serias
tenido en cuenta durante el desarrollo de proyectos de
compra?

LN
ENO

Figura 13. Analisis de la pregunta 12

Se puede concluir a partir de esa grafica que los resultados de la metodologia de
gestion de riesgos serias tenido en cuenta durante el desarrollo de proyectos de
compra un 73% dice que SI, en cambio un 27% dice que NO, porque solo lo

utilizaria cuando vengan los auditores y eso es oficio de ellos.
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Por ultimo, podemos concluir con la siguiente grafica para revisar los resultados

totales:

Empresas x Pregunta

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

% Obtenido x Empresa

1 ]2 3145 6 [ 7| 8| 9101112
B TotalNO| 21 (27 |16 |17 |16 |14 |16 |12 | 19|11 |15 | 8

H Total SI 9 |3 (14|13 |14 |16 |14 |18 |11 |19 | 15| 22

Figura 14: Conclusién del proceso de Encuesta

Concluyendo que un 46.67% esta de acuerdo con la ejecucion de las mejores
practicas en la planeaciéon y en el desarrollo de un plan de adquisicién de software,
y un 53.33% que dice lo contrario por razones diferentes, unos por dinero, otros
porque consideran que el empleado les ha funcionado durante todo el tiempo de

ejecucion.
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7.5 POBLACION DE ESTUDIO

Tomamos como poblacion estudio a las Empresas pequefias y medianas de la
ciudad de Barranquilla.

7.6 MUESTRA

Se tomo una muestra representativa de 30 empresas de la ciudad de barranquilla.
Fecha de aplicacion: Septiembre 13 al 17 de 2010.
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8. PLAN DE TRABAJO

Esa investigacion incentiva el uso de las metodologias de Adquisicion de software.
Recordemos que es una guia metodoldgica no una nueva metodologia, debido a
que nNo se propone una nueva teoria para hacer las cosas, simplemente se trata
de tomar puntos claves de diferentes metodologias, analizar su viabilidad,

aplicabilidad en el entorno y cultura organizacional para luego documentarla.

Se establecerdn un conjunto de criterios para comparar metodologias de
Adquisicion de software: Information Technology: An Audit Guide for
Assessing Acquisition Risks (Tecnologia de la Informacion: Una guia de
auditoria para la evaluacién de los riesgos de Adquisicién), Control Objetives for
Information and Related Technology — COBIT 4.1) e ISO (International
Organization for Standarization - Organizacion Internacional de Estandarizacion, y
en base a estas lograr una guia de apoyo a las organizaciones para combatir uno

de los inconvenientes mas criticos por los que pasan las empresas hoy dia.

Durante la investigacion, se revisaran y ratificaran cada uno de estos criterios.
Finalmente, se identificaran las ventajas de aplicarlo en un proceso de Adquisicién
de Software. Todo lo anterior como herramientas para garantizar caracteristicas

de calidad en seleccién, adquisicion e implementacion de software.

Para la realizacion de este trabajo, se proponen a ser analizadas y tomar puntos
claves, 3 metodologias: “GAO” (United States General Accounting Office —
Information Management and Technology Division), “ISO” (International
Organization for Standardization) y” COBIT” (Control Objectives for Information
Systems and related Technology), esperando que éstas sean flexibles y

adaptables a la taxonomia y cultura organizacional.
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No se pretende ser exhaustivo en esta revision bibliografica, sino tomar como
referencia una de ellas y complementar en aquellas areas donde haya falencias
con las otras metodologias. Para luego emitir una guia metodolégica que cubra
practicamente todos los items que se deben tener en cuenta a la hora de someter

a una organizacién a un proceso de adquisicion de software.

Luego de identificar debilidades y fortalezas a la hora de hacer la adquisicién de
un producto, generar las recomendaciones. Por ultimo y con base a toda la
informacion antes citada, se creara la Guia Metodolbgica para la adquisicion de

software para organizaciones de tamafio mediana y pequefa.
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9. ANALISIS DE RIESGOS PARA EL PROCESO DE ADQUISICION

9.1 ¢ QUE ES UN ANALISIS DE RIESGOS?

La informacion de una organizacién, tanto a nivel del negocio como la del campo
tecnolégico, se ha convertido en uno de los activos mas valiosos de la

organizacion.

Por lo anterior se requieren actividades y procesos efectivos para la administracion
de riesgos que puedan llegar hacerse realidad y afectar el patrimonio del a
empresa; no basta con proteger los activos informaticos (hardware, software,

infraestructura de redes, etc.), sino también a la organizacién como tal.

El control de los riesgos no solamente debe verse como una funcién técnica del
area de informética sino como una funcién esencial de la administracion de la

empresa.

Todo sistema de informacién, procedimiento o actividad tiene un comportamiento
similar a la de un ser vivo, por lo anterior podemos reconocer, como se hombra en
capitulos anteriores el ciclo de vida del producto; para ésta seccion se tomara el

ciclo de vida de los sistemas de informacion:

» Iniciacion: Deteccion de necesidades.

» Desarrollo/adquisicion: Disefio del sistema, comprado, programado,
desarrollado o construido segun las necesidades encontradas.

» Implementacion: El sistema se aprueba e instala.

» Operacién/mantenimiento: Puesta en produccion del sistema. Se inicia
una etapa de monitoreo constante para detectar fallas y realizar

modificaciones (compra, cambios, procedimientos, ajustes).
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» Destruccién: Fin del sistema, invalidacion de los datos y equipos.
Obsolescencia del sistema.

Figura 15. Elementos de conformaciéon del mapa de exposiciéon de la organizacién

Para poder llevar a la organizacion a un nivel aceptable de riesgos, debe
realizarse un plan de mitigacion de los mismos. Este plan tiene por objetivo

prevenir, limitar, detectar y responder ante las vulnerabilidades:

» Prevenir: Eliminar la amenaza quitando la o falla o vulnerabilidad.
» Limitar: Implantar controles que restringen el impacto de una amenaza.
» Detectar y responder: Detectar la ocurrencia de una amenaza y tomar

accion.

Para encontrar los controles adecuados para llevar a cabo y medir el plan de
mitigacion, se puede hacer un andlisis de éstos por diferentes enfoques:

» Controles extraidos de politicas y guias de seguridad, procedimientos de
operacion de los sistemas, especificaciones de seguridad, estandares y

buenas practicas.
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» Controles técnicos: Preventivos (control de acceso, antivirus, autenticaciones,
encriptacion, etc.), Detectivos (logs, ids) y Correctivos (prueba caja negra o
blanca).

» Controles operacionales (personal, seguridad, fisica, etc.): Preventivos
(entrenamiento, planes de contingencia y de recuperacién, investigaciones),
Detectivos (revisiones de seguridad y auditorias) y Correctivos (pruebas de
seguridad).

» Controles administrativos: Revision de auditorias, evaluacion de riegos, reglas

de comportamiento.

Luego para implementarlos, se clasifican en:

» Controles Técnicos: apoyo, prevencion, detectar y recuperar.
» Controles Administrativos: segregacion de tareas y creacién de
politicas.

» Controles Operacionales: seguridad fisica y de acceso.

9.2 ¢ PARA QUE SIRVE?

Contar con una andlisis de riesgos actualizado de la empresa, permite balancear
los costos operacionales y econdmicos de los controles con la efectividad de los
mismos. Ademas es necesario para mantener los valores y controles necesarios
sobre los diferentes aspectos y campos que conforma la organizacion: nivel del
servicio, imagen, competitividad, rentabilidad, permanencia, cumplimiento de la

legalidad, reduccién de costos, entre otros.

Adicional a los factores anteriores el analisis y gestion de riesgos juega un papel
vital en el derecho y obligacion de preservar la confidencialidad y privacidad de los

datos, tanto de las personas que trabajan para la empresa, como aquellos que
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forman el activo de la organizacion. Hay que sumar a esto, la proteccion de los

miembros de la organizacion.

9.3 ¢, COMO REALIZAR UN ANALISIS DE RIESGOS?

En la actualidad se puede encontrar variedad de bibliografia acerca de
metodologias sobre la administracion de riesgos; para el analisis y gestion de

riesgos se pueden clasificar las metodologias existentes en: [17]

» De uso libre: Aquellas elaboradas y patrocinadas por las administraciones
publicas de diferentes nacionalidades.

» Privadas: Desarrolladas por empresas consultoras para su propio uso.

» Orientadas a escenarios: Procedimientos genéricos y propios tanto del sistema
de informacién como de la época.

» Utilizacibn como Guia y Patron de calidad para seguir y realizar consultorias

especificas.

Como ejemplo de Metodologias libres tenemos una desarrollada por el Consejo
Superior de Informatica para uso en Administraciones Publicas, Magerit que se
basa en un submodelo de eventos donde calcula los riesgos, las funciones y los

mecanismos para salvaguardar los bienes informéaticos.

Para tal fin estudia los riesgos que soporta un sistema de informacién y el entorno
asociado con él, entendiendo por riesgo la posibilidad de que suceda un dafio o
perjuicio. Recomienda las medidas apropiadas que deberian adoptarse para

conocer, prevenir, impedir, reducir o controlar los riesgos investigados.

Para realizar un analisis de riesgos e iniciar su gestion es conveniente tener en
cuenta los objetivos que guiaran la labor, sea cualquiera de las metodologias

existentes a usar:
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» ldentificar los riegos que afecten a un sistema de informacion.

» Recomendar y desarrollar medidas y técnicas que prevengan impidan o
controlen los riesgos identificados.

» Auditar el grado de seguridad de los sistemas y adaptar los mecanismos de

controles existentes y necesarios para salvaguardar los bienes.

9.4 ANALISIS DE RIESGOS EN EL PROCESO DE ADQUISICION DE
SOFTWARE

En el momento de realizar el analisis de riesgos para el proceso, se debe tener en

cuenta los roles que intervienen en la adquisicion de software:

» Directivas: Autorizan la compra de software, realizan un balance costo-
beneficio.

» Responsables del sistema o la informacion: Responsable del software,
capacitacion a terceros, administrador de riegos en la efectividad general de la
aplicacion.

» Oficiales de seguridad: Normalmente es un grupo independiente dentro de la
empresa, que tiene como misién ser el responsable de la seguridad
informatica de los sistemas (hardware, software y datos). Debe seleccionar los
controles apropiados para la adquisicién e implementacion de un sistema de
informacion o software. Tiene voz y voto en la eleccién de los productos.

» Administrador del sistema: Monitorea el sistema luego de realizar
modificaciones. Estar al tanto de posibles problemas que tengan algun tipo de
incidencia o impacto en el sistema y por ende en la organizacion.

» Usuarios finales: Quienes utilizaran los sistemas de informacion o software

segun las politicas establecidas y la capacitacion para las mismas.
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Para el caso de andlisis de riegos para el proceso la adquisicién de software en,
se utilizar4 la Metodologia Magerit. Dicha metodologia estd compuesta de los

siguientes pasos:

» Definicibn del escenario: Se define el contexto de tecnologia donde se
trabajard y que se quiere analizar.

» Inventario de Activos: Se listan los recursos del sistema de informacion o
relacionados con el contexto, necesarios para que la organizacion funcione
correctamente.

» Inventario de Amenazas: Se identifican las amenazas que puede tener el
sistema.

» Inventario de Vulnerabilidades: Se listan las relaciones emergentes entre un
activo y una amenaza.

» Analisis del Impacto: Se hace un inventario de las posibles consecuencias de
materializarse una amenaza.

» Inventario y analisis de Riesgos: Se identifican los riesgos relacionados con el
sistema y su correcto funcionamiento.

» Calculo del Riesgo: Es el coste acumulado durante un periodo de los riesgos.

» Salvaguardas: Acciones preventiva, correctivas y mitigadoras que reducen el

riesgo.
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10.TECNICAS BASICAS PARA IDENTIFICACION DE RIESGOS

La seleccion de las técnicas de identificacion de riesgos se ha hecho utilizando el
método MSSS, al igual que los demés analisis presentados en este capitulo. Es
decir, utilizando las siguientes actividades:

10.1 DEFINIR CRITERIOS PARA SELECCIONAR LAS TECNICAS DE
IDENTIFICACION DE RIESGOS

Se establecieron los siguientes criterios para seleccionar estas técnicas:

a) todas las técnicas referenciadas dentro de modelos, métodos o estandares
gue relacionen la gestion de riesgos.

b) aquellas técnicas que tienen informacién disponible.

10.2 SELECCIONAR TECNICAS DE IDENTIFICACION DE RIESGOS

Utilizando los criterios antes mencionados se seleccionaron las siguientes

técnicas:

Entrevistas con los Implicados
Tormenta de ideas o Brainstorming
Método Delphi

Técnica de Grupo Nominal (NGT)
Crawford slip

Método basado en analogias

V V V V V V VY

Listas de chequeo, formatos o plantillas
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10.2.1 Entrevistas con los Implicados

Es una técnica utilizada para investigar asuntos relacionados con dudas o
problemas de un proyecto. Implica visitas al lugar donde se encuentran o se
establece la reunion con los implicados en el proyecto que participaran en las
entrevistas [58].

10.2.1.1 Ventajas y Desventajas

Se involucran expertos y personal clave para el Se requiere expertos en &l ambito de aplicacién para el

proyecto y la organizacidn. éxito de la técnica.

Cuestionarios especializados en el ambito de La efectividad de la técnica depende en gran medida del
aplicacion de la técnica. buen disefio y planteamiento de los cuestionarios

Estimula el trabajo en equipo

Tabla 15: ventajas y desventajas de las entrevistas con los implicados
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10.2.1.2 Proceso

Definir el alcance

respuestas de los
entrevistados

Definirun

coordinador

Enviarlas

preguntasa los
entrevistados

Preparar una lista
de entrevistados

Generar un listado

de riesgos

identificados

Disenary
desarrollar las
preguntas

Figura 16. Proceso para llevar a cabo las entrevistas

10.2.2 Tormenta de Ideas o Brainstorming

El método tormenta de ideas o brainstorming se utiliza frecuentemente por las

organizaciones con el objetivo de generar ideas y resolver problemas. Este

método se considera muy Util para el intercambio y generacion de ideas.

——
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10.2.2.1 Ventajas y Desventajas

Es recomendable que dicho equipo esté compuesto por
Equipo de personas disponible personas con experiencia en el dmbito en el que se
desarrollen los riesgos.

Se deben contemplar todas las ideas (riesgos) de
Estimula la libre expresion de las ideas (riesgos). partida. Esto genera una gran cantidad de posibles ideas
sto permite abarcar gran cantidad de riesgos. gue necesariamente son riesgos y que aun asi deberan

analizarse inicialmente.
Es un método muy creativo y sinérgico Si este método no se ejecuta de forma adecuada y bien
Estimula el trabajo en equipo coordinada, puede generar caos.

Tabla 16: Ventajas Y Desventajas De Brainstorming

10.2.2.2 Proceso

. . Reunir a los
Definir un Preparar una lista de participantes y

coordinador participantes

Definir el alcance
seleccionar un lider

Figura 17: actividades basicas para desarrollar este método

10.2.3 Método DELPHI

Es utilizado en diferentes d&mbitos por su flexibilidad y la amplia aplicabilidad que lo

caracteriza. Es considerado como una técnica verséatil. Es un método estructurado
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para comunicacion de grupos, generalmente se utiliza para permitir la
comunicacion eficaz de un grupo de personas que necesitan abordar un problema

complejo.

10.2.3.1 Ventajas y Desventajas

Esta basado en entrevistas

Es recomendado cuando existen conflictos y no se
puede realizar una técnica como la tormenta de

ideas.

Tabla 17: Ventajas Y Desventajas De Delphi

10.2.3.2 Proceso

Establecer un listado
de posibles personas
a entrevistasr

Definir el lugar de Desarrollar el

Definir el alcance > %
cuestionario

Distribuir el
cuestionaro

Generar una lista de
riesgos identificados

Figura 18. Proceso Para Desarrollar El Método Delphi
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10.2.4 TECNICA DE GRUPO NOMINAL (NGT)

El método NGT fue desarrollado en 1968. Se genera esta técnica a raiz de
estudios psicosociales, ciencias judiciales y de trabajo social. Esta técnica inicia
con el establecimiento de un grupo, generalmente de siete a diez personas,
quienes durante unos minutos escriben sus apreciaciones respecto al problema
que se aborda. Cada integrante del grupo presenta de forma breve sus ideas.
Dichas ideas se registran en una pizarra, a la vista de todo el grupo. Hasta este
momento no se realiza ningun tipo de debate ni discusion. Cuando se han
terminado de exponer y de registrar las ideas ante todo el grupo, se discuten y
debaten cada una de ellas. La técnica termina con la evaluacion de los riesgos

mas importantes, segun un rango establecido de valoracion [62].

10.2.4.1 Ventajas y Desventajas

A continuacion se presenta en la Tabla 2-16 las ventajas y desventajas de esta

técnica.

Permite mezclar el trabajo individual con el trabajo

. Técnica de tormenta de ideas, pero de forma individual.
en equipo.

Existe mas control de tiempo y de discusion que con

la tormenta de ideas. Se controla el caos que se No fomenta el trabajo en equipo.

puede presentar con la tormenta de ideas.

Tabla 18: Ventajas y Desventajas de la Técnica de Grupo Nominal
(NGT)
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10.2.4.2 Proceso

Definir el alcance

Definir un listado de
participantes

(Entre 6y 8)

Cada participante crea
su propio lisatdo de
riesgos

Definir una fecha para
Ia reunion

Dar inicio a |a reunion,
exponer las reglas, el
tiempo y el proceso

Figura 19: Proceso De La Técnica Ngt

10.2.5 Crawford Slip

Este es un método sencillo, disefiado para recoger ideas. Fue desarrollado en la
década de 1920 por Mrs. Crawford con el fin de generar ideas en grupos grandes
(més de 5000 personas, aungque el método es facil de manejar con grupos de

entre 50 y 200 personas).

Se considera como una variante del método de ideas escritas (BrainWriten) y su
principal caracteristica es su gran eficiencia para la recoleccion de ideas de

muchas personas, cuando se trata de generacion de ideas en grandes auditorios.
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10.2.5.1 Ventajas y Desventajas

Ventajas Desventajas

Permite identificar muchos riesgos en un corto

periodo de tiempo.

Se desarrolla de forma sencilla, utilizando un trozo
de papel o un post-it.
Permite consolidar a un gran grupo de personas de

forma facil.

Tabla 19: Ventajas Y Desventajas Del Método Crawford Slip

10.2.5.2 Proceso

Definir un listado de

’ participantes Definir una fecha parala

Definir el alance Definir un coordinador

(Entre 6y 8)

Dar inicio a Ia reunion,

exponer |as reglas, el
tiempo y el proceso

Figura 20: Proceso para desarrollar el método CRAWFORD SLIP
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10.2.6 Método Basado en Analogias

Tal como su nombre lo indica, este método se basa en la comparacion de dos
escenarios idénticos. Es necesario tener como base algun tipo de antecedentes.
Deben existir referencias para poder generar un listado de riesgos. Sin embargo,
la informacion previa, los antecedentes y experiencia deben estar ajustados a las
condiciones o el escenario actual, de lo contrario este método no puede ajustarse

a las condiciones reales actuales.

10.2.6.1 Ventajas y Desventajas

Basado en antecedentes y experiencia previa.

El punto de referencia que se requiere es la

Es indispensable que la informacidn previa, la
experiencia y los antecedentes estén ajustados al
escenario en el que se desea aplicar el método.

experiencia con otras situaciones idénticas, por lo

que la informacién de partida es real.

Permite consolidar a un gran grupo de personas de

forma facil.
Tabla 20: Ventajas Y Desventajas Del Método Basado En Analogias

10.2.6.2 Proceso

Drefinir cual proyecto

_ previo puede ser Consolidar los riesgos
e > BTt W i
referencia
i _ . .
- = — g Desarcllar el listado nag‘;':r_,ae,
i malizard B i
equipo que analk -l inicial de resgos proyecro actual

Figura 21: Proceso de desarrollo del método basado en analogias
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10.2.7 Listas de Chequeo, Formatos o Plantillas

La recopilacion de informacion a partir de la experiencia previa de otros proyectos
permite la utilizacion de plantillas, formatos o listas de chequeo. Estas tres
opciones se pueden utilizar cuando existe en la organizacion los datos histéricos
de proyectos anteriores. Estas opciones de identificacion de riesgos estan
generadas bajo la premisa de que los nuevos proyectos nunca tienen un conjunto
de riesgos del todo nuevo, sino que los nuevos proyectos deben refinar un listado
de riesgos preestablecido. Estas opciones para identificar riesgos, generalmente

son utilizadas a partir de una estructura de desglose de riesgos (WBS de riesgos).
10.2.8 Sintesis de Informacion

A continuacion se presenta una comparacion de las caracteristicas mas relevantes
gue abarcan esta tesis para comparar las técnicas de identificacion de riesgos

analizadas. Esto permite determinar cuales, de dichas caracteristicas, aborda
cada una de las técnicas. Los resultados se muestran en la Tabla 2-19.

- Crawf Lista
Técnica Brainsto Analo
_ NGT ord : chequ
:_ye rmin| 135
Caracteristicas z sip | © &0
v v v v

Facilidad de utilizacion por persona involucrade en el proyecto v

Implementacion agil v
Control del tiempo del proceso de identificacion de riesgos

Generacion fadl y répida de riesgos mas importantes para el / /

proyecto

Generacion de priorizacion inicial de riesgos v

Tabla 21: Comparativa De Caracteristicas De Las Técnicas De

Identificacién De Riesgos
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El estudio de las técnicas de identificacion de riesgos hasta ahora expuestas,
permite determinar que es necesario disefiar una técnica que apoye el proceso de
identificar los riesgos. De las técnicas analizadas ninguna cumple con las
caracteristicas mas importantes que se consideran para facilitar la identificacion de

riesgos y de esta forma garantizar un buen proceso de gestion de riesgos.

Este disefio debe estar orientado de forma especial para cubrir las necesidades
mas importantes para los pequefios entornos. Esas necesidades estan centradas
en las caracteristicas analizadas en la Tabla 2-19. Es decir, la facilidad y agilidad
en la utilizacién de la técnica, asi como el control del tiempo para la aplicacion de
la misma y su facilidad en la generacion de los riesgos mas importantes del
proyecto.

A continuacion se presentan las conclusiones preliminares de este capitulo y se

presentan los principales puntos a atacar en esta tesis.

10.3 DEFINIR LOS ASPECTOS A ANALIZAR DE CADA UNO DE LOS

METODOS

El andlisis de las técnicas seleccionadas se lleva a cabo por medio del estudio de

los siguientes aspectos:

Ventajas y desventajas de la técnica.

Proceso que se recomienda para la aplicacion de la técnica.

10.4 IDENTIFICAR CARACTERISTICAS DE LAS TECNICAS A ANALIZAR

Las caracteristicas que se van a analizar se han definido segun el interés del

estudio. El interés de esta tesis esta principalmente enfocado en la gestion de
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riesgos dentro del &mbito de la adquisicién de software, pero teniendo en cuenta
que la gestidn de riesgos es un proceso complejo y que el éxito de este proceso
esta centrado principalmente en la fase de identificacion de riesgos se analizara la

facilidad y completitud que cada técnica de identificacion de riesgos ofrece.

10.5 ESTABLECER EL OBJETIVO DEL ANALISIS

Este andlisis se lleva a cabo con el fin de establecer cuales de las técnicas de
identificacion de riesgos se adaptan a las necesidades del proceso de gestién de
riesgos en el ambito de la adquisicion de software. Especificamente este analisis
busca determinar las técnicas en las que se puede enfocar la propuesta que se
realizard en esta tesis. Por lo tanto el objetivo de este andlisis es determinar las
caracteristicas que se pueden incluir en la propuesta, analizando las diferentes

técnicas seleccionadas desde el punto de vista de los pequefios entornos.

10.6 DEFINIR LA ESTRUCTURA PARA PRESENTAR EL ANALISIS
REALIZADO

La estructura por medio de la cual se presentara el andlisis realizado esta
determinada por los aspectos a analizar que se definieron antes. A continuacién
se presenta cada uno de los métodos de gestién de riesgos seleccionados por

medio de la descripcion de:

» Ventajas y desventajas de la técnica.
» Proceso gque se recomienda para la aplicacion de la técnica.
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10.7 SINTETIZAR INFORMACION

Un resumen con los hallazgos del analisis realizado se presenta al finalizar la
descripcion de cada una de las técnicas de identificacion de riesgos. A

continuacion se presentan las técnicas.
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11.GUIA METODOLOGIA

11.1 ADMINISTRACION Y SOPORTE AL USUARIO

Este capitulo se centra en los niveles de compromiso y apoyo para proyectos de
adquisicion para la alta direccion y los usuarios, dos stakeholders principales en el

proceso de adquisicion.

Los altos directivos son los que tienen en general la responsabilidad por motivos

estratégicos, incluyendo informacion relacionada con los objetivos.

Los usuarios son los que en realidad operan los recursos de informaciéon de la
empresa e incluyen a la direccion para establecer politicas institucionales y para

los programas apoyados por la adquisicion.

La participacion y el apoyo de la gerencia a lo largo de un proceso de adquisicion

son esenciales para el éxito.

La Gerencia debe prever los objetivos de la adquisicién, definir los objetivos
estratégicos y supervisar los proyectos que implementan la vision general. Uno o
mas altos directivos deben actuar como patrocinadores o sponsors del sistema,
con autoridad suficiente para garantizar que los recursos aplicables se encuentran

disponibles para el proyecto.

Los usuarios también deben participar y prestar apoyo a lo largo de la adquisicion
para asegurar que sus requisitos ha sido entendidos y que el resultado del sistema
es aceptado y utilizado. La Participacion de los usuarios debe mantenerse desde
la fase de determinacion de las necesidades del proyecto hasta la recepcion

definitiva y la ejecucion del mismo.
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La participacion de los usuarios en el proceso de adquisicion ayudara a evitar que
no se cumpla con los requerimientos establecidos en el desarrollo y adquisicion de

los productos.

Los pasos de auditoria en esta seccion pueden utilizarse para evaluar los riesgos
potenciales que puedan surgir por la falta de gestion o soporte de usuarios. Una
adquisicion que carece de uno o ambos de estos elementos esta en riesgo de
incurrir en sobrecostos innecesarios, no cumplirad su calendario de entrega previsto

y no lograra satisfacer las necesidades de la organizacion.

10.1.1 Objetivos de la auditoria

1. Asegurarse de que la alta gerencia brinde apoyo y participe activamente en todo

el desarrollo y aplicacion del proceso de adquisicion.

2. Garantice que los usuarios participen activamente en el proceso de adquisicién
y en la definicién de las necesidades, desarrollando el documento de solicitud de
requerimientos y verificando que los equipos y / o servicios contratados satisfacen

las necesidades de la organizacion.

10.1.2 Requerimientos Y Documentacion

» Los Documentos, memorandos, u otros registros de la gerencia deben ser
analizados y aprobados en los planes y objetivos de adquisicion.

» La Gerencia de administracion de programa u altos directivos que indicando
objetivos y objetivos de la adquisicidén y la delegacion de autoridad para llevar

a cabo la adquisicion.
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» El Presupuesto y planos que indican la financiacion del proyecto deben estar
contemplados en el proceso de adquisicion.

» Los planes del Proyecto que indican el papel de los usuarios en la
planificacion y en la supervision de la adquisicion. Toda la documentacion de
los roles de los usuarios en la validacion de los requerimientos del proceso
de adquisicion, alternativas, y el pliego de condiciones. Roles de usuarios y
responsabilidades pueden ser detallados en un memorando de entendimiento
entre el usuario y la oficina del programa.

» Las Politicas de la organizacion o directrices sobre la estructura de comités
de direccién o de otros 6rganos de supervision, con responsabilidades de los

miembros del proyecto y de la alta direccion.

10.1.3 Pasos de la Auditoria: Apoyo de la Alta Direccién

1. ldentificar los funcionarios de alta direccibn responsable del proceso de
adquisiciéon. Incluya funcionarios que estan al frente de la administracion de
usuarios, funcionarios administradores de recursos de informacion y miembros de
la alta direccion o comités directivos. Determinar los roles y responsabilidades de

los grupo o comités de altos directivos y las relaciones entre ellos.

2. Revise la documentacion relacionada con la adquisicién y determinar si los altos
directivos han identificado o tienen definido en el perfil de adquisicion:

a. Aprobacion de las metas y objetivos de la adquisicién.

b. Designar a un patrocinador del programa que sera el responsable en el

proceso de la adquisicién.
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c. Establecer un proceso formal para mantener informada a las partes de cualquier

cambio.

d. Participar en las revisiones especificas y decisiones.
» Determinar como las revisiones de la administracibn son realizadas y
aprobadas y si las aprobaciones se dan en los niveles adecuados.
» Revisar la documentacion de las revisiones, tales como memorandos de
decisiones y minutas del comité de revision.
» Determinar la frecuencia de las revisiones y la calidad de los administradores

y personal que interviene en el proyecto.

e. Proveer fondos iniciales para el proyecto y establecer a corto y largo plazo los
compromisos de financiacion, periédicamente informar al comité de adquisicion

objetivos y situacion del mismo.

f. Asegure todo el apoyo necesario de las principales organizaciones externas,

como la OMB, GSA, y comités del Congreso.

g. Asignar funcionarios independientes para garantizar que la seguridad y los

controles internos se cumplen.

3. Sobre la base de los pasos de la auditoria anterior y sobre contactos con
administradores de otro proyecto, determinar si los altos directivos fomentan las
buenas relaciones entre: el patrocinador, administrador de la adquisicion (Director
del programa), otros altos directivos, los técnicos de oficinas o jefes de
departamento y la comunidad de contratistas. Especificamente, determinar si los

administradores:

a. Coordinan acuerdos para el desarrollo de la evaluacion, los planes de seleccién

del recurso y lograr la aceptacion del proceso de evaluacion y los criterios.
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b. Coordinan un acuerdo entre directivos del programa, el personal, técnicos y
contratistas para la administracién del contrato.

c. Obtienen el apoyo de los funcionarios encargados de la adquisicion. Ya que es
de vital importancia para la organizacién, como para el funcionario encargado de

la seleccién del recurso.

4. Obtienen los usuarios y las evaluaciones del personal del proyecto que brinda
apoyo a la gestion de los pasos anteriores. Averiguar el tiempo que tomé
conseguir la aprobacion de la administracion y de direccidén que dio al personal del

proyecto.

10.1.4 Pasos de la Auditoria: participacién de los usuarios

1. Identificar la poblacion de usuarios de: Documentos del proyecto y los
organigramas de la organizacion. Revise los criterios (reglamentos vy
procedimientos) para determinar las funciones o roles asignados a los usuarios.

Determinar el gestor del programa y seleccionar los usuarios que participan
activamente en la adquisicion. Identificar los grupos de usuarios importantes que

no estan involucrados en la adquisicion.

2. Determinar si los usuarios:

a. Participan en las revisiones periédicas, y si es asi, ¢como y con frecuencia

estan involucrados?

b. Darse de baja en las necesidades y las declaraciones de los requisitos o de lo
contrario validar los requerimientos y soluciones correspondientes, cuando estén

elaboradas.
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c. Validar las alternativas frente a los requerimientos originales.

d. Aprobar la alternativa seleccionada (tales como las tecnologias disponibles en
el mercado o desarrollo a medida, con procesamiento centralizado o distribuido,

etc.)

e. Validar las especificaciones respecto a los requerimientos.

f. Proporcionar criterios de aceptacion.

g. Ayudar en la preparacion y el pliego de condiciones
la adjudicacion del contrato (por ejemplo, un grupo representativo de usuarios
podran ayudar en el desarrollo de los criterios de evaluacion y participar en la

evaluacion de las alternativas del equipo de seleccién del recurso).

h. Participar en las actividades posteriores a la adjudicacion que pueden incluir

instalacién, prueba y aceptacion de los equipos.

i. Participar en las revisiones de los documentos entregables elaborados por el
contratista, como el disefio de especificaciones, andlisis de sistemas y usuario y
manuales de entrenamiento.

j. Participar en grupos de trabajo de contratistas del gobierno.

k. Participar en auditorias posteriores a la adjudicacion para evaluar el grado de

exito de la adquisicion.

3. Determinar si los usuarios asignaron tiempo del personal y otros recursos para

el proyecto.
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4. Determinar si los usuarios participan en el programa tienen una tasa de rotacion

alta, moderada o baja.

5. Evaluar el apoyo financiero de los usuarios que soportan el proyecto.

a. Obtener el compromiso de financiacion de los usuarios.

b. Identificar los créditos que deben ser usados y su disponibilidad para apoyar la

adjudicacién del contrato.

10.1.5 CobiT Recomienda...

» Entrevista con personal clave acerca de crear la conciencia en el grupo de
usuarios y el conocimiento de los proceso para que el uso del sistema se haga
de una manera eficaz y eficiente usando los sistemas de aplicacion que
soportan los procesos del negocio. (por ejemplo, la formacién y desarrollo de
capacidades, materiales de capacitacion, manuales de usuario, manuales de
procedimientos, ayuda en linea, soporte de mesa de servicio, la identificacién

del usuario clave, evaluacion).

» Revisién de formacién y materiales de aplicaciébn para determinar si el

proceso definido, incluye el contenido requerido.

» Confirmar a través de entrevistas con miembros clave que el usuario es
consciente y capaz de utilizar el mecanismo de retroalimentacion para evaluar
la adecuacion de la documentacion de apoyo, procedimientos y capacitacion

relacionada.
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11.2 PERSONAL IMPLICADO EN EL PROYECTO

La Administracion de proyectos para una adquisicion se lleva a cabo
principalmente por un gerente de proyecto y un personal responsable de llevar a

cabo las actividades del mismo.

El director del programa debe tener suficiente autoridad y una combinacion

adecuada de habilidades y experiencia para manejar con éxito el proyecto.

Al personal del proyecto de adquisicion se le debe asignar muy claramente sus
roles, funciones y responsabilidades. El equipo debe incluir miembros que son
expertos en la informacion proceso de adquisicion de tecnologia, entender la
tecnologia y tener experiencia en la administracion de contratos. El equipo
también debera tener miembros con conocimientos sobre los programas que la

adquisiciéon apoyara.

Objetivo de la Auditoria: Determinar si el equipo de adquisicion tiene las
habilidades necesarias y la autoridad para planificar eficazmente y ejecutar el

proyecto.

11.2.1 Documentacidén Necesaria:

* Una lista de los principales miembros del equipo del proyecto mostrando sus
responsabilidades, cargos, y la experiencia. El auditor puede generar esa lista
sobre la base de las entrevistas si alguno de ellos no esta disponible.

* La solicitud de contratacion para que una delegacion de facultades de
adquisicién de GSA, mostrar los hombres y experiencia de los funcionarios de

proyecto
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11.2.2 Pasos de Auditoria: administracion del Proyecto

1. Revision de los criterios de adquisicion para determinar la responsabilidad y la
del individuo que rendira cuentas al director del proyecto y sus condiciones
requeridas.

2. Revise la documentacion relacionada con la adquisicion para determinar la
claridad de la responsabilidad del administrador del proyecto o en su defecto
asignarla o definirla. Determine si el director del programa cuenta con:

a. Una carta para establecer la autoridad, responsabilidad y rendicion de cuentas.

b. Una relacién claramente definida con el proyecto, técnica, y las oficinas de

contratacion.

c. Una relacién claramente definida con el patrocinador y usuarios.

d. Acceso a altos funcionarios de la Organizacion.

e. La autoridad para administrar los fondos de la adquisicion.

f. La entrada al proceso presupuestario.

3. Revise las calificaciones de los responsables del Proyecto para determinar si el
administrador del mismo tiene la combinacibn adecuada de habilidades y
experiencia. ¢Ha realizado el director del proyecto otros proyectos de similar

tamafio y complejidad? Es él o ella capacitados para manejar adquisiciones

complejas.
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4. revision de la continuidad de la administracion de la adquisicion como lo

demuestra el indice de rotacion de los directores de proyectos.

11.2.3 Pasos de Auditoria: Personal del proyecto

1. Revision de los criterios de adquisicion del proyecto para determinar tanto la

responsabilidad y la rendicién de cuentas del personal de proyectos, asi como su

necesaria calificacion.

2. Revisar la composicion del equipo del proyecto para garantizar que la

combinacion de las habilidades del personal de la adquisicion son adecuadas.

a. Determinar la autoridad y el nivel de experiencia de la Representante Técnico

de contratos.
b. Identificar personal clave del proyecto y revisar sus experiencias Yy
calificaciones. Determine si el funcionario contratante est4 entrenado y con

experiencia en la adquisicién de tecnologia de la informacién.

c. Determine si el personal del proyecto tiene experiencia en la administracion de

los contratistas.

d. Determine la medida del volumen de negocio en el personal del proyecto.

3. Determine si el personal del proyecto se capacita para mantener sus

competencias y calificaciones.

4. revision de la razonabilidad de los hitos del proyecto y el calendario con los

miembros del equipo del proyecto.
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11.3 NECESIDADES / REQUERIMIENTOS / ESPECIFICACIONES

El propésito de este capitulo es orientar al auditor en determinar si la Alta
Gerencia ha desarrollado una descripcion precisa de su tecnologia, informacion y
necesidades. La adquisicion debe estar claramente vinculadas al las necesidades
del programa, a las estrategias generales de la Alta Gerencia, y el gobierno en

cuanto a politicas y normas.

La Alta Gerencia debe ampliar su descripcién basica de sus necesidades definir
los requisitos especificos para que los proveedores de tecnologia de la
informacion puede responder con soluciones significativas. En algunos casos, una
Alta Gerencia puede utilizar prototipos para ayudar a definir o validar sus
necesidades. Los requisitos luego forman la base para ain mas especificaciones

detalladas.

En la identificacidn de sus necesidades, una Alta Gerencia deberia realizar un plan
para probar los recursos de informacion que necesita. Estos planes deben integrar
la aceptacion, la seguridad y requisitos de certificacion. La prueba de los planes
desarrollados en este punto forma la base para las evaluaciones posteriores de

ejecucion del contrato.

La falta de claridad y precision en la definicion de requisitos de tecnologia
informatica presenta elevados riesgos para cualquier Alta Gerencia. Por ejemplo,
una mala definicion de requisitos puede reprimir las alternativas, restringir la
competencia, aumentar el riesgo de costos y tiempos, y dar lugar a sistemas que
son incompatibles con la arquitectura general de un organismo e incompatibles

con los sistemas de otro sistema.

115

——
| —



El hardware o software también puede ser inconsistente con las normas
gubernamentales. Disefiar y aplicar un sistema es también mas dificil si la entrada,

la salida, y transformacion de las especificaciones son incompletas o inexactas.

Ademas, si la seguridad y requisitos de control interno no estan bien definidos, el

control sobre la informacién sensible u otros bienes se perdera.

11.3.1 Objetivos de la Auditoria

1 Garantizar que la adquisicion se basa claramente en las necesidades,
oportunidades y que es coherente con la estrategia global y arquitecturas

utilizadas por el organismo.

2. Asegurar que la Alta Gerencia define sus necesidades, basadas en las
necesidades previamente identificadas y validadas por usuarios funcionales, lo
suficiente como para apoyar la adquisicibn de hardware, software,
telecomunicaciones, y sistema servicios de desarrollo. Estos requisitos deben ante
todo ser expresados en términos funcionales de acuerdo con la politica FIRMR.

3. Garantizar claridad en las especificaciones del sistema y precision en el

resumen de especificaciones de la Alta Gerencia.

11.3.2 Documentacién Requerida

> Declaracion de necesidades.

» Analisis de requerimientos o documento de requisitos funcionales
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> Especificaciones del sistema, si se han preparado. También, proyecto de
especificaciones con comentarios de la industria si las especificaciones del
proyecto fueron liberados.

> Plan de pruebas y requisitos antes de la adjudicacion del contrato. Requisitos

de ensayo puede resumirse en una prueba y evaluacion del plan maestro.

11.3.3 Pasos de la Auditoria: Determinacion de Necesidades

1. Revisién de las necesidades expresadas de la Alta Gerencia, Que puede
ser documentado en una declaracion necesidades elemento mision, declaracion
de necesidad operativa, 0 concepto operativo del sistema. Determinar si las
necesidades son claras y precisas y refleja las necesidades de los usuarios como
se indica en la declaracion de la mision y objetivos estratégicos de la organizacion

de usuarios, la informacion del plan estratégico o plan de seguridad del ordenador.

2. Comprobar las necesidades de:

a. Existencia de arquitectura del sistema y las funciones de apoyo (es decir,

descripcion, costo, volumen de trabajo, proyecciones de crecimiento).

b. Justificacion de los cambios, tales como la correccion, deficiencias en las
capacidades existentes, cumpliendo con nuevos o modificados requisitos del
programa, tomar O aprovechar las oportunidades para mayor economia y

eficiencia.

3. Pongase en contacto con varios usuarios, asi como personal del proyecto
gue no son usuarios para determinar si estan de acuerdo que el analisis de las
necesidades presentadas en la declaracion de necesidades. La suficiente atencién

a los problemas reales.
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11.3.4 Pasos de Auditoria: Requerimientos Analisis

Revisar el andlisis de los requisitos para determinar si describe el sistema actual.
Esta descripcion debe incluir todas las funciones del sistema actual que todo
nuevo sistema tendrd que realizar. Los usuarios, funciones, carga de trabajo,
gastos de explotacion, y componentes del sistema actual también debe ser
identificado.

2. Confirme que la Alta Gerencia ha definido su informacién requisitos para los
recursos de informacion nueva.

Estos requisitos incluyen:

a. Informacién que actualmente se recibié o informacién que es necesaria, pero

que no esta siendo recibido.

b. Informacion que debe proporcionarse obtenidos de otros organismos o el

publico.

c. Fuentes disponibles de que para obtener la informacién necesaria.

d. Informacioén de las relaciones.

e. El grado de validacion de la informacion, la integridad, exactitud, integridad y

confiabilidad.

f. La cantidad de informacion que se procesa y tipos de produccion que se espera.

g. La puntualidad y el formato de la informacion.

h. La seguridad, la accesibilidad, y privacidad requisitos.
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3. Determinar si la Alta Gerencia ha definido sus funciones y necesidades de

apoyo, incluyendo:

a. Presente y cargas de trabajo proyectadas y la capacidad analisis, incluidos los

requisitos de carga maxima y requisitos para la gestion de la capacidad futura.

b. Privacidad y seguridad.

c. Imprevistos necesidades de recursos cuya pérdida podria prevenir o intervenir
para que la Alta Gerencia de cumplir con su misién o tendria un impacto negativo
en la nacion.

d. Documentos factores de manejo relacionados con la integracion de los registros
electronicos con los registros de otros organismos, retencion y disposicion, y las

salvaguardias contra el uso no autorizado o la destruccién de documentos.

e. El espacio y los factores del entorno, como el piso carga, la disipacién de calor,

y fuente de alimentacion.

f. Las normas federales con el que la nueva tecnologia deben cumplir.

g. necesidades de organizacién de formacion.

h. Interfaces con otros sistemas.

I. Requisitos de usuario interfaz.

j. requisitos de compatibilidad de prescripcion.

k. Capacidad o desempefio, requisitos de validacion.
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4. Determine si el analisis de requerimientos prevé lo siguiente:

a. Una metodologia para que los usuarios validen los requisitos de analisis tanto

para la capacidad y rendimiento.

b. requisitos mensurables que pueden ser utilizados mas tarde para comprobar la

eficacia del sistema.

5. Determinar si los requisitos se presentan en términos funcionales o de
rendimiento en el examen de competencia total y abierta. Requisitos funcionales
promover la competencia plena y abierta, mientras que requisitos rendimiento no

pueden.

6. En cuanto a requisitos restrictivos (lo cual no condujeron a determinar la

competencia total y abierta):

a. Si la marca de fabrica o igual o especifica marca y modelo restricciones estén
debidamente justificados.

b. Si todas las pruebas requeridas son completadas y aprobados para otra

compatibilidad limitada requisitos.

7. Con respecto al proceso de revision de requisitos durante la compra,

determinar:

a. Ya sea un nucleo de necesidades basicas ha sido identificados a fin de
mantener el alcance del proyecto.

b. Si un proceso de control de cambios formal ha sido establecido para administrar

los cambios que se juzgue necesaria por un entorno cambiante.
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c. ¢ Quién es responsable de revisar y aprobar cambios en los requisitos?

d. ¢ Con qué frecuencia los requisitos han sido cambiados?

e. Ya sea propuesto nuevos requisitos se validan con las necesidades de la

mision.

f. ¢ Qué proceso se utiliza para analizar los impactos de cambios en los elementos

de las dos condiciones?

11.3.5 Pasos de Auditoria: Especificaciones

1. Determinar si los usuarios funcionales y / o el director del programa
confirmd que las especificaciones reflejan con precision los requisitos y se ajusten
a la adquisicién estrategia aprobada discutido en el médulo de adquisicion de la
estrategia. ¢Usuarios o el director de programa firmaron sobre las

especificaciones de sistema?

2. Examine el documento de especificaciones:

a. Un resumen de los requisitos funcionales que se satisfecho por la tecnologia.

b. Requisitos de funcionamiento evaluacion.

c. Requisitos de funcionamiento que se ocupan de precision de la informacion,
requisitos de integridad de los datos; tiempo de respuesta, procesamiento de

actualizaciones, la informacién transferencia, transmision, y el rendimiento y la

flexibilidad a los cambios en los requisitos.
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d. Una identificacibn de nuevos tipos de equipos necesario (por ejemplo,
procesadores, dispositivos de entrada / salida, o dispositivos de transmision de
informacion).

e. Una identificacién de Soporte y software de prueba.

f. Una descripcidn de interfaces.

g. Una descripcion general de seguridad y privacidad requisitos.

h. Una descripcion de los controles operativos necesarios.

i. Una descripcion de las caracteristicas de funcionamiento del usuario y centros

de computacién en donde el software serd utilizado.

j. Una descripcién del flujo de la I6gica de todo el sistema.

k. Una especificacion de las funciones que deben cumplir el software.

3. Determinar como las restricciones a la libre y completo la competencia en
el pliego de condiciones (por ejemplo, equipos caracteristicas y elementos de
calidad) son manipulados. Asegurese de que todas las justificaciones requeridas
estan debidamente aprobadas para tales restricciones.

4. Determine cémo son manejados los cambios para las especificaciones

originales

a. establecer la responsabilidad de examinar y aprobar los cambios a las
especificaciones. Entrevista los usuarios a determinar si en realidad reviso y

aprobo cambios en las especificaciones.

122

——
| —



b. Revisar la documentacion de las solicitudes de cambio.
Determine con qué frecuencia se cambian las especificaciones, si las nuevas
especificaciones estan validadas, y qué proceso se utiliza para identificar impactos

de los cambios en otros elementos de pliego de condiciones.

5. Determine si el feedback (comentarios y preguntas) de los usuarios y la
industria se explica, considerd, y se incorpora como sea posible sobre una base

continua.

11.3.6 Pasos de Auditoria: Evaluacion de Planes

1. Determinar si la Alta Gerencia ha desarrollado planes de prueba sobre la

base de criterios de aceptacion amuebladas o validadas por los usuarios.

2. Compruebe que ponen a prueba los planes de incorporar la seguridad y

requisitos de certificacion.

3. Determinar si la prueba los planes de medir adecuadamente el sistema

requisitos de desempefio que se especificaran en la solicitud de propuestas (RFP).

11.3.7 CobiT Recomienda...

» Entrevista con miembros claves sobre la conciencia del personal de soporte
técnico y operaciones y el conocimiento del proceso de manera eficaz y
eficiente, soporte y mantenimiento del sistema de aplicacion y la
correspondiente infraestructura de acuerdo a los niveles de servicio (por

ejemplo, la formacion y desarrollo de capacidades, materiales de
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>

capacitacion, manuales de usuario, manuales de procedimientos, ayuda en

linea, los escenarios de servicios de escritorio).

Revision formacion y materiales de implementacion para determinar si el

proceso definido, incluye el contenido requerido.

Confirmar a través de entrevistas con miembros clave del personal que el
personal de soporte técnico y de operaciones es consciente y capaz de
utilizar el mecanismo de retroalimentacién para evaluar la adecuacion de la

documentacion de apoyo, procedimientos y capacitacion relacionada.

Determinar si las operaciones y personal de apoyo estan involucrados en el
desarrollo y mantenimiento de las operaciones y la documentacion de

apoyo.

Identificar las areas donde los procedimientos de soporte operacionales no

estan integrados con los procedimientos de soporte operacional.

Asegurar y confirmar que los cambios en las necesidades individuales son

monitoreados, revisados y aprobados por los actores involucrados.
Inspeccione la documentacion pertinente para confirmar que todos los
cambios y el estado de cambios se registran en el sistema de gestion del

cambio.

Identificar y comunicar los cambios a los que no se realiza un seguimiento.
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11.4 ALTERNATIVAS

Después de identificar sus necesidades, la empresa debe evaluar las alternativas
para examinar el costo-beneficio de dichos requisitos. La alternativa seleccionada,
debe reflejar una comprension de lo que estd disponible tanto en el mercado
comercial, como en el gobierno. Analizando cémo dicha alternativa apoya en el
proceso de adquisicion se reducen, pero no elimina, el riesgo de que otra
compafia pueda seleccionar una alternativa que no satisfaga plenamente a los
usuarios sus necesidades, u otras que sean innecesarias, complejas y de alto

costo.

11.4.1 Objetivos de la Auditoria

1. Determinar si la Alta Gerencia ha considerado todos alternativas razonables

para cubrir sus necesidades.

2. Determinar si la Alta Gerencia identifica los riesgos, los costos y beneficios de

cada alternativa.

3. Comprobar que la Alta Gerencia seleccionada presente una alternativa
equilibrada de los beneficios previstos con relacion a los costos, tiempo y riesgos
de fracaso.

11.4.2 Documentacién Requerida

> Regqistro de analisis de alternativas, como un documento de decision del

sistema. Los analisis econdmicos y de riesgo deben acompafiar o ser parte

del documento de decision.
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» Encuesta con estudios de mercado llevada a cabo para identificar
alternativas para las necesidades del usuario de reuniones y para apoyar las

estimaciones de costos.

> Las conclusiones y declaraciones de apoyo a la aprobacién de restricciones a
las especificaciones, tales como limitacion de los requisitos de compatibilidad.

> El costo / beneficio para justificar la seleccion de la alternativa seleccionada

frente a otras alternativas, en términos de doélares o en términos de otros

criterios, tales como la eficacia.

11.4.3 Pasos de Auditoria

1. Evaluar la participaciéon de los responsables y verificar si:

a) Usuarios de acuerdo con el rango de alternativas consideradas y
participaron en la validacion de las alternativas con los requisitos originales.

b) Usuarios de acuerdo con la alternativa finalmente seleccionada.

c) Adecuada administracion de quien aprobd la alternativa seleccionada.

d) El oficial de contrataciones u otro personal de contratacion participaron en
el andlisis de alternativas para asegurar que un método de adquisicion fue
posible seleccionarlo.

e) El personal del proyecto que lleva a cabo estudios de mercado que

determina cémo la industria puede cumplir mejor con los requisitos de la

compaifiia.
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2. Examinar como la Alta Gerencia realiz6 la evaluaciéon de alternativas mediante

la siguiente determinacion:

a) El organismo constantemente analizan las alternativas con los mismos

criterios para cada alternativa.

b) Las alternativas se describen con suficiente detalle para soportar el tiempo,

estimaciones de costos y analisis coste / beneficio.

c) Las alternativas consideradas caben dentro de la arquitectura de

informacion de la Alta Gerencia.

d) La gama de alternativas consideradas fueron restringidas por los
presupuestos de recursos (las limitaciones de personal o de financiacion).

3. Determinar si la Alta Gerencia constantemente realizan un analisis costo y
beneficio de cada alternativa. Asegurese de que el analisis econémico incluye los
valores actuales de costos y beneficios y que se actualicen
periddicamente. Identificar la vida del sistema utilizado como base para evaluar las
alternativas y determinar si parece realista o coherente a la luz de las necesidades
del usuario, los cambios esperados en la tecnologia, la disponibilidad esperada de
mantenimiento y de soporte, y el tiempo necesario para preparar las adquisiciones

posteriores.

Compruebe que el analisis econdmico incluye un andlisis de sensibilidad para
identificar los factores que afectan la eleccion de una alternativa sobre otra. Los

costos y beneficios considerados para cada alternativa deben incluir:
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a. Conversion de los costos.

b. Gastos de personal.

c. Costos de operaciéon y mantenimiento.

d. No recurrentes, pero los beneficios cuantificables en términos de
procesamiento de la informacion, administracion y de soporte (éstos
pueden incluir la reducciéon de costos resultantes de las operaciones del
sistema mejorado o valor de la mejora a través de una mejor utilizacién de

recursos).

e. Recurrentes y beneficios cuantificables en un mes y / o cada tres meses
durante la vida util del sistema de reducciones en articulos tales como
salarios, beneficios sociales, suministros, servicios publicos y ocupacion del

espacio.

f. Los beneficios no cuantificables, tales como un mejor servicio e imagen de

la organizacion.

4. Determinar si la Alta Gerencia analizé los factores de costo para cada

alternativa posible:

a. Obsolescencia: estrategias para evitar los recursos obsoletos durante la vida
atil del sistema. Una clausula de actualizacion de la tecnologia es una forma de
evitar la obsolescencia, al permitir una Alta Gerencia para comprar versiones

avanzadas de los equipos o software, cuando estén disponibles.

b. Disponibilidad: Hasta qué punto el sistema estara disponible para los usuarios.
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c. Fiabilidad: La frecuencia con que el sistema requiere de mantenimiento

correctivo.

d. Mantenimiento: la facilidad con que los componentes del sistema se puede
reparar, para eso debemos tener en cuenta el nivel de servicio, personal de

soporte, y los herramientas necesarias.

e. Optimizacion: la facilidad con que puede mejorar el sistema para satisfacer el

requerimientos anticipadamente.

f. Flexibilidad: el grado en que la alternativa puede adaptarse a los cambios en la

naturaleza de la carga de trabajo.

g. Seguridad: la capacidad de prevenir el acceso no autorizado y la manipulacién

y la consideracion de la seguridad nacional y los preparativos de emergencia.

h. Privacidad: el grado de privacidad de los datos relacionados con el personal

puede realizar mantenimientos.

i. Factores que afectan al personal: el impacto en el nivel del personal de

soporte, incluyendo las habilidades requeridas.

j. Aceptacion del usuario: el impacto generalmente en la comunidad de usuarios,

incluyendo la cantidad de cambio a los procedimientos de usuario.

k. Rendicion de cuentas: la capacidad de la alternativa de permitir la actividad

del sistema para realizar el seguimiento y medida.

5. Revisar el analisis de riesgo para ver si identifica los datos sensibles y

vulnerables. Compruebe la magnitud de cada vulnerabilidad identificada.
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Determinar si el andlisis de riesgo conforme a las normas sefialadas en FIPS
Publicaciones 65y 73 y de la OMB Circular A-130.

6. Compruebe que cada alternativa se evalla los riesgos financieros, técnicos y de
programacion. El riesgo financiero se refiere al grado en que cada alternativa esta
sujeta a costes adicionales inesperados. Riesgo técnico indica la probabilidad de
gue los objetivos técnicos de cada alternativa sera dificil de lograr en su totalidad o
en parte. Calendario de riesgo es el grado en que cada alternativa esta sujeta a
retrasos en el programa inesperado y el deslizamiento en el cumplimiento de los

objetivos técnicos del sistema, sin importar el costo.

7. Asegurese de que la Alta Gerencia ha seleccionado la alternativa mas ventajosa
y realista con respecto a los beneficios, costos y riesgos (basado en los pasos 4 y
7).

8. Compruebe que los usuarios y los altos directivos aprobar cualquier cambio en

el alcance previsto del proyecto.

11.4.4. CobiT Recomienda...

» Confirmar a través de entrevistas con miembros o personales clave que en el
proceso de adquisicion y planificacion de la estrategia de adquisicion de Tl estén
alineados con las politicas de contratacién de la organizacién y procedimientos
(por ejemplo, requisitos legislativos, el cumplimiento de la organizacion de Tl de
la adquisicion de la politica, las licencias y los requisitos de arrendamiento, las
clausulas de actualizacion tecnoldgica, participacion de la empresa, costo total de
propiedad, el plan de adquisicién de grandes adquisiciones y por ultimo el registro

de los activos).
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* Revise las politicas de gestion y procedimientos de los proyectos para evaluar la

conformidad con las politicas de contratacion y los procedimientos de la empresa.

» Confirmar a través de entrevistas con miembros clave del personal que las
politicas y normas dan lugar para el establecimiento de contratos con los
proveedores. Las politicas y normas que debe abordar, las responsabilidades del
cliente-proveedor, proveedor SLA, control e informacién contra la SLA,
disposiciones transitorias, los procedimientos de notificacion y la progresividad, las
normas de seguridad, los requisitos de gestién de registros y control, y requiere
practicas de los proveedores de control de calidad. Los contratos deben incluir
también una parte juridica, financiera, documental de organizacion,
funcionamiento, seguridad, auditabilidad, la propiedad intelectual, Ila

responsabilidad y los aspectos de sus asistencias

» Confirmar a través de entrevistas con el personal clave con criterios predefinidos,
especificos y establecidos (por ejemplo, la definicion de los requisitos, calendario,

proceso de decision) se utilizan para la seleccion de proveedores y adquisicion.

* Inspeccione las solicitudes de informacion (RFI) y solicitudes de propuesta (RFP)

para determinar si los criterios establecidos se definen.

« Confirmar que las adquisiciones de software incluyen y hacen cumplir los
derechos y obligaciones de todas las partes (por ejemplo, la propiedad y
concesion de licencias de propiedad intelectual; garantias de mantenimiento, los
procedimientos de monitoreo; términos de actualizacion y adecuacion, incluida la
seguridad, custodia y derechos de acceso). Para una seleccion de software
adquisiciones, inspeccionar los documentos pertinentes y determinar si las

condiciones del contrato incluyen los derechos y obligaciones de todas las partes.
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» Determinar si el asesoramiento juridico que se haya obtenido en los acuerdos de
adquisicién de recursos de desarrollo respecto a la propiedad y concesion de

licencias de propiedad intelectual.

* Para una seleccion de las adquisiciones del desarrollo de los recursos, revisar la
documentacion pertinente y determinar si las condiciones del contrato incluyen los

derechos y obligaciones de todas las partes.

» Confirmar que las adquisiciones de la infraestructura, instalaciones y servicios
relacionados incluyendo el hacer cumplir los derechos y obligaciones de todas las
partes (por ejemplo, el servicio los niveles, los procedimientos de mantenimiento,
controles de acceso, seguridad, evaluacion de desempefio, base para el pago, los

procedimientos de mantenimiento).

* Para una seleccion de la adquisicion de la infraestructura, instalaciones vy
servicios relacionados, inspeccionar los documentos pertinentes y determinar si
las condiciones del contrato incluyen los derechos y obligaciones de todas las

partes.

 Averiguar si y confirmar que las IFR y solicitudes de propuesta se evaltan de

acuerdo con el proceso y criterios establecidos.

* Determinar si la evidencia documental es efectivamente mantenida.

* Determinar si todos los acuerdos de adquisicion se verifican.

* Revision de los acuerdos, se compara con la documentacion de politicas y

determinar si cumplen con la politica de empresa.
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* Determinar si las adquisiciones son revisados y aprobados por el personal

apropiado y si el asesoramiento juridico que se haya obtenido.

* Revise la documentacion de la revision y aprobacion de contratos.

* Averiguar si los procesos comunes son establecidos y utilizados para la

adquisicion de software, la infraestructura y las instalaciones.

* Realizar un rastreo a través de los procesos para determinar si funcionan con

eficacia.

* Averiguar si los derechos y obligaciones de todas las partes a la adquisicién son
evaluados en los procesos de adquisicion. Estos derechos y obligaciones pueden

incluir:

- Aprobacién

- Niveles de servicio

- Los procedimientos de mantenimiento
- Controles de acceso

- Seguridad

- Evaluacion del funcionamiento

- Base para el pago

- Arbitraje de los procedimientos

* Para obtener una muestra representativa de las adquisiciones, determinar si los

derechos y obligaciones de todas las partes que se evaluan.

* Averiguar si el proceso de adquisicion debidamente en cuenta todos los

derechos y obligaciones pertinentes, que pueden incluir:
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- La propiedad y concesion de licencias de propiedad intelectual
- Mantenimiento

- Las garantias y los procedimientos de arbitraje

- Actualizar los términos

- Aptitud para el uso, incluida la seguridad

- Depdsito de garantia y los derechos de acceso

* Determinar si los requisitos de gestién de informacion asociados con las

adquisiciones se abordan.

 Averiguar si una evaluacioén de la calidad y la aceptaciéon de proceso para todas
las adquisiciones ha sido creado y utilizado, y determinar si este proceso es eficaz

a cabo en todas las adquisiciones antes del pago se hace.

» Averiguar si todas las adquisiciones de hardware y software se registran.

» Seleccione una muestra representativa de las adquisiciones y verificar que se

registran en los registros de activos.

11.4.5.1SO 9000 Recomienda...

¢ Que dentro de las opciones de solucion que ofrece la ISO 9000 con respecto a
los problemas que generalmente influyen la mala gestion de Calidad esta la
revision de la politica de calidad documentada orientandola hacia la calidad, los
clientes, proveedores y mejoramiento continuo, realizando su ajuste. Asi mismo
partiendo de esta politica de calidad que existia se subdividié para identificar de
acuerdo a los objetivos de calidad, con los cuales debian trabajar todos los
procesos de la entidad y sus colaboradores.
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¢ Dentro de los principios de calidad, son el pilar de un S.G.C. cualquiera que sea
su clase, una empresa que implemente estos principios esta cumpliendo con
cualquier norma certificable, dentro de los 8 principios que existen, nos interesa el
No. 8 que es: “Relaciones Mutuamente Beneficiosas con el Proveedor”, este

principio nos dice:

“Una organizacién y sus proveedores son interdependientes, una relacion de
beneficio mutuo refuerza la habilidad de ambos para crear valor.

Aplicar el principio Relaciones mutuamente benéficas con proveedores conduce a
las siguientes acciones:

* Identificacion y seleccidén de proveedores clave.

» Establecer relaciones con proveedores que equilibren las ganancias del corto
plazo, con consideraciones de largo plazo, para la organizacién y la sociedad en
Su conjunto.

» Crear comunicaciones claras y abiertas.

* Iniciar de manera conjunta el desarrollo y mejora de productos y procesos.

* Establecer en conjunto un entendimiento claro de las necesidades del cliente.

» Compartir informacioén y planes futuros.

* Reconocer las mejoras y logros del proveedor.

Aplicaciones benéficas de este principio incluyen:
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» Para el desarrollo de las politicas y estrategias, la creacion de las ventajas
competitivas mediante el desarrollo de alianzas estratégicas o asociaciones con

los proveedores.

« Para fijar objetivos y metas, establecer objetivos y metas méas retadores

mediante el involucramiento y participacion temprana de los proveedores.

* Flexibilidad y rapidez de respuesta de forma conjunta a un mercado cambiante o

a las necesidades y expectativas del cliente.

» Para la gestion operativa, crear y administrar relaciones con los proveedores

para asegurar el suministro de bienes de manera confiable, a tiempo y sin efectos.

» Optimizacion de costos y recursos.

* Para la gestion de los recursos humanos, desarrollar e incrementar las
capacidades de los proveedores, a través del entrenamiento y esfuerzos conjuntos

de mejora.

* Aumento de la capacidad de crear valor para ambas partes.

Al estar integrados con la organizacién, los proveedores, han de adaptarse
rapidamente a las necesidades de la empresa si quiere mantener su nivel de
negocio o aumentarlo. Si el proveedor, no es capaz de satisfacer las necesidades

de la empresa, no se podran satisfacer las necesidades de los consumidores2.

» Por ultimo en la sesién 7.4 de los requerimientos que exige esta norma I1SO de

calidad es la llamada: “Compras”.

2 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Sistemas de Gestién de calidad. Fundamentos
y vocabulario. Santa Fe de Bogota: 2000. (NTC ISO 9000) Pags. Vi-Vii.
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Esta sesién menciona 3 incisos que hablan del proceso de compras como tal, la
informacion requerida y para realizar un buen trabajo de compras, se menciona
los aspectos de la verificacion de lo comprado. A continuacion se citan los 3
puntos que son muy importantes a la hora de una adquisicion de un producto y/o

servicio (en este caso de estudio, Adquisicion de software).

Proceso de compras

La organizacion debe asegurarse de que el producto adquirido cumple los
requisitos de compra especificados. El tipo y el grado del control aplicado al
proveedor y al producto adquirido deben depender del impacto del producto
adquirido en la posterior realizacion del producto o sobre el producto final.

La organizacion debe evaluar y seleccionar los proveedores en funcion de su
capacidad para suministrar productos de acuerdo con los requisitos de la
organizacion. Deben establecerse los criterios para la seleccion, la evaluacion y la
re-evaluacion. Deben mantenerse los registros de los resultados de las

evaluaciones y de cualquier accion necesaria que se derive de las mismas

Informacién de las compras

La informacion de las compras debe describir el producto a comprar, incluyendo,

cuando sea apropiado:

a) Los requisitos para la aprobacion del producto, procedimientos, procesos y
equipos,
b) Los requisitos para la calificacién del personal, y

c) Los requisitos del sistema de gestion de la calidad.
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La organizacion debe asegurarse de la adecuacion de los requisitos de compra
especificados antes de comunicarselos al proveedor.

Verificacion de los productos comprados

e La organizacion debe establecer e implementar la inspeccion u otras actividades
necesarias para asegurarse de que el producto comprado cumple los requisitos de
compra especificados.

¢ Cuando la organizacion o su cliente quieran llevar a cabo la verificacion en las
instalaciones del proveedor, la organizacion debe establecer en la informacién de
compra las disposiciones para la verificacidon pretendida y el método para la

liberacién del producto.”

3 INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION. Sistemas de Gestién de calidad.
Fundamentos y vocabulario. Santa Fe de Bogota: 2000. (NTC ISO 9000) Capitulo 7.4
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11.5 PLAN DE ADQUISICION

La planificacion de la adquisicion es el proceso de coordinar e integrar los
esfuerzos del personal responsable de las adquisiciones. Uno de los objetivos
principales de la planificacion de la adquisicion, es el de promover y garantizar una
competencia plenay abierta.

Para asegurar que la planificacion se lleva a cabo de manera eficaz, econémica y
oportuna, la Alta Gerencia debera preparar un plan de adquisicién que contenga
una estrategia global para la gestion de la aprobacion previa, la adquisicién, y las

fases posteriores de adjudicacion.

Un plan de adquisicion efectivo, es critico para el éxito del proyecto. El plan
establece lo que la Alta Gerencia va a hacer para completar una compra y como lo
hard. El plan también especifica el tipo de contrato que sera adjudicado, cémo la
Alta Gerencia seleccionara un contratista, costo y el cronograma de metas, hitos,

areas importantes de riesgo y los controles de gestion de contratos.

Los auditores deben evaluar el grado en que la planificacion de adquisicion de la
Alta Gerencia es realista y completa. Una parte de esta evaluacién debe ser la
revision de la solicitud de la Alta Gerencia Publica (APR) para determinar si estan

completos y reflejos con precision los objetivos y el alcance del proyecto.

11.5.1 Objetivo de Auditoria

Comprobar que la Alta Gerencia ha definido una estrategia efectiva y un plan para

la seleccién de un contratista y la gestion de la ejecucion del contrato.
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11.5.2 Documentacion Requerida

» Plan de Adquisicidon y los documentos relacionados a su caso, como un plan

de accién y metas.

> Solicitud de la Alta Gerencia de adquisicion y otro tipo de correspondencia
con la GSA.

11.5.3 Pasos de Auditoria

1. Determine si el plan de adquisicion fue revisado y aprobado de manera
oportuna por los funcionarios designados bajo las normas de adquisicion de la Alta
Gerencia. Asegurese de que el director del programa revise periodicamente el

plan de adquisicion y actualizaciones cuando sea necesario.

2. Revise el plan de adquisicion y determine si contiene los elementos requeridos
por el FAR en la Seccién 7.1 y la informacion de Tecnologia de GAO: Un modelo

de ayuda para administrar la Disminucion de riesgos de adquisicion.

Estos elementos incluyen los objetivos de la adquisicion y de coste; responsables
encargados de la toma de decisiones; caracteristicas de capacidad o de
rendimiento; los riesgos asociados con cuestiones técnicas, de programacion y
costos; plan de accion; los procedimientos de seleccion de fuente; la competencia
de tipo contractual y las disposiciones especiales del contrato; procedimientos de
gestion o de organizacion, presupuesto y financiacion; la informacion necesaria
para supervisar el desempefio de los contratistas, de pruebas y evaluacion de

seguridad y privacidad; y los hitos de adquisicion.
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El plan también debe identificar el método de adquisicion, la llave "go / no-go, un
plan de capacitacion formal, y un plan de contingencia para minimizar las

pérdidas.

3. Determine si el plan de adquisicion realiza una llamada para una competencia
total y abierta. Si las llamadas al plan de adquisiciéon son limitacién de los recursos
compatibles con el equipo existente, compruebe que la conversion de los estudios
de costos ha llevado a cabo para justificar las restricciones de compatibilidad. Si el
plan de llamadas para distintos a la competencia plena y abierta, compruebe que
las restricciones a la competencia, como marca y modelo de las restricciones o
requisitos de fuente Unica, se han justificado y aprobado por la autoridad

designada.

4. Determinar si la Alta Gerencia tiene planeado un "gran disefio" del proyecto o
la adquisicion organizada por moédulos. La compra incremental puede minimizar
los riesgos mediante la identificacion de los eventos pasados, lo que permite una

mayor facilidad en la correccion.

5. Evaluar las herramientas de gestién de proyectos y técnicas para satisfacer los
requisitos de gestion de la informacion para monitorear el desempefio del
contratista, el seguimiento del progreso contra el plan de adquisicién y la adopcién

de medidas en el deslizamiento de costes o el cronograma.

6. Revision del programa de la Alta Gerencia para el desarrollo del pliego de
condiciones y para las actividades de seleccion base. Evaluar la razonabilidad de
la programacion a través de discusiones con los funcionarios de contratacion ya

los examenes de progreso del proyecto.
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11.5.4 CobiT Recomienda

» Confirme con el personal el plan para la adquisicién, aplicacién y/o actualizacion
de la infraestructura de tecnologia se ha creado el negocio que satisfaga requisitos

funcionales y técnicos.

* Revisar el plan para confirmar que cumpla con la direcciéon tecnolégica de la

organizacién establecida y que todos los aspectos clave se incluyen.

» Averiguar si y confirmar que un proceso se ha definido e implementado para
crear y mantener un plan de adquisicion de infraestructura que esta alineado con

el organizacion de la direccién tecnoldgica.

* Inspeccione el plan de adquisicién de infraestructura para identificar las areas en
aspectos clave, tales como los requisitos, los riesgos, la transicion y la migracion,

no se han abordado.

* Revisidn de la evaluacion financiera para la exactitud y la cobertura global

11.6 DOCUMENTO DE LICITACION

11.6.1 Documento de Licitacion

Un documento de licitacion proporciona informacién necesaria a los vendedores
para proponer equipos, software y servicios para satisfacer los requisitos o
requerimientos de la organizacion. En la mayoria de los casos, los recursos de
informacion se adquirirAn mediante la emision de una solicitud de propuesta, que
constituye la base para el contrato resultante. Con menos frecuencia, una

organizacion podra adquirir los recursos de informacion mediante una invitacion a
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presentar ofertas. Una solicitud de propuesta puede ser precedida por una
solicitud de informacion o solicitud de cotizacion.

Una solicitud de propuesta debe ser clara y completa, incluird los elementos

descritos en las directrices de la GSA en el documento estandar de licitacion.

En el desarrollo de la RFP, una organizacion puede tener pre solicitacion o
propuesta preliminar con el fin de recabar las opiniones de la industria sobre el
proyecto de adquisicion y alentar a las empresas para ofrecer propuestas. Una vez
que el RFP se desarrolla, puede ser liberado en forma de proyecto para obtener

las preguntas y reacciones de la industria.

Los auditores deben determinar que medidas la organizacion debe adoptar para
conseguir informacién sobre sus requerimientos, como la organizacion ha
manejado los comentarios o preguntas en una propuesta RFP, y si la organizacion
ha tomado medidas para garantizar que las propuestas del contratista son

competitivas.

Un buen RFP es un elemento critico del éxito de la adquisicién, ya que se
convierte en parte de la unién del contrato una vez que se hace una propuesta y
es aceptada. Si el RFP no es exacto y describe claramente los requisitos de la
organizacion o si los factores de evaluacion no se reflejan con precision en las
prioridades de la organizacion, entonces el resultado de la adquisicion no va a
satisfacer las necesidades del usuario. Si la Solicitud de la Propuestas es
injustificadamente restrictiva, lo que favoreciendo a uno de los contratistas sobre
los demas, el organismo puede ser incapaz de beneficiarse de la competencia

total y abierta.

Los auditores deben familiarizarse con el formato estandar de la RFP para una

solicitud de propuesta. El equipo de auditoria debe incluir personas que sean
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suficientemente conocedoras de la tecnologia de la informacion que debe ser
adquirida para juzgar asi que la organizacion ha definido sus necesidades en la

Solicitud de la Propuesta.

Los miembros del equipo debe incluir o tener acceso a personas que pueden
identificar &reas en las que el RFP no haya defino en los requerimientos de la
organizacion lo suficientemente bien como para proteger el gobierno de sus

intereses.

Estas personas también deben saber lo suficiente sobre el rendimiento o la
técnicas de validacion de capacidad para determinar si 0 no los requisitos de la

organizacién son razonables y eficaces.

11.6.2 Objetivo de la Auditoria

Determinar si el documento de licitacion esta completo, clara y coherente.
Compruebe que los requerimientos siguen reflejando las necesidades del usuario,
y determine si el proceso de evaluacion propuesto da lugar a una adquisicién

eficaz y econdmica.

11.6.3 Documentacién Requerida

* Registro de la pre solicitud o propuesta preliminar.

* Documento de Solicitud: solicitud de propuesta o invitacién para la oferta.

* Informe de un comité de revision de solicitud o de una comision, si es apropiado.
* Plan de seleccion del recurso.

» Materiales de referencia o de otras capacidades y requerimientos de validacién

de rendimiento.
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» Comentarios del proveedor o preguntas sobre el documento de solicitud.

* Guia de evaluacion Propuesta.

11.6.4 Pasos de Auditoria:

1. Determinar si el pliego de condiciones contiene:

a. la declaracion de trabajo o especificaciones de la declaracion que con claridad y

precision describen los requerimientos de la organizacion, incluyendo una clara

definicion de todos los materiales y las condiciones de su aceptabilidad.

b. Una definicién clara de las responsabilidades del gobierno y el contratista.

c. La importancia relativa de los factores de evaluacion.

d. Un formato de propuesta que requiere que el costo y los elementos técnicos

estén separan.

e. Provisiones razonables que protejan la organizacion (Tales como dafios y
perjuicios) o dar incentivos al contratista (por ejemplo, bonos de buen
desempeiio).

2. Examinar los criterios de evaluacidn para asegurar:

a. Son consistentes con el analisis de los requerimientos, especificaciones y las

instrucciones de la preparacion de la propuesta.
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b. Proporcionan todos los factores e sub factores significativos que considerar en
la evaluacién de ofertas y la importancia relativa de las diferentes técnicas o los

factores de costo, de acuerdo con FAR 15.605.

3. Evaluar el desempefio del paquete de evaluacién de la empresa que se usara.
Determinar si la organizacion reembolsa a los contratistas para participar en
evaluaciones y otras pruebas, y si el costo de esas actividades de evaluacion del

desemperio constituye un obstaculo para la competencia.

a. Si hay un punto de referencia, ¢esta siendo independientemente examinado por
alguien fuera de la organizacion? Revise el plan de referencia para confirmar que
los criterios de demostracion son claramente declarados. Determinar como la
organizacién selecciond6 una mezcla representativa de los programas de

referencia.

Determinar si la complejidad de los programas en el punto de referencia es
representativa. Determinar cémo la organizacion validé el punto de referencia

como representativo.

b. Si hay simulacion o modelado, determinar cémo la organizacion selecciono los
pardmetros para el modelo. Revisar todas las inquietudes o quejas planteadas por

los proveedores.

4. Entrevista con los usuarios y administradores, en caso necesario, para
determinar si estan de acuerdo con la solicitud. Determinar si los usuarios o los
administradores han identificado nuevos requerimientos no incluidos en el RFP.
Identificar criterios de evaluacion u otros factores incluidos injustamente para

restringir la competencia.
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5. Revisar el plan de seleccidén de recurso de la organizacion para asegurar que
describe claramente la seleccion del recurso y actividades. Asegurese de que el
plan de seleccidn del recurso ha sido aprobado por la administracion antes de que
el pre solicitacion se lleve a cabo o el documento de solicitacion es emitido, en
acuerdo con FAR 15.612.

6. Revision del proceso de retroalimentacion y determinar si:

a. Los Comentarios recibidos sobre el proyecto de solicitud necesitan aclaracion,
restrictivas especificaciones, o formas alternativas de satisfaccion de las
necesidades de los usuarios.

b. La organizacion respondio rapidamente a los comentarios recibidos.

c. La informacion brindada es adecuado sobre la disponibilidad del producto en el

mercado.

d. El uso de un mediador facilita el proceso de abordar las preocupaciones de los

proveedores, las disputas, y quejas.

7. Determinar quién ha realizado revisiones legales en el documento de la

solicitud.

8. Determine si cualquier proveedor ha presentado una protesta, cuando y cémo

se resolvio. Determinar la base de la protesta y su resolucion.

147

——
| —



11.7 SELECCION DE RECURSOS

El proceso de seleccion del recurso es critico para asegurar el mejor valor para el
gobierno. Todas las propuestas deben ser evaluadas de acuerdo a los criterios
publicados en el RFP. Si el proceso de evaluacion no se ajusta a la solicitud de
ofertas de la Alta Gerencia, corre un riesgo mayor de que la respuesta de la oferta

conlleve a la pérdida de los vendedores.

La Alta Gerencia debe recibir las propuestas, evaluar la parte técnica y los méritos
de las diferentes propuestas, negociar con los contratistas y adjudicar un contrato
con arreglo a un plan de seleccion de fuente desarrollado antes de la liberacion de
la RFP.

El auditor debe ser consciente de la organizacion y procedimientos que la Alta
Gerencia para la adopcién de un contrato. Las Alta Gerencias pueden usar

algunas o todas de las siguientes posiciones:

» Oficial de Contratacion (CO). El Oficial Contratante publica el documento de
contratacién, adicionalmente, modifica el RFP si es necesario, y lleva a cabo

todas las negociaciones con oferentes.

> Fuente de seleccion de Autoridad (SSA). La SSA efectia la decision final
sobre la adjudicacion del contrato. EI Organo de Contratacion Responsable
podra ser la SSA para algunas compras, mientras que en otros casos un

director de mayor rango puede servir como SSA.

» Fuente del Consejo Asesor de Seleccién (SNCC). El SSAC aporta opiniones
de las evaluaciones de las diferentes propuestas y hace una recomendaciéon

a la SSA en el contrato premio.
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» Seleccion La Junta de Evaluacion (SSEB).ElI SSEB lleva a cabo

evaluaciones técnicas y de costos de las propuestas del proveedor.

11.7.1 Objetivos de la Auditoria

Garantizar que el proceso de seleccion de la fuente sea planificado y llevado a

cabo para alcanzar con éxito un contrato que dé el mejor valor para el gobierno.

11.7.2 Documentacién Requerida

» La seleccion de plan, incluyendo la seleccion de la organizacion base.

» Informe de las lecciones aprendidas u otro informe por el Funcionario

contratante que describe las negociaciones y las actividades de seleccion.

» Archivo de contratacion del Oficial de contrato.

» Los registros de reuniones informativas, si es pertinente.

» Resultados de los puntos de referencia o el rendimiento y otras técnicas de
validacion de la capacidad utilizada.

» La correspondencia entre los oferentes y la Alta Gerencia respecto a las
preguntas o aclaraciones y cualquier enmienda a la RFP.

» Propuesta de guia de evaluacion.

» Revisiones pre auditoria.
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11.7.3 Pasos de Auditoria

1. Examinar el proceso de evaluacidon mediante la revision de registros de los

procedimientos de seleccion de fuente y determinar:

a) Aplicar el proceso de evaluacion y criterios de publicidad en la solicitud al
personal de evaluacion de una manera Estricta.

b) Que los factores de evaluacion que se aplicaron estén o no enumerados en
la solicitud.

c) Ya sea que los costos y las evaluaciones técnicas se realizaron por
separado.

d) El papel que juegan los usuarios en el proceso de evaluacion.

e) Si el proceso ha resultado en (1) el establecimiento de una lista de
competidores y (2) eliminacién de los oferentes de un nuevo examen, de
conformidad con el FAR 15,609.

2. Determinar como los proveedores recibieron la solicitud y la cantidad de

propuestas presentadas.

3. Determinar si el organismo de fijacion de precios obtenidos de campo apoyo, de
conformidad con el FAR 15.805-5. ¢ Fue una auditoria previa de adjudicacién de la
propuesta de costes logrados y utilizados durante las negociaciones? ¢Si el
oferente de tarifas propuestas en comparacién con los directos, indirectos, gastos
generales, y las tasas generales y administrativos recomendadas por la auditoria

contrato correspondiente la actividad?

4. Examinar el proceso de negociacion.

a) Confirme que las discusiones con todos los vendedores en el gama

competitiva y se llevaron a cabo los trabajos de la documentacion.
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b) Determinar a partir de una revision de la documentacion de los controles
existentes para proteger la seguridad de informacion confidencial.

c) Péngase en contacto con los funcionarios responsables de sus

evaluaciones de la seguridad.

d) Determinar si los costos estimados del ciclo de vida se conciliarse con la
propuesta de cada proveedor para garantizar que las estimaciones de

costes parecen realistas.

5. Examinar cédmo el organismo maneja mejor y final ofertas.

a) Determinar si la Alta Gerencia hizo varias llamadas para ofrece lo mejor y
final, justificada con arreglo al FAR 15.611.
b) Determine si ofrece lo mejor y final fueron solicitados a evaluar de acuerdo

con la fuente plan de seleccion.

6. Determinar si todos los informes finales:

a) Fueron programados tan pronto como sea posible cuando sean solicitado
por el vendedor.

b) Se basan en un plan de interrogatorio para abordar problemas no resueltos
gue puedan causar preocupacion y quejas entre los vendedores perder.

c) Se documentaron
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7. Examine el esfuerzo realizado para identificar las lecciones aprendidas.

a) Determinar cuéales son las politicas o los procedimientos del organismo los
usuarios tienen que evaluar los resultados de la adquisicion y comunicar las
"lecciones aprendidas" para el personal que efectle futuras asignaciones y
otros organismos. ¢ Estos incluir una comparacion de la concesion previa de
las actividades del plan de adquisicion?

b) Revise el informe de lecciones aprendidas, si uno se terminado, para
determinar cémo los funcionarios del organismo evaluar el proceso de

contratacion.

11.8 GESTION DE CONTRATOS

El contrato incluye la gestion de los pasos necesarios para asegurarse de que la
Alta Gerencia recibe productos y servicios dentro de los costos y los plazos
establecidos. Una Alta Gerencia tiene la obligacion de vigilar el desempefio del
contratista, garantizar que el trabajo realizado se ajusta a los requisitos de la Alta
Gerencia. La misma, también debe controlar los cambios del contrato y aceptar o
rechazar los resultados finales. Por ultimo, una Alta Gerencia debe llevar a cabo
Resefias de post implementacion para determinar qué tan bien
objetivos de adquisicion se cumplen y si los recursos de informacion adquiridos
deben ser afiadidos o sustituidos.

La Alta Gerencia oficial de contrataciones y Contratacion Representante oficial de /
Oficial de Contratos Representante Técnico tienen la responsabilidad primaria
de la administracion del contrato. El Organo de Contratacion Oficial de monitores
como los costos requeridos por el tipo de contrato (a precio fijo o reembolso de los

gastos) y hace modificaciones del contrato, segun sea necesario.
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El programa administrador de ayuda a monitorear el desempefio del contratista a
garantizar que se cumplen los requisitos del usuario por los productos o servicios

prestados y la tercera edad que funcionarios de proporcionar apoyo y supervision.

El contrato consiste en RFP de la Alta Gerencia, en su version modificada, y la
propuesta del vendedor exitoso. El contrato debe especificar todos los aportes
necesarios del proveedor. El Oficial de Contratos y Contratacion Representante
oficial de / Oficial de Contratos Representante Técnico debe asegurarse de que
prestaciones que se reciban como sea necesario. Cualquier situacion e informes
de costos requeridos por el contratista deben revision y las medidas adoptadas
para corregir los problemas, si es necesario. Formacion, documentacion y

mantenimiento requisitos se deben cumplir.

11.8.1 Objetivos de Auditoria

Para asegurarse de que la Alta Gerencia:

1. Supervisa el desempefio del contratista.

2. Asegura que los requisitos del contrato continuara
reflejan con precision las necesidades de los usuarios.

3. Verifica que los productos y servicios entregados cumplen
necesidades de los usuarios.

4. Realiza una gestion de configuracion.

5. Modifica el contrato s6lo cuando sea necesario.

6. Aplica las disposiciones del contrato destinado a proteger
la Alta Gerencia, tales como garantias o dafios y perjuicios

clausulas.
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11.8.2 Documentacion requerida
v Alta Gerencia de reglamentos o directivas especificando requisitos para las
revisiones periddicas, la gestion supervision y administracion de
configuracion.
El contrato adjudicado y con las modificaciones.
La organizacion de la Alta Gerencia de gestion de contratos y estructura.

v
v
v' informes sobre la situacion actual y el costo o el horario proyecciones.
v' informes sobre el presupuesto actual.

v

El plan de gestion de configuracién para el proyecto.

11.8.3 Pasos de Auditoria

1. directivas de revision de la Alta Gerencia para identificar la Alta Gerencia
requisitos para la supervision del contrato. Departamento de Defensa estandar
2167A, por ejemplo, requiere examenes peridédicos de las prestaciones del
contrato, con un coste e informes de estado por parte del contratista. Defensa
también ha directivas que rigen la gestibn de configuracion actividades para
asegurar que el contratista entrega el equipos o servicios solicitados y que no hay

cambios en el contrato se hizo sin tener en cuenta su impacto global.

2. ldentificar los roles de los usuarios y administradores de alto nivel en
seguimiento del contrato, verificando que los usuarios y los altos directivos estan
implicados en la gestion del contrato y la aprobacién de cualquier cambio.

3. Determinar el nivel de autoridad y la experiencia de la Oficial de Contratos

Representante o Contratante Representante Técnico Oficial.
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4. Evaluar el personal del proyecto.

a. ldentificar al personal clave del proyecto y revisar su experiencia y
calificaciones. ¢Es el Organo de Contratacion Oficial de formacion y experiencia
en la informacién adquisicion de tecnologia? ¢ Incluye el proyecto personal con

experiencia en la gestion de los contratistas?

b. Determinar la cantidad de volumen de negocios no ha sido en el personal del

proyecto, incluyendo el proyecto gerente.

5. Evaluar los cambios a los requisitos de la Alta Gerencia de garantizar que el
contrato sigue reflejando vélida necesidades de los usuarios. Examen de la
gestion de configuracion actividades para verificar que los cambios en los
requisitos son impactos registrados y controlados y que los cambios a los

requisitos del contrato estén identificados.

6. Evaluar los cambios en los costos de la Alta Gerencia y el calendario
estimaciones. ¢ Si las variaciones en el costo y el horario proyecciones seguido por
el director del proyecto o Contratante Representante Técnico de? ¢Si

estimaciones de costos y el calendario modificado apropiadamente?

7. Determinar si la Alta Gerencia de supervision de los contratistas

rendimiento incluye:

a. La revision periodica de los regulares y completado los aportes y eficaz reaccion
los retrasos. Determinar como la Alta Gerencia se compara contratista de progreso
con el contrato de trabajo horario.

b. La revision periodica de informes contrato. Revisar una muestra de informes de
situacion y el costo para comprobar que regularmente presentado por el

contratista como exigir el contrato. Discutir su utilidad con el personal del proyecto.
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c. La evaluacion de la adecuacion de la calidad del contratista garantia de

proceso.

8. Evaluar la efectividad de los trabajo de la Alta Gerencia relacion con el

contratista.

a. Verificar que la Alta Gerencia ha controlado los cambios en el contrato e
integrada del proceso de cambio en el adquisicion de la estructura de
gestidon. Determinar el impacto de los cambios en el costo del contrato y el

calendario.

b. Determinar si las correcciones se hacen, los premios son implementado, y

dafios y perjuicios, como apropiado.

9. Determinar si el contrato de Alta Gerencia de los controles modificaciones por:

a. Exigir la oficina de contrataciones de aprobar toda la modificacion de los

contratos.

b) El establecimiento de un proceso de revisibn para garantizar que
cambios  propuestos de ingenieria  estdn  dentro del alcance

del contrato.

c) Regularmente comparar los gastos del contrato con la delegacion de facultades
de adquisicion para asegurar que la Alta Gerencia no sea superior a su nivel

autorizado de los gastos totales
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11.9 PRUEBA Y ACEPTACION

Las pruebas proporcionan la base para la toma de decisiones en cuanto a
conveniencia de contratos se refiere. Para la obtener eficacia en la realizacion de
pruebas estas deben ser dirigidas relativamente al proceso de adquisicion para
que este pueda ser adecuadamente comprendido en la planificacion. Los planes
de pruebas proporcionan evidencias de los procedimientos y los criterios de

evaluacion para evaluar los resultados.

La alta gerencia debe establecer sus planes de prueba inicial en la fase de pre
solicitacion. Estos planes deben mostrar cdmo el organismo verificard que el
equipo adquirido, software o servicios cumplen con las necesidades del usuario y

satisfacen los requisitos de seguridad.

Después de un contrato adjudicado, la alta gerencia tendra que llevar a cabo
pruebas y procedimientos de aceptacion. El auditor deberd asegurarse de que la
planificacion de la prueba se lleva a cabo con suficiente antelacion para que los
requisitos de prueba se incluyan en el contrato.

En la evaluacién de la fase de post implementacion, el auditor debera asegurarse
de que la alta gerencia no ha aceptado equipos o software que no cumpla con sus

exigencias.

El contrato debe especificar las condiciones aceptables para rendimiento. Por
ejemplo, el contrato podra exigir que una computadora funcionando con éxito
durante 30 dias consecutivos de un periodo de prueba de 90 dias. El personal de
la Agencia debe garantizar que el contratista cumpla plenamente las condiciones
para un rendimiento aceptable. Los auditores internos pueden ser necesarios para

verificar que el equipo o programa informético pase las pruebas especificadas.
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La evaluacion de la fase de prueba y la aceptacion puede requerir un alto nivel de

conocimientos técnicos por parte de los auditores, por ejemplo, cuando la alta

gerencia ha contratado los servicios de desarrollo de software y debe poner a

prueba la calidad de entrega de éste. El auditor debe ser capaz de entender los

requisitos del sistema, desarrollo de metodologias y herramientas de prueba que

se esté utilizando.

11.9.1 Objetivos de Auditoria

Confirmar que la alta gerencia cuenta con:

1.

La definicibn de sus requisitos para las pruebas de la

la tecnologia que se puede comprar.

2. Que se Lleven realmente a cabo los procedimientos de prueba y aceptacion

para verificar que los recursos adquiridos satisfacen las necesidades de la

alta gerencia.

11.9.2 Documentacion Requerida

Requisitos para la presentacion de informes de costos y el estado dela
gestion de configuracion y supervision de la gestion.

Los registros de los exdmenes de configuracion u otros informes progreso.
informes de problemas u otros registros de las deficiencias detectadas por
el personal de la alta gerencia.

Actas de aceptaciéon de productos.

Prueba de planes para la inspeccion y aceptacion.
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11.9.3 Pasos de Auditoria

1.

a.
b.
C.

Determinar si los planes de prueba se han desarrollado para determinar :

Las satisfaccion de los requisitos funcionales

Los requisitos de seguridad derivados de la politica gubernamental, las
necesidades de la alta gerencia, y las necesidades especificas del usuario

se mostraron satisfechos.

Determinar si los planes de prueba incluyen:

Tipos de pruebas

e La prueba de unidad-por ejemplo, en software, médulos de cédigo se
prueban por el programador que lo escribio.

e Pruebas integradas, por ejemplo, en el software, las funciones de
agregado formado por grupos de médulos y enlaces de intermddulos de
comunicacién se ponen a prueba.

e Las pruebas examinan el funcionamiento del sistema como una entidad

en un entorno operativo real o simulado.
Los lugares para la prueba.
Un programa de pruebas realistas.

Las necesidades de recursos

e Equipo de prueba necesaria, incluido el periodo de uso especifico, tipos

y cantidades necesarias.

e Software necesario para apoyar la prueba.
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e El personal de usuario y grupos de adquisicion con los nimeros

necesarios y las habilidades especificadas.

d. Materiales de prueba a ser usado
e Documentacién necesaria, como el cédigo fuente y manuales.
e Software para ser probado y su medio.
e Prueba de las entradas y salidas de la muestra.

¢ Prueba de software de control y hojas de calculo.

e. Capacitacion al personal en las pruebas a realizarse.

3. Determinar si se han establecido criterios para la certificacion de que los

requisitos de seguridad se cumplan.

4. Determine si el representante de los usuarios apropiados ha reconocido
oficialmente la realizacion de las pruebas y la aceptacion del sistema. Si no,

determinar las razones y el impacto potencial.

a. Determine si las deficiencias descubiertas en las prestaciones del
contrato se resolvera con rapidez.

b. Determinar si los requisitos que no fueron recibidos por el hardware
suministrado, el software y las telecomunicaciones siguen

pendientes y por qué.

5. Entrevista a los operadores de los sistemas y usuarios para determinar si el

sistema ha sido integrado con éxito en el entorno existente.

160

——
| —



11.9.4. CobiT Recomienda...

e Confirme que los principales interesados son considerados en las
actividades de prueba de aceptacion final.

e Averiguar si, y confirme que en las etapas de recepcion definitiva, los
criterios de éxito son identificados en el plan de pruebas.

e Averiguar si, y confirme que la documentacion apropiada para su revision y
evaluacion existe.

¢ Infbrmese a las partes interesadas, que la documentacion y presentacion
de los resultados finales de las pruebas de aceptacién estdn completos y

son oportunos.
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12.CONCLUSIONES

Visto globalmente el proceso de adquisicion en las organizaciones, estas manejan
un alto grado de porcentaje de error o fracaso a la hora de realizar un proyecto de
adquisicién, ya que por lo general no tienen un proceso de gestion para el mismo.
Suelen gestionar la seleccion del proveedor, y demas tareas del proceso de

adquisicion con una mezcla de suerte e intuicion.

Debido a la competencia que existe en el mercado informético el beneficio es alto
a la hora de buscar software que responda a determinadas expectativas en las
organizaciones, sin embargo, el reto y objetivo es saber hacer una seleccién
adecuada del posible proveedor; una evaluacion concienzuda basada en las
necesidades y requerimientos reales de la organizacion; una fase de pruebas
donde no se sacrifique la imagen del producto, la calidad del mismo y el tiempo de
salir a produccion, y por dltimo en una buena campafia de divulgacion y

capacitacion.

Se identifico que la participacién de la Gerencia y de cada uno de los usuarios
directos que interactian con todos y cada uno de los procesos en la organizacion
y sobre todo con el proceso implicado directamente con la adquisicién son de vital
importancia a la hora de hallar los requerimientos de informacion, que son base

fundamental para una éptima adquisicion.

La atencién que se le preste a la interaccion entre la parte humana —usuarios -, el
mercado y las necesidades emergentes cada dia es la garantia para llevar a

buenos términos el proceso de adquisicion.

Hay que tener en cuanta a elementos claves como Infraestructura: cableado

estructurado, equipos de interconectividad, servidores; y elementos légicos entre
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otros. Sistema operativo, Aplicaciones y sistemas de informacion. Adicional a la
infraestructura se debe tener en cuenta las necesidades funcionales y no
funcionales; el presupuesto y tiempo en que debe entrar a produccion la nueva

adquisicion.

Para facilitar dicha tarea se puede recurrir a la Guia Metodoldgica enunciada en
este documento, ya sea para toda la organizacion o para departamentos dentro de

la misma.

Sin embargo, nunca dejara de existir controversia al momento de adquirir una
nueva herramienta computacional en cualquier organizacion; Ya que obviamente
van a existir puntos de vista diferentes a la hora de la seleccion y de la toma de

decisiones.
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ANEXO A: ENCUESTA

ENCUESTA PARA EL CONOCIMIENTO DEL NIVEL DE GESTION
DE DISENO, PLANEACION Y EJECUCION DEL PROCESO DE @
ADQUISICION DE SOFTWARE cuc

La siguiente encuesta se realizara con el fin de obtener resultados a cerca
del indice de la planeacién, disefio y uso de metodologias de gestion de

adquisicion

Conteste Sl o NO a las siguientes preguntas:

No. Pregunta SI | NO Comentario

1 | iExisten estrategias definidas para la gestion de
proyectos en la organizacion?

2 | ¢5e manejan indicadores de nivel de definicién de las
estrategias planificadas?

3 | 4El proceso de gestion de riesgos de adquisicion de
software es parte de la gestion de proyectos definida?

4 | iEstd documentado y definido el proceso de gestion y
planificacion de proyectos de compra de software?

5 | ¢Cuando se llevan a cabo los proyectos de compra de
software se cumplen los plazos estimados?

6 | jLos proyectos de compra son gestionados siguiendo
un procedimiento establecido?

7 | iSe identifican los riesgos para cada uno de los
proyecios de compra de software?

8 | iExiste un mecanismo establecido para analizar los
riesgos de compra de software?

§ | jExisten planes para mitigacion, supervision y control de
riesgos en los proyectos de compra de software?

10 | ¢Utilizaria un modelo que ayude a definir los procesos
de gestion de proyectos de compra de software?

11 | ¢/ Estaria dispuesto a implementar ofra metodologia para
el proceso de gestibn de riesgo en un proyecto de
compra de software?

12 | ;Los resultados de la metodologia de gestion de riesgos
serian tenidos en cuenta durante el desarrollo de
proyectos de compra?

166

——
| —



LISTA DE CHEQUEO NO

ANEXO B: LISTA DE CHEQUEO

ADMINISTRACION Y SOPORTE A USUARIO

N/A

. ¢ Existe apoyo por parte de la gerencia en el proceso de

adquisicién?

. ¢La responsabilidad del proyecto de adquisicion esta en

mano de los directivos?

. ¢La gerencia esta incluida a lo largo de todo el proceso de

adquisicién?

. ¢ Los usuarios finales participan a lo largo de todo el proceso

de adquisicién?

. ¢Los pales y objetivos de la adquisicion han sido aprobados y
analizados por la alta gerencia?

. ¢ El presupuesto del proceso de adquisicion ha sido aprobado

por la alta gerencia?

. ¢Los roles de los usuarios han sido asignados?

. ¢Los responsables del proceso estan identificados?

[(e]

. ¢, Esta bien definido el objetivo de la adquisicion?

10. ¢Han sido aprobadas las metas y objetivos de la

adquisicién?

11. ¢ Existe patrocinador o sponsor del proyecto?

12. ¢Existe un proceso formal para mantener informada a

todas las partes de cualquier cambio?

13. ¢ Existen fondos iniciales para el proyecto?
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LISTA DE CHEQUEO NO

14. ¢ Existen funcionarios encargados de la seguridad de los

controles internos en el proyecto?

N/A

15. ¢Existen reglamentos o procedimientos para determinar

las funciones o roles asignados a los usuarios?

16. ¢Los usuarios participan en las revisiones peridédicas?

17. ¢Estan asignados los recursos necesarios para la

elaboracion del proyecto?

18. ¢ Existe conciencia y conocimiento del proceso por parte

de los usuarios?

PERSONAL IMPLICADO EN EL PROYECTO

19. ¢ Existe un gerente de proyecto?

20. ¢ Estan claramente asignados los roles funciones y

responsabilidades?

21. ¢ Existe personal experto en el proceso?

22. ¢Existe una lista de miembros del equipo con sus

respectivas responsabilidades en el proyecto?

23. ¢Esta claramente definida la responsabilidad del

administrador del proyecto?

24. ¢ El administrador del proyecto ha realizado anteriormente

proyectos similares?

25. ¢La combinacion de las habilidades del personal son

adecuadas?

26.  ¢El personal implicado en el proyecto tiene experiencia en

administracion de contratistas?

27. ¢El personal del proyecto ha sido capacitado para

mantener su competencia?
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LISTA DE CHEQUEO NO

N/A

NECESIDADES, REQUERIMIENTOS Y ESPECIFICACIONES

28. ¢ Estan claramente definidos las necesidades de

informacion del proyecto?

29.  ¢Existe un plan para la identificacion de necesidades y

recursos de informacion que se necesitan en el proyecto?

30. ¢Los requisitos de tecnologia son claros y precisos?

31. ¢El hardware y software necesario ha sido identificado

claramente?

32. ¢lLa adquisicion se basa en las necesidades vy
oportunidades y son coherentes con la estrategia y

arquitecturas utilizadas por la organizacion?

33. ¢Las necesidades de la gerencia estan basadas en las

necesidades identificadas previamente por los usuarios?

34. ¢Las necesidades identificadas apoyan la adquisicion de

hardware software y telecomunicaciones?

35. ¢Existe un plan de pruebas anterior a la adjudicacion del

contrato?

36. ¢La alta direccion personal de proyecto y los usuarios
estan de acuerdo con la identificacion de las necesidades,

analisis y requerimientos?

37. ¢lLa alta gerencia tiene definidas sus funciones vy
necesidades de apoyo?

38. ¢Esta identificado si la tecnologia que se va a adquirir

cumple con las normas gubernamentales?

39. ¢ Existe compatibilidad entre lo que se va a adquirir y lo

gue se tiene?
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LISTA DE CHEQUEO NO

40. ¢ Estaidentificado quien es el responsable de revisar y
aprobar cambios?

N/A

41. ¢Los usuarios finales y el director de programa
confirmaron que las especificaciones reflejan con precision los
requisitos o requerimientos y se ajustan al proceso de

adquisicién?

42.  ¢Los requerimientos han sido aprobados y firmados por la

alta direcciéon?

43. ¢ Estan identificadas las funciones que debe cumplir el

software?

44. ¢ EXxiste soporte y mantenimiento del sistema de

aplicacién?

45. ¢ Existen manuales de procedimiento?

46. ¢ Existen manuales de usuario?

47.  ¢Existen ayudas en linea?

48. ¢Las operaciones del personal de apoyo estan
involucradas en el desarrollo y mantenimiento de las

operaciones y la documentaciéon de apoyo?

49.  ¢Los cambios son monitoreados revisados y aprobados?

50. ¢Los cambios realizados son registrados en el sistema de

gestion de cambios?

51. ¢Los cambios son comunicados a todo el personal?

ALTERNATIVAS

52. ¢Se han considerado todas las alternativas razonables

para cubrir las necesidades?
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LISTA DE CHEQUEO NO

53.

¢Se han identificado los riesgos, costos y beneficios de

cada alternativa?

N/A

4.

¢, Se han realizado los andlisis econdémicos y de riesgos

de cada alternativa?

55. ¢Se han realizado estudios de mercado para identificar
alternativas?
56. ¢Se han hecho estudios de costo beneficio para justificar

la eleccién de la alternativa?

S57.

¢ Existe una adecuada administracion por parte de quien

aprobo a alternativa seleccionada?

58.

¢Los directivo y el personal de contratacion participar en

el andlisis de alternativas?

59.

¢ Se analizaron todas las alternativas teniendo en cuenta

los mismos criterios de evaluacion?

60.

¢ Las alternativas fueron descritas detalladamente?

61.

¢La alternativa considerada cubre la arquitectura de

informacion de la alta gerencia?

62.

¢ Todas las alternativas fueron consideradas en el

presupuesto de los recursos?

63.

¢,Cada analisis de las alternativas incluyen un analisis de
sensibilidad para identificar los factores que afectan la

eleccién de una alternativa sobre las otras?

64.

¢, Se hizo un analisis de riesgos para identificar datos

sensibles y vulnerables?

65.

¢Se hizo un andlisis de la magnitud de la vulnerabilidad

identificada?

66.

¢, Se evaluaron los riesgos técnicos y financieros de cada
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LISTA DE CHEQUEO NO

alternativa?

N/A

67. ¢La alternativa cumple con los requisitos legislativos?

68. ¢La adquisicion incluye y hace cumplir los derechos y

obligaciones de todas las partes?

69. ¢El asesoramiento juridico ha tenido en cuenta la parte de
concesion de licencias de propiedad intelectual?

70. ¢Los acuerdos de adquisicion son identificados?

71. ¢Los acuerdos cumplen con las politicas de la empresa?

72.  ¢Lla adquisicion es revisada y aprobada por el personal

apropiado y con el asesoramiento juridico necesario?

73.  ¢Los contratos son revisados y aprobados?

74. ¢Los derechos y obligaciones de todas las partes son
evaluados en el proceso de adquisicion?

75. ¢las adquisiciones e hardware y software son

registradas?

76. ¢La organizacion se asegura de que el producto adquirido

cumple los requisitos de compra especificado?

77. ¢La informacion de las compras describe el producto a
comprar, incluyendo, cuando sea apropiado:
e Requisitos para la aprobacibn del producto,
procedimientos, procesos y equipos,
e Requisitos para la calificacion del personal, y
¢ Requisitos del S.G.C.?

78. ¢La organizacién debe asegurarse de la adecuacion de
los requisitos de compra especificados antes de

comunicérselos al proveedor. ?
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LISTA DE CHEQUEO NO

79. ¢La organizacion debe establecer e implementar la
inspeccidn u otras actividades necesarias para asegurarse de
que el producto comprado cumple los requisitos de compra

especificados?

N/A

80. ¢Cuando la organizacion o su cliente quieran llevar a
cabo la verificacion en las instalaciones del proveedor, la
organizacion debe establecer en la informacién de compra las
disposiciones para la verificacion pretendida y el método para

la liberacion del producto?

81. ¢La alta gerencia evalla y selecciona los proveedores en
funcién de su capacidad de acuerdo a los requisitos de la

organizacion?

82. ¢ Estan establecidos los criterios para la seleccién,

evaluacion y re-evaluacion?

PLAN DE ADQUISICION

83. ¢lLa alta gerencia contempla dentro del plan de

adquisicién una estrategia global para el proceso?

84. ¢ El plan de adquisicién especifica el tipo de contrato que

sera adjudicado?

85. ¢ El plan de adquisicion es realista y completo?

86. ¢ Existe dentro del plan de adquisicion un plan de accién y

metas?

87. El plan de adquisicién fue revisado y aprobado de manera

oportuna por los funcionarios designados por la alta gerencia?

88. ¢ El plan de adquisicion identifica el método de adquisicion

el plan de capacitacion formal y un plan de contingencia para

minimizar las perdidas?
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LISTA DE CHEQUEO NO

89. ¢ Existe una organizacion por modulos en el plan de

adquisicién?

N/A

90. ¢ Existe en el proceso de adquisicion una seleccion total y

abierta del proveedor?

91. ¢Existe una técnica de proyectos para satisfacer los

requisitos de gestion de informacion?

92. ¢ Existe una lista de recursos tecnolégicos utilizados

actualmente?

DOCUMENTO DE LICITACION

93. ¢lLalicitacion proporciona informacion necesaria para

ofrecer equipos software y servicios?

94. ¢Las propuestas de los proveedores son precedidas por

una solicitud de informacién o cotizacién?

95. ¢La solicitud de la propuesta es clara y concreta?

96. ¢La a organizacion ha tomado medidas para garantizar

del contratista son competitivas?

97. ¢La propuesta es exacta y describe claramente los

requisitos de la organizacion?

98. ¢La propuesta es restrictiva, o sea favorece a uno de los

contratistas sobre los demas?

99. ¢Los auditores son suficientemente conocedores de la

auditoria de la informaciéon?

SELECCION DE RECURSOS

100. ¢ El proceso de evaluacion se ajusta a la solicitud de

oferta de la alta gerencia?

101. ¢La gerencia evalua la parte técnica de las diferentes
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LISTA DE CHEQUEO NO | N/A

propuestas?

102. ¢ El proceso de seleccion es planificado para llevar a cabo

el éxito del contrato?

103. ¢Existe un informe en el que se describe las
negociaciones y las actividades de seleccion?

104. ¢Existe una propuesta de guia de evaluaciéon?

105. ¢Existen revisiones pre auditoria?

106. ¢La documentacion de controles e revisada para proteger

la seguridad de informacién confidencial?

107. ¢Los costos estimados del ciclo de vida concilian con la

propuesta del proveedor?

108. ¢Los informes finales fueron documentados?

GESTION DE CONTRATOS

109. ¢La Alta Gerencia Realiza La Vigilancia Al Desempefio

Del Contratista?

110. ¢La alta gerencia lleva a cabo reseilas de

postimplementacion?

111. ¢La alta gerencia asegura que los requisitos del contrato
continuaran reflejando con precision las necesidades de los

usuarios?

112. ¢La alta gerencia verifica que los productos y servicios

entregados cumplen las necesidades de los usuarios?

113. ¢La alta gerencia modifica el contrato solo cuando es

necesario?

114. ¢La alta gerencia aplica las disposiciones del contrato

destinado a proteger la alta gerencia, tales como garantias o

175

——
| —



LISTA DE CHEQUEO NO

dafios y perjuicios?
115.

N/A

116. ¢Existe documentacion del contrato adjudicados con las

modificaciones si estas existieran?

117. ¢Existe documentacion del presupuesto actual?

118. ¢Existe documentacion del plan de gestion para la

configuracion del proyecto?

119. ¢Los usuarios y los altos directivos estan implicados en

la gestion del contrato y la aprobacion de cualquier cambio?

120. ¢Existe una evaluacion del personal del proyecto?

121. ¢ El contrato refleja las necesidades de los usuarios?

122. ¢Existe un proceso de revision para garantizar que
cambios propuestos de ingenieria estan dentro del alcance
del contrato?

123.

PRUEBA Y ACEPTACION

124. (El equipo adquirido cumplen con las necesidades del

usuario y satisfacen los requisitos de seguridad?

125. ¢La alta gerencia lleva a cabo pruebas y procedimientos
de aceptacion?

126. ¢ El contrato especifica las condiciones aceptables para el

rendimiento de software?

127. ¢La alta gerencia cuenta con la definicion de sus

requisitos para las pruebas de la tecnologia que se puede

comprar?
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LISTA DE CHEQUEO NO

128. ¢Existe documentacion de informes de problemas u otros
registros de las deficiencias detectadas por el personal de la

alta gerencia?

N/A

129. ¢Existen actas de aceptacion de productos?

130. ¢Existen documentacion de pruebas de planes para la

inspeccién y aceptacion?

131. ¢El plan de pruebas satisface los requisitos funcionales?

132. ¢Las pruebas examinan el funcionamiento del sistema

como una entidad en un entorno operativo real?

133. ¢Las pruebas examinan el funcionamiento del sistema

como una entidad en un entorno operativo simulado?

134. ¢Existen equipos y software necesario para la realizacion

de las pruebas?

135. ¢Existe documentacion necesaria como codigo fuente y

manuales?

136. ¢ Existe capacitacion del personal?

137. ¢se han establecido criterios para la certificacion de que

los requisitos de seguridad se cumplan?

138. ¢se han realizado entrevistas a los operadores de los
sistemas y usuarios para determinar si el sistema ha sido

integrado con éxito en el entorno existente?
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ANEXO C: CESION DE DERECHOS DE AUTOR

&3 Corporacion Universitaria de la Costa

cuc CESION DERECHOS DE AUTOR DEL TRABAJO DE GRADO

A FAVOR DE LA CORPORACION UNIVERSITARIA DE LA
COSTA CUC

Yo, Mario Orozco Bohorquez, manifiesto en este documento mi voluntad de ceder
a la Corporacion Universitaria de la Costa los derechos patrimoniales,
consagrados en el articulo 72 de la Ley 23 de 1982, del trabajo final de grado
denominado GUIA METODOLOGICA DE ADQUISICION DE SOFTWARE PARA
PEQUENAS Y MEDIANAS EMPRESAS DEL SECTOR PRIVADO, producto de mi
actividad académica para optar el titulo de Especialista en Auditoria de Sistemas
de Informacién en la Corporacién Universitaria de la Costa, entidad académica sin
animo de lucro, queda por lo tanto facultada para ejercer plenamente los derechos
anteriormente cedidos en su actividad ordinaria de investigacion, docencia y
publicacién. La cesién otorgada se ajusta a lo que establece la Ley 23 de 1982.
Con todo, en mi condicion de autor me reservo los derechos morales de la obra
antes citada con arreglo al articulo 30 de la Ley 23 de 1982. En concordancia
suscribo este documento en el momento mismo que hago entrega del trabajo final
a la Biblioteca Central de la Corporacion Universitaria de la Costa, CUC.

Mario Orozco Bohérgquez C.C.#72.208.501

NOMBRE CEDULA FIRMA

Barranquilla, D.E.I.P., alos 21 dias del mes de _Octubre _de 2010.
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"Los derechos de autor recaen sobre las obras cientificas, literarias y artisticas en
las cuales se comprenden las creaciones del espiritu en el campo cientifico,
literario y artistico, cualquiera que sea el modo o forma de expresion y cualquiera
que sea su destinacion, tales como: los libros, folletos y otros escritos; las
conferencias, alocuciones, sermones y otras obras de la misma naturaleza; las
obras dramaticas o dramatico-musicales; las obras coreograficas y las
pantonimias; las composiciones musicales con letra o sin ella; las obras
cinematograficas a las cuales se asimilan las obras expresadas por procedimiento
anadlogo a la cinematografia, inclusive los videogramas, las obras de dibujo,
pintura, arquitectura, escultura, grabado, litografia; las obras fotogréaficas a las
cuales se asimilan las expresas por procedimiento anadlogo o la fotografia; las
obras de artes plasticas; las ilustraciones, mapas, planos, croquis y obras plasticas
relativas a la geografia, a la topografia, a la arquitectura o a las ciencias, en fin,
toda produccioén del dominio cientifico, literario o artistico que puedan producirse o
definirse por cualquier forma de impresién o de reproduccién, por fonografia o
radiotelefonia o cualquier otro medio conocido o por conocer". (articulo 2 de la Ley
23 de 1982).
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\537 Corporacion Universitaria de la Costa

cuc CESION DERECHOS DE AUTOR DEL TRABAJO DE GRADO

A FAVOR DE LA CORPORACION UNIVERSITARIA DE LA
COSTA CUC

Yo, Ubaldo José Martinez Palacio, manifiesto en este documento mi voluntad de
ceder a la Corporacidon Universitaria de la Costa los derechos patrimoniales,
consagrados en el articulo 72 de la Ley 23 de 1982, del trabajo final de grado
denominado GUIA METODOLOGICA DE ADQUISICION DE SOFTWARE PARA
PEQUENAS Y MEDIANAS EMPRESAS DEL SECTOR PRIVADO, producto de mi
actividad académica para optar el titulo de Especialista en Auditoria de Sistemas
de Informacién en la Corporacién Universitaria de la Costa, entidad académica sin
animo de lucro, queda por lo tanto facultada para ejercer plenamente los derechos
anteriormente cedidos en su actividad ordinaria de investigacion, docencia y
publicacién. La cesidén otorgada se ajusta a lo que establece la Ley 23 de 1982.
Con todo, en mi condicion de autor me reservo los derechos morales de la obra
antes citada con arreglo al articulo 30 de la Ley 23 de 1982. En concordancia
suscribo este documento en el momento mismo que hago entrega del trabajo final
a la Biblioteca Central de la Corporacion Universitaria de la Costa, CUC.

Ubaldo José Martinez Palacio C.C.# 72.333.456

NOMBRE CEDULA FIRMA

Barranquilla, D.E.I.P., alos 21 dias del mes de _Octubre de 2010.
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"Los derechos de autor recaen sobre las obras cientificas, literarias y artisticas en
las cuales se comprenden las creaciones del espiritu en el campo cientifico,
literario y artistico, cualquiera que sea el modo o forma de expresion y cualquiera
que sea su destinacion, tales como: los libros, folletos y otros escritos; las
conferencias, alocuciones, sermones y otras obras de la misma naturaleza; las
obras dramaticas o dramatico-musicales; las obras coreograficas y las
pantonimias; las composiciones musicales con letra o sin ella; las obras
cinematograficas a las cuales se asimilan las obras expresadas por procedimiento
anadlogo a la cinematografia, inclusive los videogramas, las obras de dibujo,
pintura, arquitectura, escultura, grabado, litografia; las obras fotogréaficas a las
cuales se asimilan las expresas por procedimiento anadlogo o la fotografia; las
obras de artes plasticas; las ilustraciones, mapas, planos, croquis y obras plasticas
relativas a la geografia, a la topografia, a la arquitectura o a las ciencias, en fin,
toda produccioén del dominio cientifico, literario o artistico que puedan producirse o
definirse por cualquier forma de impresién o de reproduccién, por fonografia o
radiotelefonia o cualquier otro medio conocido o por conocer". (articulo 2 de la Ley
23 de 1982).

181

——
| —



&@ Corporacion Universitaria de la Costa

cuc CESION DERECHOS DE AUTOR DEL TRABAJO DE GRADO

A FAVOR DE LA CORPORACION UNIVERSITARIA DE LA
COSTA CUC

Yo, William Manuel Torres Royero, manifiesto en este documento mi voluntad de
ceder a la Corporacion Universitaria de la Costa los derechos patrimoniales,
consagrados en el articulo 72 de la Ley 23 de 1982, del trabajo final de grado
denominado GUIA METODOLOGICA DE ADQUISICION DE SOFTWARE PARA
PEQUENAS Y MEDIANAS EMPRESAS DEL SECTOR PRIVADO, producto de mi
actividad académica para optar el titulo de Especialista en Auditoria de Sistemas
de Informacidn en la Corporacion Universitaria de la Costa, entidad académica sin
animo de lucro, queda por lo tanto facultada para ejercer plenamente los derechos
anteriormente cedidos en su actividad ordinaria de investigacion, docencia y
publicacion. La cesion otorgada se ajusta a lo que establece la Ley 23 de 1982.
Con todo, en mi condicion de autor me reservo los derechos morales de la obra
antes citada con arreglo al articulo 30 de la Ley 23 de 1982. En concordancia
suscribo este documento en el momento mismo que hago entrega del trabajo final
a la Biblioteca Central de la Corporacion Universitaria de la Costa, CUC.

William Manuel Torres Royero C.C. # 1045678854

NOMBRE CEDULA FIRMA

Barranquilla, D.E.l.LP., alos 21 dias del mes de _Octubre _de 2010.

"Los derechos de autor recaen sobre las obras cientificas, literarias y artisticas en
las cuales se comprenden las creaciones del espiritu en el campo cientifico,
literario y artistico, cualquiera que sea el modo o forma de expresion y cualquiera
que sea su destinacion, tales como: los libros, folletos y otros escritos; las
conferencias, alocuciones, sermones y otras obras de la misma naturaleza; las
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obras draméticas o draméatico-musicales; las obras coreogréficas y las
pantonimias; las composiciones musicales con letra o sin ella; las obras
cinematograficas a las cuéles se asimilan las obras expresadas por procedimiento
anadlogo a la cinematografia, inclusive los videogramas, las obras de dibujo,
pintura, arquitectura, escultura, grabado, litografia; las obras fotograficas a las
cuales se asimilan las expresas por procedimiento analogo o la fotografia; las
obras de artes plasticas; las ilustraciones, mapas, planos, croquis y obras plasticas
relativas a la geografia, a la topografia, a la arquitectura o a las ciencias, en fin,
toda produccion del dominio cientifico, literario o artistico que puedan producirse o
definirse por cualquier forma de impresion o de reproduccion, por fonografia o
radiotelefonia o cualquier otro medio conocido o por conocer". (articulo 2 de la Ley
23 de 1982).
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ANEXO D: ENTREGA DEL TRABAJO DE GRADO Y AUTORIZACION DE USO

(@  Corporacion Universitaria de la Costa
cuc ENTREGA DEL TRABAJO DE GRADO Y
AUTORIZACION DE SU USO A FAVOR DE LA
CORPORACION UNIVERSITARIA DE LA COSTA

Yo, Mario Orozco Bohérquez, mayor de edad, identificado con la cédula de
ciudadania N° _72.208.501, de _Barranquilla_, actuando en nombre propio, en mi
calidad de autor del trabajo de tesis, monografia o trabajo de grado denominado:
GUIA METODOLOGICA DE ADQUISICION DE SOFTWARE PARA PEQUENAS
Y MEDIANAS EMPRESAS DEL SECTOR PRIVADO, hago entrega del ejemplar
respectivo y de sus anexos de ser el caso, en formato digital o electrénico (CD
ROM) y autorizo a la CORPORACION UNIVERSITARIA DE LA COSTA, para que
en los términos establecidos en la Ley 23 de 1982, Ley 44 de 1993, Decision
Andina 351 de 1993, Decreto 460 de 1995 y deméas normas generales sobre la
materia, utilice y use en todas sus formas, los derechos patrimoniales de
reproduccion, comunicacion publica, transformacion vy distribucion (alquiler,
préstamo publico e importacién) que me corresponden como creador de la obra
objeto del presente documento. PAARAGRAFO: La presente autorizacion se hace
extensiva no soélo a las facultades y derechos de uso sobre la obra en formato o
soporte material, sino también para formato virtual, electrénico, digital, éptico, usos
en red, Internet, extranet, intranet, etc., y en general para cualquier formato
conocido o por conocer.

El AUTOR - ESTUDIANTES, manifiesta que la obra objeto de la presente
autorizacion es original y la realizé sin violar o usurpar derechos de autor de
terceros, por lo tanto la obra es de su exclusiva autoria y detenta la titularidad ante
la misma. PARAGRAFO: En caso de presentarse cualquier reclamacion o accion
por parte de un tercero en cuanto a los derechos de autor sobre la obra en
cuestion, EL ESTUDIANTE - AUTOR, asumira toda la responsabilidad, y saldra en
defensa de los derechos aqui autorizados; para todos los efectos, la Universidad
actla como un tercero de buena fe.
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Para constancia se firma el presente documento en dos (02) ejemplares del mismo
valor y tenor, en Barranquilla D.E.I.P., a los _21 dias del mes de _Octubre de
Dos Mil Diez 2010.

EL AUTOR - ESTUDIANTE.

Nombre: Mario Orozco Bohérquez

C.C.N° 72.208.501 de Barranquilla
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(@  Corporacion Universitaria de la Costa
cuc ENTREGA DEL TRABAJO DE GRADO Y
AUTORIZACION DE SU USO A FAVOR DE LA
CORPORACION UNIVERSITARIA DE LA COSTA

Yo, Ubaldo Jose Martinez Palacio, mayor de edad, identificado con la cédula de
ciudadania N° _72.333.456, de _Barranquilla_, actuando en nombre propio, en mi
calidad de autor del trabajo de tesis, monografia o trabajo de grado denominado:
GUIA METODOLOGICA DE ADQUISICION DE SOFTWARE PARA PEQUENAS
Y MEDIANAS EMPRESAS DEL SECTOR PRIVADO, hago entrega del ejemplar
respectivo y de sus anexos de ser el caso, en formato digital o electrénico (CD
ROM) y autorizo a la CORPORACION UNIVERSITARIA DE LA COSTA, para que
en los términos establecidos en la Ley 23 de 1982, Ley 44 de 1993, Decision
Andina 351 de 1993, Decreto 460 de 1995 y demas normas generales sobre la
materia, utilice y use en todas sus formas, los derechos patrimoniales de
reproduccion, comunicacion publica, transformacion y distribucion (alquiler,
préstamo publico e importacion) que me corresponden como creador de la obra
objeto del presente documento. PAARAGRAFO: La presente autorizacion se hace
extensiva no sélo a las facultades y derechos de uso sobre la obra en formato o
soporte material, sino también para formato virtual, electrénico, digital, 6ptico, usos
en red, Internet, extranet, intranet, etc., y en general para cualquier formato
conocido o por conocer.

El AUTOR - ESTUDIANTES, manifiesta que la obra objeto de la presente
autorizacion es original y la realizé sin violar o usurpar derechos de autor de
terceros, por lo tanto la obra es de su exclusiva autoria y detenta la titularidad ante
la misma. PARAGRAFO: En caso de presentarse cualquier reclamacion o accion
por parte de un tercero en cuanto a los derechos de autor sobre la obra en
cuestion, EL ESTUDIANTE - AUTOR, asumira toda la responsabilidad, y saldra en
defensa de los derechos aqui autorizados; para todos los efectos, la Universidad
actua como un tercero de buena fe.
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Para constancia se firma el presente documento en dos (02) ejemplares del mismo
valor y tenor, en Barranquilla D.E.I.LP., a los _21 dias del mes de _Octubre de
Dos Mil Diez 2010.

EL AUTOR - ESTUDIANTE.

Nombre: Ubaldo Jose Martinez Palacio

C.C.N° 72.333.456 de Barranquilla
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(@  Corporacion Universitaria de la Costa
cuc ENTREGA DEL TRABAJO DE GRADO Y
AUTORIZACION DE SU USO A FAVOR DE LA
CORPORACION UNIVERSITARIA DE LA COSTA

Yo, William Manuel Torres Royero, mayor de edad, identificado con la cédula de
ciudadania N° _1045678854, de _Barranquilla_, actuando en nombre propio, en
mi calidad de autor del trabajo de tesis, monografia o trabajo de grado
denominado: GUIA METODOLOGICA DE ADQUISICION DE SOFTWARE PARA
PEQUENAS Y MEDIANAS EMPRESAS DEL SECTOR PRIVADO, hago entrega
del ejemplar respectivo y de sus anexos de ser el caso, en formato digital o
electrénico (CD ROM) y autorizo a la CORPORACION UNIVERSITARIA DE LA
COSTA, para que en los términos establecidos en la Ley 23 de 1982, Ley 44 de
1993, Decision Andina 351 de 1993, Decreto 460 de 1995 y demas normas
generales sobre la materia, utilice y use en todas sus formas, los derechos
patrimoniales de reproduccion, comunicacién publica, transformacion y distribucion
(alquiler, préstamo publico e importacion) que me corresponden como creador de
la obra objeto del presente documento. PAARAGRAFO: La presente autorizacion
se hace extensiva no sélo a las facultades y derechos de uso sobre la obra en
formato o soporte material, sino también para formato virtual, electronico, digital,
Optico, usos en red, Internet, extranet, intranet, etc., y en general para cualquier
formato conocido o por conocer.

El AUTOR - ESTUDIANTES, manifiesta que la obra objeto de la presente
autorizacion es original y la realizé sin violar o usurpar derechos de autor de
terceros, por lo tanto la obra es de su exclusiva autoria y detenta la titularidad ante
la misma. PARAGRAFO: En caso de presentarse cualquier reclamacion o accion
por parte de un tercero en cuanto a los derechos de autor sobre la obra en
cuestion, EL ESTUDIANTE - AUTOR, asumira toda la responsabilidad, y saldra en
defensa de los derechos aqui autorizados; para todos los efectos, la Universidad
actua como un tercero de buena fe.
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Para constancia se firma el presente documento en dos (02) ejemplares del mismo
valor y tenor, en Barranquilla D.E.I.P., a los _21 dias del mes de _Octubre de
Dos Mil Diez 2010.

EL AUTOR - ESTUDIANTE.

Nombre: William Manuel Torres Royero

C.C. N° 1045678854 de Barranquilla
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ANEXO E: MAPEO GAO, COBIT E ISO 9000

MAPPING: GAO - CobiT(Assegurance Guide) - ISO 9000

Information Technology: An Audit Guide for Assessing Acquisition Risks
ftem # 1: Administracion y soporte al usuario

Este capitulo se centra en los niveles de compromiso y apoyo para proyectos de
adquisicién para la alta direccién y los usuarios, dos stakeholders principales en el
proceso de adquisicion.

Los altos directivos son los que tienen en general la responsabilidad por motivos
estratégicos, incluyendo informacion relacionada con los objetivos.

Los usuarios son los que en realidad operan los recursos de informacion de la
empresa e incluyen a la direccion para establecer politicas institucionales y para
los programas apoyados por la adquisicion.

La participacion y el apoyo de la gerencia a lo largo de un proceso de adquisicion
son esenciales para el éxito.

ISO 9000
Recomienda...

A tener en cuenta... CobiT (Guias de
Aseguramiento)

Recomienda...

Objetivos:

» Asegurarse de que la alta
gerencia brinde apoyo y
participe activamente en
todo el desarrollo vy
aplicacién del proceso de
adquisicion.

» Entrevista con personal
clave acerca de crear la
conciencia en el grupo de
usuarios y el conocimiento
de los proceso para que el

> Garantice que los usuarios |  USO del sistema se haga de
participen activamente en una manera eficaz 'y
el proceso de adquisicion eficiente usando los

y en la definicion de las sistemas de aplicacion que
necesidades soportan los procesos del

desarrollando el | negocio. (por ejemplo, la
documento de solicitud de | formacion 'y desarrolio de
requerimientos y capac!dans, materiales de
verificando que los capacitacion, manuales de

manuales de

equipos y / 0 servicios
contratados satisfacen las
necesidades de la

usuario,
procedimientos, ayuda en
linea, soporte de mesa de
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organizacion.

Documentacion:

» Los Documentos,
memorandos, U  otros
registros de la gerencia
deben ser analizados vy
aprobados en los planes y
objetivos de adquisicion.

> La Gerencia de
administracion de
programa u altos

directivos que indicando
objetivos y objetivos de la

adquisicion y la
delegacion de autoridad
para llevar a cabo Ia
adquisicion.

» EIl Presupuesto y planos
que indican la financiacién
del proyecto deben estar
contemplados en el
proceso de adquisicion.

Pasos de la Auditoria:

» Apoyo de la Alta Direccién
» Participacion de los
usuarios

servicio, la identificacion
del usuario clave,
evaluacion).

» Revision de formacion
y materiales de aplicacion
para determinar si el
proceso definido, incluye el
contenido requerido.

» Confirmar a través de
entrevistas con miembros
clave que el usuario es
consciente 'y capaz de
utilizar el mecanismo de
retroalimentacion para
evaluar la adecuacion de la
documentacion de apoyo,
procedimientos y
capacitacion relacionada.
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Information Technology: An Audit Guide for Assessing Acquisition Risks

ftem # 2: Administracion y soporte al usuario

Al personal del proyecto de adquisicion se le debe asignar muy claramente sus
roles, funciones y responsabilidades. El equipo debe incluir miembros que son
expertos en la informacién proceso de adquisicibn de tecnologia, entender la
tecnologia y tener experiencia en la administracion de contratos. El equipo
también debera tener miembros con conocimientos sobre los programas que la
adquisicion apoyara.

A tener en cuenta... CobiT (Guias de ISO 9000
Aseguramiento) Recomienda...
Recomienda...

Objetivo:

» Determinar si el equipo de
adquisiciéon  tiene las
habilidades necesarias y
la autoridad para planificar
eficazmente y ejecutar el
proyecto.

Documentacion:

» Una lista de los principales
miembros del equipo del
proyecto mostrando sus
responsabilidades, cargos,
y la experiencia. El auditor
puede generar esa lista
sobre la base de las
entrevistas si alguno de
ellos no esta disponible.

> La solicitud de
contratacion para que una
delegacion de facultades
de adquisicion de GSA,
mostrar los nombres vy
experiencia de los
funcionarios de proyecto
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Pasos de la Auditoria:

» Administracion del
Proyecto
» Personal del proyecto
Information Technology: An Audit Guide For Assessing Acquisition
Risks

item # 3: Necesidades / Requerimientos / Especificaciones
El proposito de este capitulo es orientar al auditor en determinar si la Alta
Gerencia ha desarrollado una descripcion precisa de su tecnologia, informacion y
necesidades. La adquisicion debe estar claramente vinculadas al las necesidades
del programa, a las estrategias generales de la Alta Gerencia, y el gobierno en
cuanto a politicas y normas.

A tener en cuenta... CobiT (Guias de ISO 9000
Aseguramiento) Recomienda...
Recomienda...

Objetivos: » Entrevista con miembros
claves sobre la conciencia
del personal de soporte
técnico y operaciones y el

> Garantizar que la|  conocimiento del proceso
adquisicion se basa de manera eficaz vy
claramente en las | eficiente,  soporte
necesidades, mantenimiento del sistema
oportunidades y que es de aplicacion y la
coherente con la correspondiente
estrategia  global 'y infraestructura de acuerdo
arquitecturas utilizadas a los niveles de servicio
por el organismo. (por ejemplo, la formacién
y desarrollo de

capacidades, materiales de
capacitaciéon, manuales de
usuario, manuales de
procedimientos, ayuda en
linea, los escenarios de
servicios de escritorio).

» Asegurar que la Alta
Gerencia define sSus
necesidades, basadas en
las necesidades
previamente identificadas
y validadas por usuarios
funcionales, lo suficiente

como para apoyar la » Revision  formacion vy

adquisicion de hardware, irgatlzrrlr?leenstacién aO::

software, de?erminar si el rocF:)eso

telecomunicaciones, y . ) P
definido, incluye el
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sistema  servicios de
desarrollo. Estos
requisitos deben ante todo
ser expresados en
términos funcionales de
acuerdo con la politica
FIRMR.

» Garantizar claridad en las

especificaciones del
sistema y precision en el
resumen de

especificaciones de la Alta
Gerencia.

Documentacion:

» Declaracion de
necesidades.

> Analisis de
requerimientos o]
documento de

requisitos funcionales

» Especificaciones del
sistema, si se han
preparado. También,
proyecto de
especificaciones con
comentarios de la

industria Si las
especificaciones del
proyecto fueron
liberados.

» Plan de pruebas vy
requisitos antes de la

adjudicacion del
contrato. Requisitos de
ensayo puede

resumirse  en una
prueba y evaluacion del
plan maestro.

contenido requerido.

Confirmar a través de
entrevistas con miembros
clave del personal que el
personal de soporte
técnico y de operaciones
es consciente y capaz de
utilizar el mecanismo de
retroalimentacion para
evaluar la adecuacion de la
documentacion de apoyo,
procedimientos y
capacitacion relacionada.

Determinar si las
operaciones y personal de
apoyo estan involucrados
en el desarrollo vy
mantenimiento de las
operaciones y la
documentacion de apoyo.

Identificar las areas donde
los procedimientos de
soporte operacionales no
estan integrados con los
procedimientos de soporte
operacional.

Asegurar y confirmar que
los cambios en las
necesidades individuales
son monitoreados,
revisados y aprobados por
los actores involucrados.

Inspeccione la
documentacion pertinente
para confirmar que todos
los cambios y el estado de
cambios se registran en el
sistema de gestion del
cambio.
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» ldentificar y comunicar los
cambios a los que no se

realiza un seguimiento.

Pasos de la Auditoria:

Determinacion de
Necesidades
Requerimientos Andlisis
Especificaciones

Planes de Evaluacion

YVVYV VYV

Information Technology: An Audit Guide For Assessing Acquisition Risks

item # 4: Alternativas

Después de identificar sus necesidades, la empresa debe evaluar las alternativas
para examinar el costo-beneficio de dichos requisitos. La alternativa seleccionada,
debe reflejar una comprension de lo que estd disponible tanto en el mercado
comercial, como en el gobierno. Analizando como dicha alternativa apoya en el
proceso de adquisicion se reducen, pero no elimina, el riesgo de que otra
compafiia pueda seleccionar una alternativa que no satisfaga plenamente a los
usuarios sus necesidades, u otras que sean innecesarias, complejas y de alto
costo.

CobiT (Guias de
Aseguramiento)
Recomienda...

A tener en cuenta... ISO 9000 Recomienda...

Objetivos:  Confirmar a través de |» Que dentro de las

> Determinar si la

entrevistas con miembros o
personales clave que en el

opciones de solucion
gue ofrece la ISO 9000

Alta Gerencia ha con respecto a los
considerado  todos proge_so _Eje adquisicién .y problemas que
alternativas planlﬂcac_lc?n_ de la estrategia generalmente influyen
razonables para | de adquisicion de TI estén la mala gestion de
cubrir sus | alineados con las politicas de Calidad esta la
necesidades. contratacion de la revisién de la politica
organizacion y| de calidad
o documentada
: : rocedimientos or L :

> Determinar si la Z'em o o uiéliios orientandola hacia la
Alta Gerencia | €/€MpIo, 9 calidad, los clientes,

( )|
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identifica los
riesgos, los costos
y beneficios de
cada alternativa.

» Comprobar que la

Alta Gerencia
seleccionada
presente una
alternativa

equilibrada de los
beneficios previstos
con relacion a los
costos, tiempo vy
riesgos de fracaso.

Documentacion:

» Registro de
analisis de
alternativas,
como un
documento de
decision del
sistema. Los
analisis
econdémicos y de
riesgo deben
acompafar o ser
parte del
documento de
decision.

» Encuesta con
estudios de
mercado llevada
a cabo para
identificar

alternativas para
las necesidades
del usuario de
reuniones y para

legislativos, el cumplimiento
de la organizacion de Tl de la
adquisicion de la politica, las
licencias y los requisitos de
arrendamiento, las clausulas
de actualizacion tecnoldgica,
participacion de la empresa,
costo total de propiedad, el

plan de adquisicion de
grandes adquisiciones y por
altimo el registro de los
activos).

* Revise las politicas de

gestion y procedimientos de
los proyectos para evaluar la
conformidad con las politicas

de contratacion y los
procedimientos de la
empresa.

« Confirmar a través de
entrevistas con miembros

clave del personal que las
politicas y normas dan lugar
para el establecimiento de
contratos con los
proveedores. Las politicas vy
normas que debe abordar,
las responsabilidades del
cliente-proveedor, proveedor
SLA, control e informacion
contra la SLA, disposiciones
transitorias, los
procedimientos de
notificacion y la
progresividad, las normas de
seguridad, los requisitos de

proveedores y
mejoramiento

continuo, realizando su
ajuste. Asi  mismo
partiendo de esta
politica de calidad que
existia se subdividio

para identificar de
acuerdo a los objetivos
de calidad, con los

cuales debian trabajar
todos los procesos de
la entidad y sus
colaboradores.

Dentro de los principios
de calidad, son el pilar de
un S.G.C. cualquiera que
sea su clase, una
empresa que implemente
estos principios esta
cumpliendo con cualquier
norma certificable, dentro
de los 8 principios que
existen, nos interesa el
No. 8 que es:
“Relaciones
Mutuamente
Beneficiosas con el
Proveedor”.

» Por dltimo en la sesion
7.4 de los
requerimientos que
exige esta norma I1SO
de calidad es la
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apoyar las
estimaciones de
costos.

Las conclusiones
y declaraciones
de apoyo a la
aprobacion  de
restricciones a
las

especificaciones,

tales como
limitacion de los
requisitos de

compatibilidad.

El costo /
beneficio para
justificar la
seleccion de la
alternativa
seleccionada
frente a otras
alternativas, en
términos de
délares o en

términos de otros
criterios, tales
como la eficacia.

gestion de registros y control,
y requiere practicas de los
proveedores de control de
calidad. Los contratos deben
incluir también una parte
juridica, financiera,
documental de organizacion,
funcionamiento, seguridad,
auditabilidad, la propiedad
intelectual, la responsabilidad

y los aspectos de sus
asistencias
 Confirmar a través de

entrevistas con el personal
clave con criterios
predefinidos, especificos y
establecidos (por ejemplo, la
definicion de los requisitos,
calendario, proceso  de
decision) se utilizan para la
seleccion de proveedores y
adquisicion.

* Inspeccione las solicitudes
de informacién (RFI) vy
solicitudes de propuesta
(RFP) para determinar si los
criterios  establecidos se
definen.

llamada: “Compras”.

Esta sesion menciona 3
incisos que hablan del
proceso de compras
como tal, la informacién
requerida y para realizar

un buen trabajo de
compras, se menciona los
aspectos de la
verificacion de lo

comprado. A continuacién
se citan los 3 puntos que
son muy importantes a la
hora de una adquisicion
de un producto yl/o
servicio (en este caso de
estudio, Adquisicion de
software).

7.4.1 Proceso de compras

7.4.2 Informacion de las
compras

7.4.3 Verificacion de los
productos comprados
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Information Technology: An Audit Guide For Assessing Acquisition Risks

item # 5: Plan de Adquisicion

Para asegurar que la planificacion se lleva a cabo de manera eficaz, econémica y
oportuna, la Alta Gerencia debera preparar un plan de adquisicion que contenga
una estrategia global para la gestion de la aprobacion previa, la adquisicion, y las

fases posteriores de adjudicacion.

Un plan de adquisicion efectivo, es critico para el éxito del proyecto. El plan
establece lo que la Alta Gerencia va a hacer para completar una compra y cémo lo
hara. El plan también especifica el tipo de contrato que sera adjudicado, como la
Alta Gerencia seleccionara un contratista, costo y el cronograma de metas, hitos,
areas importantes de riesgo y los controles de gestién de contratos.

A tener en cuenta...

CobiT (Guias de
Aseguramiento)
Recomienda...

ISO 9000
Recomienda...

Objetivos:

Comprobar que la Alta
Gerencia ha definido una
estrategia efectiva y un plan
para la seleccion de un
contratista y la gestion de la
ejecucion del contrato.

Documentacion:

» Plan de Adquisicion y los
documentos relacionados
a su caso, como un plan
de accion y metas.

» Solicitud de la Alta
Gerencia de adquisicion y
otro tipo de
correspondencia con la
GSA.

» Confirme con el personal el

plan para la adquisicién,
aplicacién y/o actualizacion
de la infraestructura de
tecnologia se ha creado el
negocio que  satisfaga
requisitos funcionales y
técnicos.

Revisar el plan para
confirmar que cumpla con
la direccién tecnoldgica de
la organizacion establecida
y que todos los aspectos
clave se incluyen.

Averiguar si y confirmar
que un proceso se ha
definido e implementado
para crear y mantener un
plan de adquisicion de
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infraestructura que esta
alineado con el
organizacion de la
direccion tecnologica.

» Inspeccione el plan de
adquisicion de
infraestructura para
identificar las areas en
aspectos clave, tales como
los requisitos, los riesgos,
la transicion y la migracion,
no se han abordado.

» Revision de la evaluacion
financiera para la exactitud
y la cobertura global

Information Technology: An Audit Guide For Assessing Acquisition Risks

{tem # 6: Documento de Licitacion

Un documento de licitacion proporciona informacion necesaria a los vendedores
para proponer equipos, software y servicios para satisfacer los requisitos o
requerimientos de la organizacion. En la mayoria de los casos, los recursos de
informacién se adquirirAn mediante la emision de una solicitud de propuesta, que
constituye la base para el contrato resultante. Con menos frecuencia, una
organizacién podra adquirir los recursos de informacion mediante una invitacién a
presentar ofertas. Una solicitud de propuesta puede ser precedida por una
solicitud de informacion o solicitud de cotizacion.

Una solicitud de propuesta debe ser clara y completa, incluird los elementos
descritos en las directrices de la GSA en el documento estandar de licitacion.
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A tener en cuenta...

CobiT (Guias de
Aseguramiento)
Recomienda...

ISO 9000
Recomienda...

Objetivo:

Determinar si el documento
de licitacion esta completo,

clara y coherente.
Compruebe que los
requerimientos siguen

reflejando las necesidades
del usuario, y determine si el
proceso de evaluacion
propuesto da lugar a una
adquisicion eficaz y
econdmica.

Documentacion:

» Registro de la pre solicitud
0 propuesta preliminar.

» Documento de Solicitud:
solicitud de propuesta o
invitacion para la oferta.

» Informe de un comité de
revision de solicitud o de
una comisiéon, si es
apropiado.

» Plan de seleccion del
recurso.

» Materiales de referencia o
de otras capacidades vy

requerimientos de
validacion de rendimiento.
> Comentarios del

proveedor o0 preguntas
sobre el documento de
solicitud.

» Guia de evaluacion
Propuesta.
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[tem # 7: Seleccion de Recursos

El proceso de seleccion del recurso es critico para asegurar el mejor valor para el
gobierno. Todas las propuestas deben ser evaluadas de acuerdo a los criterios
publicados en el RFP. Si el proceso de evaluacion no se ajusta a la solicitud de
ofertas de la Alta Gerencia, corre un riesgo mayor de que la respuesta de la oferta
conlleve a la pérdida de los vendedores.

La Alta Gerencia debe recibir las propuestas, evaluar la parte técnica y los méritos
de las diferentes propuestas, negociar con los contratistas y adjudicar un contrato
con arreglo a un plan de seleccién de fuente desarrollado antes de la liberacion de
la RFP.

A tener en cuenta... CobiT (Guias de ISO 9000
Aseguramiento) Recomienda...
Recomienda...

Objetivos:

Garantizar que el proceso de
seleccion de la fuente sea
planificado y llevado a cabo
para alcanzar con éxito un
contrato que dé el mejor
valor para el gobierno.

Documentacion:

» La seleccion de plan,
incluyendo la seleccién de
la  organizacion  base.

» Informe de las lecciones
aprendidas u otro informe
por el Funcionario
contratante que describe
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las negociaciones y las
actividades de seleccion.

> Archivo de contratacion
del Oficial de contrato.

» Los registros de reuniones
informativas, si es
pertinente.

» Resultados de los puntos
de referencia o0 el
rendimiento y otras
técnicas de validacion de
la capacidad utilizada.

» La correspondencia entre
los oferentes y la Alta
Gerencia respecto a las
preguntas o aclaraciones
y cualquier enmienda a la
RFP.

» Propuesta de guia de
evaluacion.

» Revisiones pre auditoria.

Information Technology: An Audit Guide For Assessing Acquisition Risks

item # 8: Gestién de Contratos

El contrato incluye la gestion de los pasos necesarios para asegurarse de que la
Alta Gerencia recibe productos y servicios dentro de los costos y los plazos
establecidos. Una Alta Gerencia tiene la obligacion de vigilar el desempefio del
contratista, garantizar que el trabajo realizado se ajusta a los requisitos de la Alta
Gerencia. La misma, también debe controlar los cambios del contrato y aceptar o
rechazar los resultados finales. Por dltimo, una Alta Gerencia debe llevar a cabo
Resefias de post implementacion para determinar qué tan bien objetivos de
adquisicién se cumplen y si los recursos de informacion adquiridos deben ser
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anadidos o sustituidos.

A tener en cuenta...

CobiT (Guias de
Aseguramiento)
Recomienda...

1ISO 9000
Recomienda...

Objetivos:

Para asegurarse de que la
Alta Gerencia:

Supervisa el desempeiio
del contratista.

Asegura que los requisitos
del contrato continuara
reflejan con precision las
necesidades de los
usuarios.

Verifica que los productos
y servicios entregados
cumplen necesidades de
los usuarios.

Realiza una gestion de
configuracion.

Modifica el contrato sélo
cuando sea necesario.
Aplica las disposiciones
del contrato destinado a
proteger la Alta Gerencia,
tales como garantias o
dafios y perjuicios
clausulas.

Documentacion:

>

Alta Gerencia de
reglamentos o directivas
especificando requisitos para
las revisiones periddicas, la
gestion supervision y
administracién de
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configuracion.

» El contrato adjudicado y con
las modificaciones.

» La organizacion de la Alta
Gerencia de gestion de
contratos y estructura.

» informes sobre la situacién
actual y el costo o el horario
proyecciones.

» informes sobre el
presupuesto actual.

» ElI plan de gestibn de
configuracién para el
proyecto.

Information Technology: An Audit Guide For Assessing Acquisition Risks

item # 9: Prueba y Aceptacion

Las pruebas proporcionan la base para la toma de decisiones en cuanto a
conveniencia de contratos se refiere. Para la obtener eficacia en la realizacion de
pruebas estas deben ser dirigidas relativamente al proceso de adquisicién para
que este pueda ser adecuadamente comprendido en la planificacion. Los planes
de pruebas proporcionan evidencias de los procedimientos y los criterios de
evaluacion para evaluar los resultados.

A tener en cuenta... CobiT (Guias de ISO 9000
Aseguramiento) Recomienda...
Recomienda...

Objetivos:

. » Confirme que los
Confirmar  que la alta| principales interesados son
gerencia cuenta con: considerados en las

actividades de prueba de
aceptacion final.

» Averiguar si, y confirme
gue en las etapas de
recepcion definitiva, los
criterios de éxito son
identificados en el plan de
pruebas.

» La definicion de sus
requisitos para las
pruebas de la tecnologia
que se puede comprar.
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Que se Lleven realmente
a cabo los procedimientos
de prueba y aceptacion
para verificar que los
recursos adquiridos
satisfacen las
necesidades de la alta
gerencia.

Documentacion:

» Requisitos para la

presentacion de informes
de costos y el estado dela
gestion de configuracion y
supervision de la gestion.
Los registros de los
examenes de
configuracion u otros
informes progreso.
informes de problemas u
otros registros de las
deficiencias detectadas
por el personal de la alta
gerencia.

Actas de aceptacion de
productos.

Prueba de planes para la
inspeccién y aceptacion.

» Averiguar si, y confirme

que la documentacion
apropiada para su revision
y evaluacion existe.

Informese a las partes

interesadas, que la
documentacion y
presentacion de los

resultados finales de las
pruebas de aceptacion
estdn completos y son
oportunos.
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