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Resumen 

La presente investigación tiene como objeto de estudio desarrollar un Sistema de gestión de la 

información basado en la metodología de identificación y análisis de riesgos para los procesos de 

la biblioteca de la Universidad de la Costa, de acuerdo a las características del estudio es una 

investigación del tipo aplicada, retrospectiva, transversal, descriptivo y documental,  ya que 

pretende  la solución de un problema o necesidad, donde parte de la información fue obtenida 

antes de iniciar el estudio y durante el desarrollo de la investigación, garantizando el buen 

cumplimiento de los procesos según se establezcan en la normativa de la metodología, y 

aseguramiento de la información de los usuarios de la biblioteca, a  través de la adaptación de la 

norma ISO/IEC 27001: 2013. Con respecto a la metodología asociada a la seguridad y riesgo se 

aplicó OCTAVE, NIST 800-30, MARGARIT, estableciendo la estandarización de los procesos 

en la biblioteca de la Universidad de la Costa. 

Palabras clave: Gestión de la seguridad, Seguridad informática, Metodología de 

identificación, análisis de riesgo 
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Abstract 

The purpose of this research is to develop an information management system based on the 

identification and risk analysis methodology for the processes at the Universidad de la Costa 

library, according to the characteristics of the study. applied, retrospective, cross-sectional, 

descriptive and documentary type, since it aims to solve a problem or need, where part of the 

information was obtained before starting the study and during the course of the research, 

guaranteeing good compliance with the processes according to are established in the regulations 

of the methodology, and assurance of the information of the library users, through the adaptation 

of the ISO / IEC 27001: 2013 standard. With regard to the methodology associated with safety 

and risk, OCTAVE, NIST 800-30, MARGARIT were applied, establishing the standardization of 

the processes in the library of the Universidad de la Costa 

Keywords: Security management, Computer security, Identification methodology, risk 

analysis 
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Introducción 

La seguridad de la información en las organizaciones, cada día toma mayor importancia, 

debido a los avances tecnológicos, los cuales a pesar de generar incontables beneficios también  

conciben algunos inconvenientes, entre ellos la exposición de información confidencial y acceso 

no autorizado a los datos de las organizaciones. 

El resguardo de información, se ha transformado en un tema de investigación a nivel 

mundial, permitiendo el desarrollo de métodos, procesos y sistemas automatizados, que brindan 

un soporte físico y tecnológico, con relación a la seguridad y organización de la información. 

Al respecto la norma ISO 27001:2013, se fundamenta en la organización de los procesos 

y seguridad de la información, basándose en un Sistema de Gestión de la Información, 

permitiendo identificar los riesgos, amenazas, vulnerabilidades, salvaguardas, así como el 

impacto y estrategias a ejecutar para eliminar, transferir o tratar el riesgo. 

La Universidad de la Costa (CUC), actualmente cuenta con un sistema de gestión de la 

calidad desde el año 2015, para sus procesos de forma general, sin embargo como tema de la 

presente investigación se plantea la implementación de un sistema de gestión para la seguridad 

de la información basado en la metodología de identificación y análisis de riesgo en la biblioteca 

de la Universidad. 

La presente investigación, implementa la metodología MAGERIT, en los procesos de 

calidad de la biblioteca objeto de estudio, desarrollando el análisis de cada una de sus fases, que 

permitieron establecer, como cierre la propuesta de incorporar nuevos formularios, apoyando el 

proceso de mejora continua del sistema de la gestión de la calidad.  
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Problema 

En la actualidad las empresas, sin importa su clasificación poseen diferentes tipos de 

activos tales como infraestructura o planta física, mobiliario, equipos de computación, sistemas 

de redes y comunicaciones, maquinarias, dinero en efectivo, vehículos entre otras, sin embargo, 

el activo más importante que algunas veces pasa desapercibido por el gobierno corporativo y de 

la administración de las organizaciones es la información. Es común escuchar sobre el tráfico, 

espionaje y robo de información; empresas como WhatsApp, Facebook, Sony (PlayStation 

Network), Apple entre otras ha sido víctimas de estas actividades delictivas. 

Según INCIBE (2016) éstas empresas conformadas por más de 300.000 cuentas de 

usuarios alrededor del mundo, han sufrido ciberataques generando como resultado el robo de 

información entre los cuales se destacan: números de tarjetas, cuentas bancarias, direcciones, 

correos electrónicos y contraseñas entre otros.  

De acuerdo a Ruiz E. (2017), las comunicaciones y las informaciones sensibles han sido 

víctimas del crimen organizado, generando fraudes electrónicos tales como cartas nigerianas, 

ingeniería social, phising, evil twins,  fharming, robo de identidad y fraude de clic. Como 

consecuencia, la seguridad de la información no es sólo cuestión de tener nombres de usuario y 

contraseñas (Solms & Solms, 2016), sino que requiere de reglamentos y diversas políticas de 

privacidad y protección de datos que imponen unas obligaciones para organizaciones (Susanto, 

2010), igualmente debe ser integral y encajar en una empresa sin problemas, además de lo 

mencionado: seguridad del personal, control de acceso de usuarios, debe contener: seguridad de 

red y aspectos regulatorios. (Eloff & Eloff, 2005). 
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  Las anteriores obligaciones que se ejercen bajo la seguridad de la información, pueden 

ser solventadas con la ayuda de un SGSI (Sistema de gestión de la seguridad de  la Información) 

activos de información, minimizando posibles riesgos que atenten contra la misma (Broderick, 

2005) 

Los sistema de gestión de la seguridad de la información (SGSI) están dirigidos a 

entender las propuestas de gestión de seguridad de la información, al respecto las bibliotecas 

manejan activos y procesos a fines a cualquier tipo de negocio o empresa, lo que permite 

establecer que los modelos de gestión de seguridad no son aplicables exclusivamente a las 

bibliotecas si no cualquier tipo de negocio en general, estos modelos están basado en el uso del 

conjunto de la norma ISO ((Nurbojatmiko, Susanto, & Shobariah, 2016) (Valencia & Orozco, 

2017) (Aginsa, Matheus Edward, & Shalannanda, 2017) (Rodal Castro, 2016) (Livshitz, 

Nikiforova, Lontsikh, & Karaseva, 2016)). 

Este tipo de sistema de gestión de la seguridad de la información (SGSI) esta 

direccionado por la metodología de riesgo como es OCTAVE, NIST 800- 30, MARGARIT, 

garantizando la implementación de SGSI, previa adaptaciones y estandarización de los procesos 

que describen a una empresa o para el caso de estudio los procesos de la Biblioteca.  Al respecto, 

la norma ISO/IEC 27001:2013 ha sido desarrollada con el fin de servir como el modelo para el 

establecimiento, implementación, seguimiento, y mejora de un SGSI en cualquier tipo de 

organización. (INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2013) 

 La implementación de adaptaciones de la metodología a procesos específicos establece 

mecanismos como indicadores, que tiene como objeto evaluar y medir el nivel de cumplimiento 

de cada procedimiento y tareas, resguardar el proceso macro y la seguridad de la información 
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relacionada. Al respecto de seguridad las bibliotecas manejan información confidencial sobre sus 

usuarios tales como: Gestión de multas, contraseñas, material bibliográfico, cuentas de usuarios, 

conformando los activos más relevantes dentro de la organización, al igual que el inventario de 

todos los activos que conforman la biblioteca, todos estos datos requieren de niveles de 

seguridad, por ende se deben salvaguardar de una manera eficiente desde su origen. (Sussy, 

Wilber, Milagros, & Carlos, 2015). 

Actualmente en las instalaciones de la Biblioteca de la Universidad de la Costa, los 

procesos no se encuentran automatizados con respecto al tema de seguridad y estandarización, 

careciendo de un sistema que gestione la seguridad de la información, sin embargo existen 

equipos informáticos que soportan procesos y servicios en sus diferentes áreas, apoyadas por el 

Departamento de Tecnología que brinda soporte técnico para garantizar su disponibilidad y 

operación 7/24, con los cuales están respaldados algunos procesos. 

Es importante destacar, que la gestión de la calidad y la estandarización de los procesos 

no son controlados a través de indicadores y normas, generando robo, pérdida y falta de 

disponibilidad de la información, razón por la cual se requiere el desarrollo de  un Sistema de 

Gestión de Seguridad de la Información, sustentado en la metodología de análisis de riesgos,  el 

cual debe ser compatible con la norma ISO/IEC 27001: 2013, lo cual permitirá garantizar los 

principios de seguridad de la información de los usuarios. 

 Para dar solución al problemática planteada se establece como interrogante: 

 ¿Cuál será la metodología de análisis de riesgos para la Biblioteca de la Universidad 

de la Costa, basado en la norma ISO/IEC 27001:2013, que permita garantizar la seguridad 

de la información?  
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Justificación 

Con el pasar del tiempo las organizaciones crecen, generando necesidades de mejoras en 

cuanto al manejo de procedimientos y funciones, basados en el uso de la tecnología de la 

información y comunicación, de acuerdo a su nivel de crecimiento requieren sistematizar y 

estandarizar los procesos, con el objeto de poder establecer indicadores que permitan medir y 

controlar el desarrollo operativo de la empresa. 

 En el caso de estudio la Universidad de la Costa, requiere desarrollar un Sistema de 

Gestión de Seguridad de la información, basado en la metodología de identificación y análisis de 

riesgos para los procesos de la biblioteca, permitiendo garantizar el buen cumplimiento de las 

funciones según se establezcan en la normativa, generando el aseguramiento de la información 

de los usuarios, a través de la adaptación de la norma ISO/IEC 27001: 2013. 

 La presente investigación se justifica desde diversos aspectos teóricos basados en 

formulaciones soportadas por diversos autores, que permiten establecer posturas al respecto de la 

variable de estudio, desde el punto de vista metodológico orientado a dar cumplimiento a 

procedimientos establecidos en la norma ISO/IEC 27001: 2013, desde el ámbito práctico se 

busca mantener la acreditación de la Universidad, enfocados en los estándares de calidad, así 

como brindar soporte en el proceso de análisis e identificación de los riesgos, asociados a los 

procesos de la Biblioteca de la Universidad de la Costa. 

 Entre los beneficios que proveerá el SGSI, se encuentran los respaldados por la norma 

ISO 27001, orientados a proteger la confidencialidad, integridad y disponibilidad de la 

información de la Biblioteca de la Universidad, a través de la gestión de riesgos en cada proceso 

que conforma la Biblioteca de la Universidad de la Costa. 
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Objetivos 

Objetivo General 

Desarrollar un SGSI basado en una metodología de identificación y análisis de riesgos 

para los procesos de la biblioteca de la Universidad de la Costa (CUC). 

Objetivos Específicos 

• Identificar y analizar los procesos de calidad realizados en la Biblioteca de la Universidad de 

la Costa. 

• Establecer los riesgos de los procesos de calidad que se ejecutan en la Biblioteca de la 

Universidad de la Costa. 

• Diseñar la metodología de análisis de riesgos para los procesos de calidad y activos de la 

biblioteca Universidad de la Costa basada en el análisis de riesgo. 

• Implementar la metodología de identificación y análisis de riesgos para los procesos de 

calidad de la biblioteca de la Universidad de la Costa (CUC). 

Alcance 

La Universidad de la Costa es una institución de educación superior acreditada, con 

estándares de calidad que caracterizan sus procesos académicos, administrativos y operativos, sin 

embargo en la búsqueda de seguir mejorando y asegurando la gestión académica, requiere el 

desarrollo de un Sistema de gestión de seguridad de la información (SGSI), basado en la 

metodología de identificación y análisis de riesgos, para los procesos de la biblioteca de la 

Universidad de la Costa (CUC).  

 Para lo cual se hace necesario el análisis del estado actual del todos procesos y 

procedimientos que se ejecutan en la Biblioteca de la Universidad de la Costa CUC, partiendo 

del reconocimiento del estado futuro deseado por la institución. Para el logro del mismo será 
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necesario tomar en cuenta las recomendaciones aportadas por las herramientas utilizadas para el 

estudio, respecto de los estados esperados que deben ser alcanzados por cualquier institución 

basados en la metodología y estandarización de los procesos. 

 La presente investigación se apoya en la norma internacional ISO 27001, orientada a 

proteger la confidencialidad, integridad y disponibilidad de la información a través de la gestión 

de riesgos tratados de manera sistemática. 

Marco Referencial 

Partiendo de la revisión documental y otras fuentes de información, se estableció la 

conceptualización de las nociones de seguridad de la información y análisis de riesgos, sus 

aspectos, importancia, enfoques y características, así como la caracterización de metodologías 

basada en normas ISO. El marco referencial orientado a los antecedentes del sistema de la 

gestión de la información permite definir y aclarar lo que se pretende conseguir y cómo se debe 

alcanzar, de acuerdo con un procedimiento establecido. La metodología para la gestión de los 

procesos de la biblioteca se plasma en un documento donde se concreta las directrices, 

indicadores y elementos que van a orientar la gestión de la calidad de los procesos de la 

Biblioteca de la Universidad de la Costa CUC. 

El desarrollo de un SGSI basado en la metodología de identificación y análisis de riesgos, 

para los procesos de la biblioteca de la Universidad de la Costa (CUC), está orientado a 

sistematizar, organizar, priorizar, estructurar: procesos, procedimientos y funciones que se 

efectúa en la Biblioteca, como unidad de estudio a través de la adaptación de la metodología y 

norma internacional (ISO/IEC 27001:2013), de acuerdo a www.iso27000.com  los propósito de 

la norma son: 

http://www.iso27000.com/
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• Especificar los requisitos necesarios para establecer, implantar, mantener y mejorar un 

sistema de gestión de la seguridad de la información (SGSI) según el conocido “Ciclo de 

Deming”: PDCA - acrónimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, 

Actuar). 

• Demostrar la garantía independiente de los controles internos y cumplimiento de los 

requisitos de gestión corporativa y de continuidad de la actividad comercial. 

• Respetar las leyes y normativas que sean de aplicación, proporcionando una ventaja 

competitiva al cumplir los requisitos contractuales y demostrar a los clientes internos y 

externos de la biblioteca que la seguridad de su información es primordial. 

• Verificar independientemente que los riesgos de la biblioteca estén correctamente 

identificados, evaluados y gestionados al tiempo que formaliza unos procesos, 

procedimientos y documentación de protección de la información. 

• El proceso de evaluación periódica ayuda a supervisar continuamente el rendimiento y la 

mejora. 

Con respecto a la identificación y análisis de riesgo, de los procesos estandarizados por la 

norma, será necesario adaptar e integrar la metodología de análisis de riesgo MAGERIT, la cual 

se caracteriza por estudiar  las alarmas mediante un proceso sistemático, para estimar la 

magnitud de lo que está expuesta una organización teniendo en cuenta los conflictos derivados 

del uso de las TICS.  

 Para la biblioteca de la Universidad de la Costa se evaluara la integración de la versión 

3.0, la cual es compatible con las normas ISO 27001:2013, permitiendo alinear la gestión de 

riesgos a un marco de trabajo de la organización (Portal de Administración Electrónica, 2012). 

Entre los beneficios que producirá la implementación del SGSI basado en la metodología de 
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identificación y análisis de riesgos para los procesos de la biblioteca de la Universidad de la 

Costa (CUC), destacan: 

• Sensibilizar a los responsables de los procesos del manejo de información de la existencia 

de riesgos y de la necesidad de gestionarlos. 

• Ofrecer un método sistemático para analizar los riesgos derivados del uso de tecnologías 

de la información y comunicaciones (TIC). 

• Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo 

control. 

• Preparar a la Organización para procesos de evaluación, auditoría, certificación o 

acreditación, según corresponda en cada caso. 

Estado del Arte 

Basado en el análisis de la revisión de literatura, se identificaron referentes importantes 

relacionados con los aspectos de procesos de bibliotecas, seguridad de la información y análisis 

de riesgos, cada uno desde diferentes puntos de vistas, siguiendo el mismo objeto de estudio 

proveer seguridad basada en análisis de riesgos para mejorar calidad de servicio. Entre las 

investigaciones se destaca la publicación realizada por Huang, Han, Yang, & Ren (2019) “Factor 

identification and  computation in the assessment  of information security risks  for digital 

libraries”, donde proponen una metodología objetiva para identificar y calcular los factores 

relevantes para la evaluación de riesgos de seguridad de la información para bibliotecas digitales, 

cumpliendo con las normas ISO 27000 y GB / T 20984, esta investigación genero un proceso  

metodológico para implementación exitosa del SGSI.  

En la misma línea de investigación, Bravo Ramos, M. J. (2018) en la ciudad de Quito 

Ecuador desarrollo de un Sistema de Gestión de Seguridad de la Información para bibliotecas 
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basado en una metodología mejorada para análisis de riesgos compatible con la norma ISO/IEC 

27001:2013, donde los resultados obtenidos permitieron concluir que el método se adaptó 

eficientemente al modelo de negocio de la biblioteca, identificando la compatibilidad de los seis 

pasos de Margerit V.3, Octave V.2 y Nist 800-30, con la norma ISO/IEC 27001:2013. 

 Por otra parte la implementación del SGSI logró identificar activos no inventariados, 

amenazas inminentes y riesgos potenciales, permitiendo alcanzar eficiencia en la administración 

de los recursos de la entidad. Las políticas de seguridad de la información de las bibliotecas de la 

EPN no se encontraron legalizadas, sugiriendo la certificación de las mismas. Las mejoras 

planteadas le permiten al SGSI, alcanzar niveles de madures más altos y en el futuro tener la 

posibilidad de obtener la certificación del mismo, mediante la norma ISO/IEC 27001:2013.  

Por otra parte, la implementación proporcionó mecanismos de protección y optimización 

de los recursos, que se fundamentan en un ciclo de mejora continua que le permitan a la 

biblioteca alcanzar objetivos y metas proyectadas, es importante destacar que el desarrollo de 

estos tipos de sistemas conlleva tiempo, trabajo y costos económicos, sin embargo genera como 

beneficios el crecimiento y alcance de los objeticos de la organización. 

De igual forma Nieves, Y. (2018), en México ciudad de Nueva León, se desarrolló una 

investigación que tiene por objeto la “Identificación de normas y directrices para bibliotecas: las 

unidades de información”, donde las unidades de información han utilizado la calidad como un 

concepto inherente a sus actividades. El uso de normas se avala en aras de garantizar una 

actuación cercana a las necesidades de su público objetivo, entre los objetivos establecidos se 

lograron identificar documentos que regulan y orientan los procesos, explorar la opinión de 

profesionales involucrados con la actividad bibliotecológica con respecto al uso de estándares en 
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las unidades de información. Los resultados de la encuesta realizada a estos profesionistas 

arrojan que se considera la aplicación de normas como un proceso necesario. 

 Así mismo,  Montilla, L. y Pérez, G. (2016), en Barquisimeto Venezuela, desarrollaron 

una investigación asociado con el “Estudios de los factores de riesgos asociados a una biblioteca 

especializada en el Estado Lara, Venezuela”. El objetivo de esta investigación fue analizar los 

factores de riesgo que puedan representar fuentes de peligro en todos los elementos de esta 

organización de información. La investigación es tipo descriptivo, de campo y cuasi 

experimental, donde se realizó la identificación y la cuantificación del riesgo aplicando métodos 

estadísticos como la probabilidad (frecuencia) y la intensidad (gravedad), con que se pueden 

producir los efectos dañinos. Los resultados indican que 25 de los 32 factores de riesgo 

analizados se pueden relacionar con el elemento de fuentes de información, de la misma manera 

12 de los 32 con el elemento talento humano, 12 de los 32 con el elemento usuario, 12 de los 32 

con el elemento edificación y 10 de los 32 con el elemento equipos. Las conclusiones del estudio 

demuestran que los factores de riesgo que requieren mayor atención y prioridad, son: humedad 

relativa (valor de riesgo 45), polvo (valor de riesgo 45) y limpieza técnica preventiva (valor de 

riesgo 15). 

 En este mismo orden de ideas, Sandoval Vargas (2014) en Guayaquil Ecuador desarrolló 

un análisis de la norma ISO/IEC 27001, a través de la implementación en la red de una empresa, 

esta investigación aborda el tema relacionado con la seguridad informática, haciendo énfasis en 

el estudio de la norma ISO/IEC (International Organization for Standardization / International 

Electrotechnical Commission) 27001 y su puesta en práctica en una empresa o institución.  

Dicha investigación lleva a cabo una caracterización general de las normas ISO/IEC 27000, 

profundizando en la ISO/IEC 27001 que incluye lo concerniente a las técnicas de seguridad, los 



SISTEMA DE GESTIÓN PARA SEGURIDAD DE INFORMACIÓN  21 

sistemas de gestión de seguridad de la información y los requerimientos a tener en cuenta. Por 

último, se implementa el plan de seguridad informática de la empresa, con los análisis de riesgos, 

basado en el estándar mencionado. Este trabajo se desarrolló teniendo en cuenta la necesidad de 

que la seguridad en la empresa cumpla cabalmente con los parámetros internacionales 

establecidos, contribuyendo así al mejoramiento y al propósito de obtener su certificación. 

  En Buenos Aires, Argentina Díaz, C. (2011), estudio al respecto del “Relevamiento de 

medidas de seguridad e higiene en bibliotecas públicas del Gobierno de la Ciudad de Buenos 

Aires, esta investigación trata sobre la existencia y efectividad de medidas de seguridad e higiene 

y cómo las mismas influyen en la salud ocupacional de los trabajadores de la red de bibliotecas 

públicas dependientes del GCBA. Se realizó un muestreo aleatorio entre las 29 bibliotecas que 

conforman la red, tomando para el mismo 10. El análisis permitió establecer la escasa 

información que poseen los empleados acerca de los factores de riesgo laboral, la falta de 

reconocimiento de determinadas dolencias como enfermedades profesionales y las insuficientes 

medidas de prevención que se toman con respecto a la salud e higiene ocupacional en éste 

ámbito. Se comienza relatando brevemente el tipo de protección que recibían los trabajadores. 

En general, en caso de accidente o enfermedad profesional en la antigüedad.  

Durante la investigación de Díaz, C. (2011), se define el concepto de higiene 

ocupacional, distinción entre lo que significa prevenir y proteger en este contexto e incluyen 

datos estadísticos sobre damnificados por causa de accidentes laborales, enfermedades 

profesionales y víctimas mortales, y datos sobre los gastos ocasionados por éstos motivos a nivel 

mundial. Además, se discriminan los daños a la salud en enfermedades del trabajo y accidentes 

laborales. En la segunda sección se clasifican y detallan los factores de riesgo causal en físicos, 

químicos, biológicos, psico fisiológicos y ergonómicos, haciéndose especial hincapié en los 
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factores que influyen negativamente en la salud de los profesionales de la información. En el 

tercer apartado es posible interiorizarse acerca de lo que sucede al respecto en Argentina, Chile, 

Colombia, Perú y Cuba. Finalmente, se presenta una GUÍA DE BUENAS PRÁCTICAS EN 

MEDIDAS DE SEGURIDAD E HIGIENE PARA BIBLIOTECAS PÚBLICAS DEL GCBA. En 

su diseño se manifiestan las pautas indispensables a tener en cuenta para disminuir riesgos para 

las personas, sus lugares de trabajo y el medio ambiente laboral. 

 En Colombia, Hurtado, M. (2011) para la Universidad Piloto de Colombia, desarrollo 

estudios relacionados con la gestión de riesgos metodología OCTAVE y MAGERIT, donde por 

los múltiples acontecimientos en la actualidad los llamados delitos informáticos, se han 

desarrollado diversas herramientas destinadas a ayudar a cientos de  compañías que existen en el 

mundo a proteger su activo más importante: la información. Está investigación examina dos 

metodologías de análisis y gestión de riesgos, establece que ninguna es mejor que otra; cada una 

fue diseñada para responder a un requerimiento en específico dentro de la organización, una de 

ellas enfoca a la gestión del riesgo inmerso dentro de las tecnologías de la información, mientras 

que la otra, pretende trabajar un proceso de planificación para establecer las debilidades internas. 

En pocas palabras, las metodologías analizadas responden o dan solución al llamado de la 

incertidumbre en la manera de prevenir y/o controlar la amenaza. 

 Es por esta razón, que con los avances tecnológicos se han ido creando de igual forma 

procedimientos o métodos que ayuden a descubrir con antelación esas vulnerabilidades, 

conocidas como debilidades dentro de los sistemas, que existen tanto a nivel físico, en el 

personal que administra los equipos; como a nivel lógico, en lo equipos de seguridad. De esta 

manera, surgen las llamadas metodologías de los sistemas de información, destinadas a trabajar 
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conjuntamente con los integrantes de una empresa para determinar las debilidades que poseen, y 

establecer a qué tipo de amenazas están expuestos y como combatirlas o como evitarlas. 

 Estas investigaciones o antecedentes a nivel internacionales como nacionales permitieron 

establecer un marco de referencia asociado al proceso a seguir durante la investigación, los 

cuales permitieron construir los pilares que sustentan las bases teóricas, así como también se 

transforman en el patrón a seguir, para el desarrollo del SGSI basado en una metodología de 

identificación y análisis de riesgos, orientados a los procesos de la biblioteca de la Universidad 

de la Costa (CUC) 

Sistema de gestión de la seguridad de la información. 

Un Sistema de gestión de la seguridad de la información (SGSI), según Hurtado, M 

(2011) es un conjunto de políticas de administración de la información, el cual se refiere al 

diseño, implantación, mantenimiento de un conjunto de procesos para gestionar eficientemente la 

accesibilidad de la información, buscando asegurar la confidencialidad, integridad y 

disponibilidad de los activos de información minimizando a la vez los riesgos de seguridad de la 

información. 

 

 
Figura 1. Sistema de gestión de la Seguridad de la Información. Fuente: Hurtado, M (2011) 
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 Esta normativa funciona y tiene como objetivo principal proteger la confidencialidad, 

integridad y disponibilidad de la información en una empresa. Esto lo hace investigando cuales 

son los potenciales problemas que podrían afectar la información teniendo en cuenta 

metodologías de evaluación del riego que existen. Por lo anterior, la principal característica de la 

norma ISO27001 se basa en la gestión de riesgo, lo cual significa investigar e identificar donde 

están los riesgos y luego tratarlos sistemáticamente para disminuir la probabilidad que se 

materialicen. 

 Huang (2019) establece que los controles servirán como medidas de seguridad por lo 

general bajo la forma de políticas, procedimientos e implementación técnica (Software, Equipos, 

Personal). Sin embargo, en la mayoría de los casos, las empresas ya tienen todo el hardware y 

software, pero utilizan de una forma no segura; por lo tanto, la mayor parte de la implementación 

de ISO 27001 estaría relacionada con determinar las reglas organizacionales como son la 

construcción de documentos necesarios para prevenir violaciones de la seguridad.  

Gestión del Riesgo 

 Rozen (2011) define a la gestión del riesgo como un sistema compuesto por procesos que 

permiten en conjunto identificar y administrar en forma adecuada los hechos contingentes a los 

cuales está expuesto un ente o emprendimiento, a fin de obtener un beneficio y añadir valor 

como producto de transitar un camino escogido. El objetivo principal de la gestión de riesgos es 

brindar a las partes interesadas una seguridad razonable que los riesgos significativos serán 

identificados, analizados, valorados y serán una entrada para la toma de decisiones. 

De igual forma Varela Orol (2009) afirma que la gestión del riesgo se fundamenta en la 

aplicación sistemática de políticas, procedimientos y prácticas de gestión a la tarea de identificar, 
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analizar, evaluar, tratar y controlar los riesgos, de igual forma tiene como meta mantener el 

riesgo por debajo del umbral fijado, para minimizar las consecuencias se hace necesario realizar 

dos grandes tareas: 

• Análisis de riesgo: que consiste en averiguar el nivel de riesgo que la empresa está 

soportando. Para ello, tradicionalmente las metodologías proponen que se realice un 

inventario de activos, se determinen las amenazas, las probabilidades de que ocurran y 

los posibles impactos. 

• Tratamiento de los riesgos: cuyo nivel está por encima del umbral deseado, la empresa 

debe decidir cuál es el mejor tratamiento que permita disminuirlos. Esta decisión siempre 

ha de pasar un filtro económico donde el coste del tratamiento, o coste de protección, no 

supere el coste de riesgo disminuido. 

 
 

 
Figura 2. Gestión del Riesgo. Fuente: Alvarado Moreno, J. (2012) 

 

Según Alvarado Moreno, J. (2012), para el tratamiento y gestión del riesgo las empresas 

cuentan con las siguientes opciones: 
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• Evitar o eliminar el riesgo: por ejemplo, sustituyendo el activo por otro que no se vea 

afectado por la amenaza o eliminando la actividad que lo produce. 

• Reducirlo o mitigarlo: tomando las medidas oportunas para que el nivel de riesgo se sitúe 

por debajo del umbral. Para conseguirlo se puede:  

a) Reducir la probabilidad o frecuencia de ocurrencia: tomando, por ejemplo, medidas 

preventivas. 

b) Reducir el impacto de la amenaza o acotar el impacto, estableciendo por ejemplo controles y 

revisando el funcionamiento de las medidas preventivas.  

• Transferirlo, compartirlo o asignarlo a terceros: en ocasiones la empresa no tiene la 

capacidad de tratamiento y precisa la contratación de un tercero con capacidad para reducir y 

gestionar el riesgo dejándolo por debajo del umbral.  

• Aceptarlo: se asume el riesgo, bien porque está debajo del umbral aceptable de riesgo bien 

en situaciones en las que los costes de su tratamiento son elevados y aun siendo riesgos de 

impacto alto su probabilidad de ocurrencia es baja o porque aun a pesar del riesgo la 

empresa no quiere dejar de aprovechar la oportunidad que para su negocio supone esa 

actividad arriesgada. 

Metodología MAGERIT 

La Metodología de Análisis y Gestión de Riesgo de Sistemas de las Tecnologías de la 

Información conocida como MARGERIT, según el Consejo Superior de Administración 

Electrónica CSAE (2012) es la respuesta a la percepción de que la sociedad depende de forma 

creciente de los sistemas de información para alcanzar sus objetivos. El uso de tecnologías de la 

información y comunicaciones (TIC) supone beneficios evidentes para los ciudadanos; pero 

también da lugar a riesgos que deben gestionarse prudentemente con medidas de seguridad que 
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sustenten la confianza de los usuarios de los servicios. De acuerdo con el Portal de 

Administración Electrónica (2012), la metodología MAGERIT se encarga de analizar los 

riesgos, mediante un proceso sistemático para estimar la magnitud de las alarmas a los que está 

expuesta una organización teniendo en cuenta los conflictos derivados del uso de las TICS. La 

versión 3.0 es compatible con las normas ISO 27001:2013 alineando la gestión de riesgos a un 

marco de trabajo de la organización  

 Los objetivos de MAGERIT, de acuerdo a Corda (2016) están divididos en directos, 

indirectos, activos entre ellos se destacan los siguientes: 

Directos: Concienciar a los responsables de las organizaciones de información de la 

existencia de riesgos y de la necesidad de gestionarlos. Ofrecer un método sistemático 

para analizar los riesgos derivados del uso de tecnologías de la información y 

comunicaciones (TIC). Ayudar a descubrir y planificar el tratamiento oportuno para 

mantener los riesgos bajo control 

Indirectos: Preparar a la Organización para procesos de evaluación, auditoría, 

certificación o acreditación, según corresponda en cada caso según la guía de Magerit, 

deben seguir cinco pasos para analizar los riesgos en una organización, los cuales abarcan 

todas las posibles situaciones que se pueden presentar en los distintos negocios.  

Activos: Son los elementos del sistema de información susceptibles a ser atacados que 

soportan la misión del negocio.  

MAGERIT ofrece una lista normalizada de activos los cuales se seleccionan en base a la 

necesidad del negocio,  identificados surge la necesidad de protegerlos, para ello, se requiere 

dimensiones de seguridad para valorar las consecuencias de la materialización de una amenaza; 

por tanto, se valora con base a los aspectos: 
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a) Integridad 

b) Confidencialidad 

c) Disponibilidad 

d) Autenticidad 

e) Trazabilidad 

 Para determinar la valoración de cada dimensión según Corda (2016) se realizan 

evaluaciones cualitativas y cuantitativas, entre ellas: 

a) Amenazas: Son incidentes que pueden afectar a los activos identificados causando daños 

potenciales en la organización, identificadas se debe valorar la influencia sobre el activo 

al que afecta, su probabilidad de ocurrencia y riesgo potencial.  

b) Salvaguardas: Son medidas de protección desplegadas para que aquellas amenazas no 

causen daño. 

c) Impacto residual: Dado un cierto conjunto de salvaguardas desplegadas y una medida de 

la madurez de su proceso. 

d) Riesgo residual: Dado un cierto conjunto de salvaguardas desplegadas y una medida de la 

madurez de su proceso de gestión, el sistema queda en una situación de riesgo que se 

denomina residual. 

El análisis de riesgos de acuerdo con Hurtado, M (2011), permite analizar estos 

elementos de forma metódica, para llegar a conclusiones con fundamento y proceder a la fase de 

tratamiento. Existen múltiples formas de tratar un riesgo, tales como: evitar las circunstancias 

que lo provocan, reducir las posibilidades de que ocurra, acotar sus consecuencias, compartirlo 

con otra organización, o en última instancia, aceptando que pudiera ocurrir y previendo recursos 

para actuar cuando sea necesario. 
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Metodología OCTAVE 

Actualmente las organizaciones se centran únicamente en las deficiencias de la 

infraestructura; más no en sus activos de información. Por tal razón, OCTAVE (Operationally 

Critical Threat, Asset, and Vulnerability Evaluation) es una de las metodologías de análisis de 

riesgos más utilizadas puesto que permite identificar los peligros en sus activos más importantes 

y crear planes de mitigación para tratarlos. 

 Según Hurtado, M (2011), es una técnica de evaluación de riesgos desarrollada por el SEI 

(Software Engineering Institute) en Estados Unidos. Es reconocida a nivel mundial y ha tenido 

excelente adaptación. Está enfocada en el riesgo y no en la tecnología como el resto, cuando se 

usa este tipo de metodología todas las áreas de la organización trabajan en conjunto proyectados 

a la necesidad de seguridad, apoyados por un especialista. Es necesario considerar, que esta 

metodología se encuentra dividida en tres etapas: 

• Fase 1: Build asset-based threat profiles, desarrollar perfiles de amenazas basados en los 

activos, en la cual se identifican los bienes, las amenazas, prácticas actuales, 

vulnerabilidades y los recursos de seguridad de la compañía.  

• Fase 2: Identify infrastructure vulnerabilities, identificar las vulnerabilidades de la 

infraestructura, se basa en los componentes clave y sus correspondientes vulnerabilidades 

técnicas.  

• Fase 3 Develop security strategy and plans, desarrollar estrategias y planes de seguridad, 

con base a los riesgos, la estrategia de protección y los planes de mitigación. 
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Es importante señalar que existen tipos de método OCTAVE, de acuerdo a Hurtado, 

M.(2011) se destacan: versión original, la adaptación a pequeñas organizaciones y finalmente 

la que se centra en los activos de la información, como puede observarse en la Figura 3. 

 

 
Figura 3. Tipos métodos OCTAVE. Fuente: Hurtado, M.(2011) 

 

 

• MÉTODO OCTAVE-S: (Operationally Critical Threat, Asset and Vulnerability 

Evaluation for Small Organization), fue desarrollado para ser implementado en 

organizaciones pequeñas de 100 personas o menos utilizando un proceso un poco 

más reducido que el OCTAVE, pero con los mismos resultados. Las dos 

principales diferencias de este método con el original son: 

a) Requiere un grupo de 3 a 5 personas que conozcan a plenitud el desarrollo de 

la empresa. 

b) Solo realiza un barrido de manera superficial a la infraestructura informática. 

• MÉTODO OCTAVE-ALLEGRO: Simplificación del método original y está 

enfocado solo en los activos de la organización, es perfecta cuando se desea 

gestionar una evaluación de riesgo, pero sin mucha participación del personal de 
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la empresa, está conformado por 8 pasos organizados en 4 fases. Estas son las 

siguientes: 

Fase 1: Evaluación de los participantes desarrollando criterios de medición de 

riesgo. 

Fase 2: Creación de los participantes un perfil de activos críticos. 

Fase 3: Los participantes identifican las amenazas a cada uno de los activos. 

Fase 4: Los participantes identifican y analizan las amenazas y desarrollan planes 

de contingencia 

Controles de seguridad de la norma 

Para gestionar la seguridad, ISO/IEC 27002:2013 provee una lista de medidas de 

seguridad (dominios), que pueden ser usadas para mejorar la seguridad de la información 

(INTERNATIONAL STANDARD ISO/IEC 27002, 2013). Los controles quedan agrupados de 

la siguiente forma: 

• Política de seguridad: Su propósito es escribir y revisar las políticas de seguridad. 

• Organización de la información de seguridad: controles acerca de cómo se asignan las 

responsabilidades. 

• Seguridad de los recursos humanos: Su propósito es definir controles respecto al recurso 

humano de la organización. 

• Gestión de recursos: lo relacionado con el inventario de recursos y su uso aceptable, 

también la clasificación de la información y la gestión de los medios de almacenamiento. 

• Control de acceso: controles para las políticas de control de acceso, gestión de acceso de 

los usuarios, control de acceso para el sistema y las aplicaciones, y responsabilidades del 

usuario. 
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• Criptografía: controles relacionados con la gestión de encriptación y claves. 

• Seguridad física y ambiental: controles que definen áreas seguras, controles de entrada, 

protección contra amenazas, seguridad de equipos, descarte seguro, políticas de escritorio 

y pantalla despejadas, etc. 

• Seguridad operacional: muchos de los controles relacionados con la gestión de la 

producción en TI: gestión de cambios, gestión de capacidad, malware, respaldo, 

bitácoras, espejos, instalación, vulnerabilidades, etc. 

• Seguridad de las comunicaciones: controles relacionados con la seguridad de redes, 

segregación, servicios de redes, transferencia de información, mensajería, etc. 

• Adquisición, desarrollo y mantenimiento de sistemas: controles que definen los 

requerimientos de seguridad y la seguridad en los procesos de desarrollo y soporte 

contratos, y cómo hacer el seguimiento a los proveedores.  

• Gestión de incidentes en Seguridad de la Información: controles para reportar los eventos 

y debilidades, definir responsabilidades, procedimientos de respuesta, y recolección de 

evidencias 

• Aspectos de seguridad de la información de la gestión de la continuidad del negocio: 

controles que requieren la planificación de la continuidad del negocio, procedimientos, 

verificación y revisión, y redundancia de TI. 

• Cumplimiento (legales, de estándares, técnicas y auditorías): Controles que requieren la 

identificación de las leyes y regulaciones aplicables, protección de la propiedad 

intelectual, protección de datos personales, y revisiones de la seguridad de la 

información.  
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Metodología 

Desde el punto de vista metodológico, la presente investigación se estructura en dos fases 

posibles de actuación: la fundamentación conceptual acompañada de la planeación, acción y 

resultados. Con respecto a la primera fase se asocian los procesos de recolección documental de 

diferentes fuentes de datos, con el propósito de analizar el estado del arte y las tendencias 

actuales en materia investigativa, de la variable de estudio.  

 Para la segunda fase se ejecuta la planificación asociada al diagnóstico preliminar, donde  

serán identificados los problemas y necesidades de la biblioteca. 

 Así mismo, toda investigación posee una estructura metodológica caracterizada por los 

pasos a seguir de acuerdo a ciertos aspectos, que permite definir el proceso, enmarcado por el 

tipo de investigación caracterizada por ser del tipo aplicada, retrospectiva, transversal, 

descriptivo, documental,  pretendiendo la solución de un problema o necesidad, ya que parte de 

la información se obtuvo antes de iniciar el estudio y el faltante durante la aplicación de la 

metodología MAGERIT - OCTAVE, donde se estudiaron detalladamente procesos, personas, 

situaciones y documentos relacionados con la investigación. 

 Al respecto la investigación es del tipo documental cualitativa, desarrollándose sobre la 

base de documentos o revisión bibliográfica, para elaborar el sistema de gestión de la 

información basado en el análisis de riesgos para la biblioteca de la Universidad de la Costa, lo 

que permitió recolectar información a través de entrevistas no estructuradas, lluvias de ideas, 

actividades colaborativas y registro de observación, dirigidas al personal del departamento de 

Sistemas y de Biblioteca. 

 Para desarrollar el sistema de gestión de la información basado en el análisis de riesgos, 

para la biblioteca de la Universidad de la Costa, se hace necesario identificar y analizar los 
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procesos de calidad realizados en la Biblioteca, establecer las alarmas, diseñar la metodología e 

implementarla. 

Metodología MAGERIT 

La metodología seleccionada para la evaluación de riesgos es MAGERIT, esta 

metodología fue elaborada por el Ministerio de Administraciones Públicas con el fin de ayudar a 

todas las administraciones públicas a mejorar diversos aspectos y puede ser aplicada a cualquier 

organización en el mundo. 

 

 
 

Figura 4. Metodología MAGERIT. Fuente: Marquina, E. (2012) 

 

• Sub Modelo de Elementos: Es este sub modelo se clasifican 6 elementos básicos que son: 

activos, amenazas, vulnerabilidades, impacto, riesgo, salvaguarda. 

• Sub Modelo de Eventos: Aquí se clasifican los elementos anteriores en tres formas: 

dinámico  físico, dinámico organizativo y estático. 
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• Sub Modelo de Procesos. Se definen en 4 etapas: análisis de riesgo, planificación, gestión 

de riesgo y selección de salvaguardas. 

Las fases para la implementación de la Metodología MAGERIT según Marquina, E. (2012) 

son las siguientes: 

Fase 1. Toma de datos y procesos de información: va de la mano con el alcance definido para 

el SGSI, y se deben tener en cuenta los procesos que lleva a cabo la organización y analizar 

los riesgos que puedan interferir en los procesos críticos; también se debe precisar a qué nivel 

de detalle se debe llegar. 

Fase 2. Establecimiento de parámetros: se deben identificar los parámetros que se utilizarán 

durante todo el proceso de análisis de riesgos, los cuales son: 

• Valor de los activos: se asigna una valoración económica a todos los activos de la 

Entidad. En esta valoración se debe tener en cuenta: valor de reposición, valor de 

configuración, valor de uso del activo, valor de pérdida de oportunidad. Se utiliza una 

escala de valores: muy alta, alta, media, baja, muy baja; y a cada rango se le asigna un 

valor económico. 

• Vulnerabilidad: es la frecuencia con la que una organización puede sufrir alguna 

amenaza en concreto. Se recomienda también la utilización de una escala de valores, 

frecuencia extrema (una vez al día), alta (una vez cada dos semanas), media (una vez 

cada dos meses), baja (una vez cada seis meses), muy baja (una vez al año); esta 

valoración se convierte a número que significa la estimación anual de ocurrencia. 

• Impacto: el porcentaje del valor del activo que se pierde en el caso que sucede un 

incidente sobre él; en este parámetro también se realiza una estimación por rango de 
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impactos, por ejemplo: muy alto (100%), alto (75%), medio (50%), bajo (20%) y muy 

bajo (5%). 

• Efectividad del control de seguridad: la influencia que tendrán las medidas de 

protección ante los riesgos que se van a detectar; es decir, cómo las medidas de 

seguridad que se implanten, reducirán el riesgo detectado. Se utiliza también una 

clasificación de niveles: muy alto (95%), alto (75%), medio (50%), bajo (30%), muy 

bajo (10%). Se debe tener presente que los parámetros deben ser utilizados tal y 

como se definan en un principio, durante todo el análisis de riesgos, si se hace una 

modificación en mitad del proceso, los resultados no serán adecuados. 

Fase 3.Análisis de activos: identificar cuáles son los activos que posee la empresa y que 

necesita para llevar a cabo sus actividades; debe ir acorde con el alcance definido. Los 

activos se pueden clasificar en: físicos, lógicos, de personal, de entorno e infraestructura, 

intangibles. Se efectuará su valoración de acuerdo a los parámetros descritos anteriormente. 

Fase 4. Análisis de amenazas: amenazas son aquellas situaciones que podrían llegar a darse 

en una organización y que resultarían en un problema de seguridad. Se clasifican en: 

• Accidentes: situaciones no provocadas voluntariamente y que generalmente no 

pueden evitarse. Pueden ser de los siguientes tipos: accidente físico, avería, 

interrupción de servicios esenciales, accidentes mecánicos o electromagnéticos. 

• Errores: situaciones cometidas de forma involuntaria, por el desarrollo de las 

actividades propias de la empresa, ya sea por desconocimiento o descuido del 

personal o terceros. Dentro de estos se pueden encontrar: errores en la utilización de 

los sistemas, en el desarrollo de aplicaciones, de actualización en los sistemas o 
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aplicaciones, en la monitorización, de compatibilidad entre aplicaciones, inesperados 

(virus, troyanos, etc.). 

• Amenazas intencionales presenciales: provocadas por el personal de la empresa de 

forma voluntaria, al realizar acciones que saben que provocan un daño ya sea físico o 

lógico. Se pueden encontrar las siguientes: acceso físico no autorizado, acceso lógico 

no autorizado, indisponibilidad de recursos, filtración de datos a terceros. 

• Amenazas intencionales remotas: provocadas por personas ajenas a la empresa y que 

consiguen dañarla. Se pueden encontrar, entre otras, las siguientes: acceso lógico no 

autorizado, suplantación del origen en una comunicación, gusanos, denegación de 

servicio. 

Fase 5. Establecimiento de vulnerabilidades: vulnerabilidades son aquellos agujeros que se 

tienen en la seguridad de una empresa y que permiten que una amenaza pueda dañar un 

activo. Se debe tener claro que, sin vulnerabilidad, la amenaza no puede dañar un activo y 

que las vulnerabilidades por sí mismas no provocan daños, sino que estos son siempre 

provocados por las amenazas. 

Fase 6. Establecimiento de impactos: los impactos son las consecuencias que provoca en la 

empresa el hecho de que cierta amenaza, aprovechando una vulnerabilidad, afecte un activo. 

Al analizar los impactos, se deben tener en cuenta los siguientes aspectos: el resultado de la 

agresión de una amenaza sobre un activo, el efecto sobre cada activo, el valor económico de 

las pérdidas producidas en cada activo, las pérdidas cuantitativas o cualitativas. 

Fase 7. Análisis de riesgo intrínseco: el riesgo intrínseco en la metodología utilizada, se toma 

como el riesgo en la situación actual de la empresa que se analiza. De acuerdo a esto, con los 
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valores analizados en los puntos descritos anteriormente, sólo es necesario multiplicar los 

valores así:    

𝑅𝑖𝑒𝑠𝑔𝑜 = Valor del activo ×  Vulnerabilidad ×  Impacto  

 

Fase 8. Influencia de salvaguardas: las salvaguardas son los controles de seguridad, para este 

análisis se clasifican en dos tipos: preventivas (reducen las vulnerabilidades) y correctivas 

(reducen el impacto de las amenazas). En esta fase se trata de encontrar las soluciones de 

seguridad que existan en el mercado de ambos tipos. 

Fase 9. Análisis de riesgos efectivo: se estudia cómo se reducen los riesgos con cada una de 

las salvaguardas identificadas en la fase anterior, es decir, se calcula el riesgo efectivo que 

tendría la empresa para cada una de las amenazas identificadas. Este cálculo se realiza de la 

siguiente manera:  

𝑅𝑖𝑒𝑠𝑔𝑜 𝑒𝑓𝑒𝑐𝑡𝑖𝑣𝑜 =  Riesgo inrínseco ×  Porcentaje de disminución de vulnerabilidad 

×  Porcentaje de disminución de impacto       

 

Fase 10.  Evaluación de riesgos: consiste en la toma de decisiones por parte de la empresa 

sobre las medidas de seguridad que debe escoger entre el listado de salvaguardas que 

permiten reducir los riesgos en aquella. Las organizaciones deben pretender disminuir todos 

los riesgos que han detectado hasta situarlos por debajo del denominado "umbral de riesgos" 

y que represente un menor costo. 

  



SISTEMA DE GESTIÓN PARA SEGURIDAD DE INFORMACIÓN  39 

Propuesta 

SISTEMA DE GESTIÓN PARA LA SEGURIDAD DE LA INFORMACIÓN BASADO 

EN METODOLOGÍA DE IDENTIFICACIÓN Y ANÁLISIS DE RIESGO EN LA 

BIBLIOTECA DE LA UNIVERSIDAD DE LA COSTA.  

Los continuos avances tecnológicos a nivel mundial, afectan el desarrollo constante de 

organizaciones en las diferentes áreas: producción, educación, medicina, servicios entre otros. En 

el área de educación muchas instituciones se han visto afectada por factores, tales como cambios 

bruscos en la tecnología, generando actualizaciones de sus plataformas y servicios, las cuales 

requieren de mecanismos de seguridad, que brinden resguardo en sus procesos y activos. 

Al respecto de seguridad de la información, se han desarrollado medidas preventivas y 

reactivas, para garantizarla a través de normas y políticas, el resguardo de datos informáticos. A 

nivel mundial creó el sistema de gestión de seguridad de la información ISO 27001, la cual 

persigue la protección de la información y de los sistemas de información del acceso, de 

utilización, divulgación o destrucción no autorizada. 

ISO27001,  se refiere a la confidencialidad, integridad, disponibilidad de la información y 

los datos importantes para la organización, independientemente del formato que tengan, estos 

pueden ser: electrónicos, papel, audio y vídeo. 

Muchas organizaciones han implementado la norma, como mecanismo de seguridad que 

permita garantizar el correcto funcionamiento de los procesos, garantizando la calidad de sus 

servicios.  

Con el propósito de desarrollar el Sistema de Gestión para la seguridad de la información 

basado en metodología de identificación y análisis de riesgos en la biblioteca de la Universidad 

de la Costa, se hace necesario dar cumplimiento a los objetivos propuestos en la presente 
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investigación los cuales involucran la identificación y análisis de los procedimientos realizados 

en la Biblioteca de la Universidad de la Costa, para establecer los riesgos, diseñar e implementar 

la metodología, con el fin de optimizar y mejorar aspectos que garanticen la calidad de sus 

procesos y servicios. 

 Para el desarrollo del SGSI, se establecen como como proceso a seguir la implementación 

de la metodología MAGERIT para la gestión de los riesgos, conformada por diez (10) fases: 

Fase 1. En esta fase se establece el alcance del SGSI para el manejo de riesgos de la biblioteca 

de la CUC, a través de la identificación de los procesos bases. 

Para el SGSI se utilizó como fuente el manual de calidad de la CUC, específicamente el 

formulario TRD: 800-823-78, el cual permitió identificar siete (7) procesos bases entre ellos, los 

cuales serán objeto de estudio del sistema del SGSI. 

 

Tabla 1.  

Procesos de la Biblioteca de la CUC.  

Proceso de Calidad Sub procesos 

1. Selección, adquisición, compra, 

donación y canje de material 

bibliográfico físico y electrónico. 

a) Adquisición de Material Bibliográfico 

b) Recepción y Procesamiento de MB 

c) Envío y Convenio de Canje Material 

Bibliográfico 

d) Recepción de Material Bibliográfico 

2. Análisis, Procesamiento técnico y 

ubicación del material bibliográfico. 

a) Recepción y Procesamiento de MB 

b) Validación de Criterio de Catalogación 

de Material 

3. Formación de usuarios (Inducción y 

Programa de capacitación). 

c) Asistencia Taller de Inducción 

d) Solicitud Formación de Usuarios de 

Biblioteca 

e) Formato Asistencia Taller Manejo de 

Recursos Bibliográficos Electrónicos 

4. Circulación de material bibliográfico 

(préstamo, renovación, reserva, 

devolución). 

f) Formato Préstamo de Material 

Bibliografico. 

5. Consulta, préstamo y compra de 

material bibliográfico 

a) Consulta otras bibliotecas (Asouniesca) 

b) Solicitud Interna de Préstamo 
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interbibliotecario. Interbibliotecario 

c) Préstamo Interbibliotecario 

6. Uso de recursos bibliográficos 

electrónicos dentro y fuera del campus 

universitario. 

No presenta sub procesos 

7. Prestación del servicio en Sala de 

Consulta Especializada o Base de 

Datos. 

No presenta sub procesos 

Fuente: CUC - Formulario TRD: 800-823-78. 

Al respecto de la identificación y análisis de los procesos de la Biblioteca se 

encuentran establecidos en el manual de calidad de la Universidad en el formulario TRD: 800-

823-78, el cual expone que existen siete (7) procesos entre ellos: 

 

 
 

 

Figura 5. Procesos de la Biblioteca de la CUC. Fuente: CUC - Formulario TRD: 800-823-78. 

 

Según la norma ISO, cada proceso presenta sus entradas, funciones y salidas, con el 

objeto de asegurar la calidad, de acuerdo al manual de calidad de la CUC, específicamente el 

formulario TRD: 800-823-78, señala: 

Procedimiento de Selección, adquisición, compra, donación y canje de material 

bibliográfico físico y electrónico. 

ENTRADA REQUERIDAS 
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Necesidades de recursos de información para Pregrado y Posgrado. 

SALIDAS PERTINENTES 

Desarrollo de colecciones 

Consulta especializada 

 

 
 

Figura 6. Procedimiento de Selección, adquisición, compra, donación y canje de material bibliográfico físico y 

electrónico. Fuente: CUC - Formulario TRD: 800-823-78. 

 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, la descripción del procedimiento de adquisición de material bibliográfico, establece los 

siguientes pasos:  

Paso 1: Recibe catálogos de material bibliográfico de las editoriales y envía a las partes 

interesadas y/o solicitantes (Directores de Departamento, Directores de programa, 

profesores, entre otros): Catálogos actualizados Físicos o electrónicos, Formato de 

solicitud de material bibliográfico, Políticas del procedimiento. 

Paso 2: Recibe las solicitudes y verifica que el formato este diligenciado correctamente: 
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No, se devuelve. Si, informa al solicitante que la solicitud está recibida, y realiza 

verificación en acervo. 

Paso 3: Verificación en acervo: Si el material se encuentra en el acervo con la cantidad 

apropiada de ejemplares y actualizado, informa al solicitante que su solicitud no fue 

admitida y que el material se encuentra disponible en la Biblioteca. No se encuentra en el 

acervo: Se envía correo al solicitante informando que su solicitud fue admitida y solicita 

cotización del material. 

Paso 4: Recibe y verifica: las cotizaciones de los proveedores que cumplan con las 

especificaciones de la solicitud y acuerdos comerciales. Envía a la dirección de la 

Biblioteca, cotizaciones del material, y solicita aprobación para adquisición. 

Paso 5: Recibe las cotizaciones de material bibliográfico solicitado, valida y/o modifica 

las propuestas y envía la información a Secretaría de Biblioteca. 

Paso 6: Recibe: de la dirección, la validación de las cotizaciones con aprobación o 

solicitud de modificaciones. Envía a la Directora las cotizaciones que cumplen con las 

especificaciones requeridas para su aprobación. 

Paso 7: Evalúa las cotizaciones y devuelve la aprobación a la secretaría para la 

adquisición del material. 

Paso 8: Tramita la solicitud a través del aplicativo ágil. 

Paso 9: Recibe y registra la llegada del material en el formato de Recepción de Material 

Bibliográfico, completando la información de orden de compra y factura. Informa: al 

Director(a) de Biblioteca o Jefe encargado, la llegada del material. Entrega el material a 

Desarrollo de Colecciones para su procesamiento, y da inicio al proceso diligenciando el 

Formato de Control de Procesamiento de Material Bibliográfico. 
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Paso 10: Completa la información del material recibido, en el formato de Recepción de 

Material Bibliográfico, da inicio al “Procedimiento de análisis de material bibliográfico” 

y registra la información en el Formato de Control de Procesamiento de Material 

Bibliográfico. 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, la descripción del procedimiento de canje recepción de material  bibliográfico, requiere 

del cumplimiento de los siguientes pasos: 

Paso 1: Busca las instituciones con las cuales se establecen los convenios 

Paso 2: Avala las instituciones con las cuales se establecerían los convenios. 

Paso 3: Envía los convenios a las instituciones avaladas. 

Paso 4: Envía a la dirección de Biblioteca, el listado del material recibido para la 

selección. 

Paso 5: Recibe y evalúa el listado del material bibliográfico, valida y/o modifica el canje 

y envía la información al auxiliar de desarrollo de colecciones. 

Paso 6: Elabora y envía a las instituciones, el listado del material seleccionado. 

Paso 7: Recibe de parte de las instituciones el material seleccionado. 

Paso 8: Ingresa la información del material recibido, en el formato de Recepción de 

Material Bibliográfico y envía copia a Secretaria de Biblioteca. Da inicio el 

“Procedimiento de análisis de material bibliográfico”. 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, la descripción del procedimiento de canje envío de material  bibliográfico, requiere del 

cumplimiento de los siguientes pasos: 
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Paso 1: Recibe por parte de las instituciones el material seleccionado, para su respectivo 

envío. 

Paso 2: Envía el material institucional a las diferentes entidades con los cuales se 

estableció el convenio. 

Paso 3: Realiza un acuse de envío, por cada entidad 

Paso 4: Recibe de parte de la institución el acuse de recibo diligenciado en su totalidad 

Paso 5: Archiva los acuses de recibo del material bibliográfico y los relaciona en el 

archivo “ACUSES DE RECIBO NACIONALES E 

INTERNACIONALES” 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, la descripción del procedimiento de donación recepción de material  bibliográfico, 

requiere del cumplimiento de los siguientes pasos: 

Paso 1: Recibe el comunicado por parte del donante, da la respectiva respuesta. 

Paso 2: Recibe el material bibliográfico de parte del donante. 

Paso 3: Primer criterio de selección, descarta el material bibliográfico con daño biológico. 

Paso 4: Segundo criterio de selección, selecciona el material pertinente para el acervo 

bibliográfico. 

Paso 5: Ingresa la información del material recibido, en el formato de Recepción de 

Material Bibliográfico y envía copia a Secretaria de Biblioteca. 

Paso 6: Relaciona el material bibliográfico en el archivo en Excel “CANJE Y 

DONACIÓN EN TOTALIDAD” 

Paso 7: Da inicio el “Procedimiento de análisis de material bibliográfico”. 
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De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, la descripción del procedimiento de donación envío de material bibliográfico, requiere 

del cumplimiento de los siguientes pasos: 

Paso 1: Envía a las instituciones, el listado del material disponible para donación. 

Paso 2: Recibe por parte de las instituciones el listado del material seleccionado. 

Paso 3: Selecciona y envía el material con la carta de acuse de recibo. 

Paso 4: Relaciona el material bibliográfico en el archivo en Excel “CANJE Y 

DONACIÓN EN TOTALIDAD”. 

Es importante señalar que este procedimiento maneja cuatro (4) formatos que respaldan al 

proceso, de acuerdo al manual de calidad de la CUC, así como también permiten llevar el 

registro y control de las acciones que permiten posteriormente medir los indicadores establecidos 

para el cumplimiento de la meta propuesta entre ellos se destacan: 

• 1.1 Formato Adquisición de Material Bibliográfico 

• 1.2 Formato Recepción y Procesamiento de MB 

• 1.3 Envío y Convenio de Canje Material Bibliográfico 

• 1.4 Formato Recepción de Material Bibliográfico 

Procedimiento de Análisis, Procesamiento técnico y ubicación del material bibliográfico 

Material bibliográfico disponible para consulta y préstamo en espacio físico y virtual y 

divulgación de acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 

800-823-78, la descripción del procedimiento de análisis, procesamiento técnico y ubicación de 

material  bibliográfico. 

ENTRADA REQUERIDAS 

Formato de procesamiento de material bibliográfico. 



SISTEMA DE GESTIÓN PARA SEGURIDAD DE INFORMACIÓN  47 

SALIDAS PERTINENTES 

Material bibliográfico disponible para consulta y préstamo en espacio físico y virtual y 

divulgación. 

(Revisión de Aleph, Listado nuevo material, Cartelera, Correo electrónico) 

Evaluación del servicio. 

Descripción del procedimiento 

Paso 1: Recibe de secretaría de Biblioteca, el material bibliográfico y registra el inicio del 

procedimiento en el Formato de Control Procesamiento de Material Bibliográfico. 

Paso 2: Escanea y coloca el sello de adquisiciones del material. 

Paso 3: Ingresa los datos de compra en el módulo de adquisiciones del software Aleph. 

Paso 4: Ingresa al módulo de catalogación del software Aleph, Clasifica y cataloga el 

material, utilizando el sistema de clasificación Dewey y el formato Marc. Si existen 

dudas para catalogación, utiliza el formato Validación de Criterio para Catalogación de 

Material. 

Paso 5: Elabora y pega los rótulos con número topográfico, imprime y pega códigos de 

barras en el interior y exterior del material, coloca los sellos en el interior y plastifica. 

Paso 6: Coloca Tags de asociación al material bibliográfico de acuerdo al “PROTOCOLO 

DE ASOCIACIÓN DE TAGS”, y entrega el material para su ubicación en la colección. 

Paso 7: Ubica el material bibliográfico en los estantes correspondientes, quedando 

disponible para su uso. 

Paso 8: Lleva a cabo los protocolos de preservación del material bibliográfico. 
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 Este procedimiento maneja dos (2) formatos que respaldan al proceso, de acuerdo al 

manual de calidad de la CUC, específicamente el formulario TRD: 800-823-78, donde se lleva el 

registro y control de las acciones que permiten posteriormente medir los indicadores establecidos 

para el cumplimiento de la meta propuesta entre ellos se destacan: 

• 2.1 Formato Recepción y Procesamiento de MB 

• 2.2 Formato para Validación de Criterio de Catalogación de Material 

Procedimiento para Formación de usuarios (Inducción y Programa de capacitación). 

La estructura del procedimiento formación de usuarios, está relacionada con la 

identificación de la entrada, salida y la operación básica del proceso, acuerdo al manual de 

calidad de la CUC, específicamente el formulario TRD: 800-823-78. 

ENTRADA REQUERIDAS 

Solicitud de formación herramientas y recursos bibliográficos. 

SALIDAS PERTINENTES 

Formación impartida 

Registro de formación de usuarios 

Descripción del procedimiento 

Paso 1: Recibe de secretaría de Biblioteca, el material bibliográfico y registra el inicio del 

procedimiento en el Formato de Control Procesamiento de Material Bibliográfico 

Paso 2: Escanea y coloca el sello de adquisiciones del material. 

Paso 3: Ingresa los datos de compra en el módulo de adquisiciones del software Aleph. 

Paso 4: Ingresa al módulo de catalogación del software Aleph, Clasifica y cataloga el 

material, utilizando el sistema de clasificación Dewey y el formato Marc. Si existen 
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dudas para catalogación, utiliza el formato Validación de Criterio para Catalogación de 

Material. 

Paso 5: Elabora y pega los rótulos con número topográfico, imprime y pega códigos de 

barras en el interior y exterior del material, coloca los sellos en el interior y plastifica. 

Paso 6: Coloca Tags de asociación al material bibliográfico de acuerdo al “PROTOCOLO 

DE ASOCIACIÓN DE TAGS”, y entrega el material para su ubicación en la colección. 

Paso 7: Ubica el material bibliográfico en los estantes correspondientes, quedando 

disponible para su uso. 

Paso 8: Lleva a cabo los protocolos de preservación del material bibliográfico. 

Al respecto este procedimiento maneja tres (3) formatos que respaldan al proceso, de 

acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-823-78, así 

como también permiten llevar el registro y control de las acciones que permiten posteriormente 

medir los indicadores establecidos para el cumplimiento de la meta propuesta entre ellos se 

destacan: 

• 3.1 Formato Asistencia Taller de Inducción 

• 3.2 Formato Solicitud Formación de Usuarios de Biblioteca 

• 3.3 Formato Asistencia Taller Manejo de Recursos Bibliográficos Electrónicos 

Procedimiento Circulación de material bibliográfico (préstamo, renovación, reserva, 

devolución). 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, se establecen las entradas, salidas y procedimientos que se ejecutan, entre ellos: 

ENTRADA REQUERIDAS 

Necesidad de consulta en Sala especializada 
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SALIDAS PERTINENTES 

Material bibliográfico prestado 

Material bibliográfico descargado 

Descripción del procedimiento préstamo de material. 

De acuerdo con el manual de calidad de la CUC, específicamente el formulario TRD: 

800-823-78: 

Paso 1: Realiza la búsqueda en el Catálogo Bibliográfico,  Diligencia el formato de 

préstamo con los datos del material a solicitar y Entrega el formato en el módulo de 

préstamo y su carnet institucional 

Paso 2: Atención en módulo de préstamo: Verifica estado de cuenta del usuario (usuario 

activo, sin vencimientos de préstamos) y devuelve el carnet. Verifica disponibilidad del 

material (Número de sistema del ítem, signatura topográfica, título del ítem, volumen; y 

en caso de revista: número de sistema, volumen, número, mes, año, título de la revista). 

Pone fecha al formato, tipo colección e iniciales del auxiliar que atiende en la parte 

superior derecha y lo envía al primer piso por el montacargas. 

Paso 3: Colecciones: El auxiliar en primer piso recibe el formato de préstamo y escribe 

sus iniciales en la parte inferior derecha del formato. Realiza la búsqueda en la colección 

que corresponda (General, Reserva, Referencia, Tesis, Tesis Posgrado o Revistas), coloca 

el formato dentro del libro y envía al módulo de circulación segundo piso. 

Paso 4: Atención en módulo de préstamo: El auxiliar recibe por el ascensor el libro con el 

formato, llama al usuario le solicita el carnet institucional y carga en el sistema el 

material con un lector de código de barras. Entrega al usuario el material e informa que 

debe revisar en el correo institucional la fecha y hora de entrega, cuando el libro es de 
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colección general; si el material pertenece a otra colección (préstamo por 4 horas), se 

informa la hora de vencimiento del préstamo. 

Paso 5: Solicitud de préstamo de material bibliográfico a través del servicio ‘Libros a tu 

Clase’, Ver “PROTOCOLO DE SERVICIO DE LIBROS A TU CLASE”. 

Descripción del procedimiento devolución del material. 

De acuerdo con el manual de calidad de la CUC, específicamente el formulario TRD: 

800-823-78: 

Paso 1: Devolución en el módulo de circulación Devuelve al auxiliar el material en el 

módulo de circulación. 

Paso 2: Revisa el estado del material y lo descarga en el sistema. Informa al usuario si 

realiza devolución tardía o si ha finalizado el proceso satisfactoriamente. Envía el 

material al primer piso para su ubicación en estantería. En el primer piso se recibe el 

material por el montacargas y se ubica en estantería, según clasificación. 

Paso 3: Devolución en el Buzón de Devolución: Deposita el material bibliográfico en el 

buzón de devolución. 

Paso 4: Ejecuta el “PROTOCOLO PARA USO Y CUIDADO DEL BUZÓN DE 

DEVOLUCIÓN DE MATERIAL”. 

Descripción del procedimiento renovación de préstamo 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78: 

Paso 1: Renovación por la Web. a. El usuario ingresa al catálogo bibliográfico con su 

usuario y contraseña. Ingresa a la pestaña de Mi Registro en la Biblioteca. Selecciona el 

préstamo activo. Da clic en renovar. 
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Paso 2: Renovación en el módulo de circulación. Se acerca al módulo de préstamo y le 

solicita al auxiliar que le renueve el préstamo del material bibliográfico que tiene 

actualmente. 

Paso 3: Solicita el carnet al usuario, selecciona el ítem que va a renovar, verifica que no 

tenga reservas y da clic en el botón renovar. Informa al usuario la nueva fecha y hora de 

entrega del material bibliográfico. 

Descripción del procedimiento reserva material bibliográfico 

De acuerdo con el manual de calidad de la CUC, específicamente el formulario TRD: 

800-823-78: 

Paso 1: Reserva por la Web. Ingresa al catálogo bibliográfico con su usuario y 

contraseña. Realiza la búsqueda del material a reservar. Selecciona todos los ejemplares. 

Selecciona solicitar material. Selecciona manejo urgente. Selecciona enviar. 

Paso 2: Reserva en el módulo de circulación. El usuario se acerca al módulo de préstamo 

con su carnet institucional y el formato ya diligenciado manifestando que desea reservar 

el material bibliográfico. 

Paso 3: Reserva en el módulo de circulación. El usuario se acerca al módulo de préstamo 

con su carnet institucional y el formato ya diligenciado manifestando que desea reservar 

el material bibliográfico. 

El procedimiento Circulación de material bibliográfico (préstamo, renovación, reserva, 

devolución) según el manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, maneja solo un formato que respaldan al proceso, así como también permiten llevar el 

registro y control de las acciones que permiten posteriormente medir los indicadores establecidos 

para el cumplimiento de la meta propuesta específicamente:  
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4.1 Formato Préstamo de Material Bibliográfico. 

Consulta, préstamo y compra de material bibliográfico interbibliotecario. 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, se establecen las entradas, salidas y procesos, entre ellos: 

ENTRADA REQUERIDAS 

Formato de consulta, préstamo y compra de material bibliográfico interbibliotecario. 

SALIDAS PERTINENTES 

Carta de presentación 

Material entregado 

PDF enviado al correo electrónico institucional. 

Descripción del procedimiento solicitud de expedición de carta de consulta 

interbibliotecaria y de préstamo interbibliotecario 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, está conformado de los siguientes pasos: 

Paso 1: Localiza el material que requiere ingresando en el catálogo bibliográfico de las 

bibliotecas (con que se tienen convenio) y verifica la disponibilidad y la colección a la 

que pertenece. 

Paso 2: Solicita en la Biblioteca /módulo de circulación, la validación del uso del 

servicio. 

Paso 3: Verifica en el sistema de información si el usuario está habilitado para recibir el 

servicio. 
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Paso 4: Informa al usuario la viabilidad del servicio: En caso de inviable, se le explica las 

causas y las acciones necesarias para aplicar nuevamente al servicio. En caso de ser 

viable se continúa el procedimiento. 

Paso 5: Solicita, el servicio que requiere y diligencia en el formato de solicitud interna 

préstamo interbibliotecario y/o la carta de consulta interbibliotecaria los datos necesarios. 

Paso 6: Diligencia la carta de consulta interbibliotecaria y/o el formato de préstamo 

interbibliotecario. 

Paso 7: Indica al usuario el tiempo de espera para obtener la carta de consulta  

interbibliotecaria: máximo 8 horas hábiles y del servicio de préstamo interbibliotecario le 

envía un correo con la respuesta dentro de los 5 días hábiles siguientes a la solicitud. 

Paso 8: Firma la carta de consulta interbibliotecaria y/o el formato de préstamo 

interbibliotecario. 

Paso 9: Entrega al usuario 2 copias de la carta de consulta interbibliotecaria: una la firma 

el usuario y se archiva en la carpeta de consulta interbibliotecaria para llevar control de 

los préstamos, la otra para presentarla en la institución prestadora del servicio. 

Paso 10: Presenta la carta de consulta interbibliotecaria, dentro del tiempo de vigencia de 

la misma, en la biblioteca de la institución a quien va dirigida la carta. Espera las 

indicaciones del auxiliar, recibe el material, utiliza y devuelve en la fecha y hora 

establecida. 

Paso 11: Envía el formato de préstamo interbibliotecario totalmente diligenciado y por 

correo electrónico a la institución que se le solicita el préstamo. 

Paso 12: Recibe el formato de préstamo interbibliotecario, válida la disponibilidad del 

material y envía un correo con la respuesta al requerimiento. 
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Paso 13: Recibe correo electrónico con la respuesta del requerimiento. 

Paso 14: Envía correo al usuario con la notificación de la solicitud: en caso de no 

disponibilidad o en el caso de que sea viable, el día y la hora en que puede reclamar en la 

biblioteca de la universidad el material y la fecha de devolución del mismo. 

Paso 15: Recibe notificación y acude en la fecha indicada para recoger el material. 

Paso 16: Devuelve el material en la fecha indicada 

Paso 17: Recibe el material por parte del usuario y lo envía por mensajería a la 

universidad prestamista. 

Paso 18: Realiza seguimiento hasta la llegada del material a la universidad prestamista y 

solicita confirmación escrita y firmada de recibido. 

Paso 19: Recibe confirmación de llegada de material y lo archiva en la carpeta de 

préstamo interbibliotecario. 

Descripción del procedimiento carta de consulta interbibliotecaria  

(cuando se recibe la solicitud del servicio), según el manual de calidad de la CUC, 

específicamente el formulario TRD: 800-823-78, está conformado por los siguientes pasos:  

Paso 1: Recibe el formulario de préstamo interbibliotecario, lo válida y lo envía para 

inicio del préstamo. 

Paso 2: Recibe la solicitud de préstamo interbibliotecario. 

Paso 3: Verifica la disponibilidad del material bibliográfico solicitado. Si el material 

solicitado se encuentra en la biblioteca, se continúa con la solicitud y envía un correo 

electrónico a la institución solicitante para confirmar reserva del material bibliográfico 

solicitado. No, se informa al solicitante por correo electrónico y se da por terminado el 

procedimiento. 
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Paso 4: Registra en el sistema el préstamo interbibliotecario del material. 

Paso 5: Envía el material bibliográfico a la institución solicitante. 

Paso 6: Utiliza el material solicitado 

Paso 7: Devuelve el material solicitado, dentro del tiempo acordado. 

Paso 8: Recibe el material y verifica su estado. 

Paso 9: Descarga el material del sistema. Inmediatamente lo reciba 

Paso 10: Firma la remisión del material. Inmediatamente lo reciba 

Paso 11: Envía correo electrónico a la Biblioteca que realizo el préstamo con copia a la 

Dirección de la Biblioteca o Jefatura encargada de la Universidad, confirmando la 

devolución del material y en el caso que la devolución haya sido tardía el costo por el 

retraso. 

Paso 12: Hace seguimiento hasta el pago de la multa e informa a la Dirección de la 

Biblioteca o Jefatura encargada para dar por terminado el servicio. 

Paso 13: Realiza informe semestral del servicio. 

Descripción del procedimiento de préstamo interbibliotecario biblioteca Luis ángel 

Arango 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, está conformado por los siguientes pasos: 

Paso 1: Busca el material en el catálogo público de la Biblioteca Luis Ángel Arango. 

Diligencia y entrega el formato de solicitud de préstamo. 

Paso 2: Revisa la solicitud de préstamo, verificando el estado de cuenta del usuario y la 

disponibilidad del material. 
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Paso 3: Notifica al usuario por correo electrónico. En caso de que el material no esté 

disponible en el catálogo de la Biblioteca Luis Ángel Arango. 

Paso 4: Realiza la solicitud del préstamo interbibliotecario a través del catálogo de la 

Biblioteca Luis Ángel Arango, y envía correo electrónico para dar inicio al 

“PROTOCOLO INTERNO DE PRÉSTAMO INTERBIBLIOTECARIO” 

Paso 5: Recoge el material solicitado, directamente en la Biblioteca Luis Ángel Arango. 

Paso 6: Revisa los libros solicitados a la Biblioteca Luis Ángel Arango y se registra la 

fecha de devolución. La fecha se registra con tres días de anterioridad a la devolución 

oficial en la Biblioteca Luis Ángel Arango. 

Paso 7: Notifica a través de correo electrónico, al usuario la disponibilidad del material 

solicitado, con el tiempo de permanencia dentro de la Biblioteca. 

Paso 8: Retira el material en circulación y préstamo y firma la planilla de control en 

Excel. 

Paso 9: Devuelve antes de la hora de vencimiento del material por día, este deberá ser 

entregado en circulación y préstamo. 

Paso 10: Recibe y se verifica el estado del material. 

Paso 11: Devuelve el material que estaba en préstamo directamente a la Biblioteca Luis 

Ángel Arango. 

Paso 12: Realiza informe semestral del servicio. 

Procedimiento de compra de material bibliográfico 

Según el manual de calidad de la CUC, específicamente el formulario TRD: 800-823-78, 

está conformado por los siguientes pasos: 
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Paso 1: Envía un correo electrónico a consultaespecializada@cuc.edu.co, con la 

información (Título del documento, volumen, número, Nombre de autor, Año de 

publicación, páginas) del (los) documento(s) requerido(s). Este debe ser enviado desde el 

correo institucional. 

Paso 2: Verifica que la información solicitada no se encuentre en las bases de datos de la 

institución. 

Paso 3: Ingresa a la plataforma 

Paso 4: Realiza la Búsqueda del documento solicitado. 

Paso 5: Solicita o adquiere el documento. 

Paso 6: Envía el documento al usuario solicitante por correo electrónico 

(consultaespecializada@cuc.edu.co). 

Paso 7: Sí el documento solicitado no se encuentra en ninguna de las plataformas o 

convenios interbibliotecarios, se envía un correo electrónico al usuario con la información 

encontrada además dándole a conocer la información faltante, ofreciéndole otras opciones 

con documentos similares al tema requerido. 

Paso 8: Recibe el documento solicitado. 

El procedimiento Consulta, préstamo y compra de material bibliográfico 

interbibliotecario maneja tres (3) formatos que respaldan al proceso, como lo establece el manual 

de calidad de la CUC, específicamente el formulario TRD: 800-823-78, así como también 

permiten llevar el registro y control de las acciones que permiten posteriormente medir los 

indicadores establecidos para el cumplimiento de la meta propuesta entre ellos: 

• 5.1 Formato Consulta otras bibliotecas (Asouniesca) 

• 5.2 Formato para Solicitud Interna de Préstamo Interbibliotecario 

mailto:consultaespecializada@cuc.edu.co
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• 5.3 Formato Préstamo Interbibliotecario 

Uso de recursos bibliográficos electrónicos dentro y fuera del campus universitario. 

El uso de recursos bibliográficos electrónicos corresponde al sexto proceso según el 

manual de calidad de la CUC, específicamente el formulario TRD: 800-823-78, conformado por 

entradas, salidas y los su procedimientos que los estructuran. 

ENTRADA REQUERIDAS 

Necesidad de consulta vía electrónica 

SALIDAS PERTINENTES 

Ingreso a la página web 

DESCRIPCION DEL PROCEDIMIENTO, de acuerdo al manual de calidad de la CUC, 

específicamente el formulario TRD: 800-823-78, está conformado por los siguientes pasos: 

Paso1: Ingresa a la página web de la biblioteca 

Paso 2: Ingresa al recurso de interés: Portales, bases de datos, libros electrónicos, y 

seleccionar el área de interés 

Paso 3: Realiza registro con su usuario y contraseña institucional 

Paso 4: Utiliza el (los) recurso (s) 

Paso 5: Cierra su sesión.  

Al respecto es importante destacar que este procedimiento no contiene formularios para 

registrar datos o evidencia, debido a la naturaleza del mismo. 

Prestación del servicio en Sala de Consulta Especializada o Base de Datos. 

El último proceso se relaciona con la prestación del servicio en la sala de consulta, de 

acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-823-78, 

conformado por entrada, salida y procedimientos. 
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ENTRADA REQUERIDA 

Necesidad de consulta vía electrónica 

SALIDAS PERTINENTES 

Correo Electrónico 

Descripción del procedimiento 

De acuerdo al manual de calidad de la CUC, específicamente el formulario TRD: 800-

823-78, establece los siguientes pasos: 

Paso1: Solicita préstamo de equipo de computo 

Paso 2: Entrega el carnet institucional 

Paso 3: Verifica el carnet, este debe estar en buen estado para ser leído por el lector de 

código de barras y poder identificar su número. 

Paso 4: Verifica disponibilidad de equipo de cómputo. Si hay equipo se continúa con el 

proceso, de lo contrario el procedimiento termina. 

Paso 5: Verifica los datos del usuario con una entrevista rápida para saber qué necesidad 

tiene de información 

Paso 6: Ingreso de datos del usuario al sistema de control de ingreso (Software) 

Paso 7: Asignación de equipo de cómputo al usuario 

Paso 8: Usuario regresa el equipo que le fue asignado junto con la ficha al manejador de 

base de datos. 

Paso 9: Verifica el estado del equipo entregado por el usuario 

Paso 10: Entrega el carnet al usuario posterior a la revisión del equipo y que este se 

encuentre en buen estado. 

Paso 11: FIN 



SISTEMA DE GESTIÓN PARA SEGURIDAD DE INFORMACIÓN  61 

Es importante destacar que este procedimiento no contiene formularios para registrar 

datos o evidencia, debido a la naturaleza del mismo. 

Los procesos descritos anteriormente deben ser evaluados periódicamente a través de la 

formulación de indicadores, de acuerdo al manual de calidad de la CUC, específicamente el 

formulario TRD: 800-823-78, donde explican la medición y meta a ser alcanzada, al respecto se 

destaca: 

• Efectividad en adquisiciones, cuya medición debe ser semestral y la meta relacionada con 

la efectividad  >75%. 

• Eficacia en procesamiento técnico del material, su revisión debe efectuarse mensual y 

debe dar cumplimiento del 100%  al  75% de la meta. 

• Eficiencia en medición de conocimiento, se mide con frecuencia mensual, y presenta 

como meta un puntaje > 3,0 

• Efectividad en capacitaciones, deben ser ejecutadas mensualmente y deben cumplirse 

entre el rango del 50% - 75%. 

• Satisfacción de los usuarios con respecto al servicio, basada en la aplicación de encuestas 

Anuales, se espera un grado de satisfacción > 4,3. 

• Necesidad de adquisición de nuevos títulos, esta debe ser revisada mensualmente con un 

cumplimiento del 75% - 10%. 

• Uso de recursos electrónicos, evaluado con frecuencia mensual, cuyos resultados 

esperados sean superiores al mes actual. 

Fase 2. Identificar los parámetros que se utilizarán durante todo el proceso de análisis de riesgos, 

los cuales son: 
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 Para identificar y definir los parámetros, que serán base para el proceso de análisis de 

riesgos, se hace necesario determinar el valor de los activos y la vulnerabilidad del proceso, para 

lo cual fue necesario ejecutar actividades de observación directa y revisión documental. 

Para determinar el valor de los activos, se establece el inventario de la biblioteca en 

cuanto: activos como material bibliográfico, equipo de mobiliario y tecnología necesario para el 

funcionamiento del proceso de biblioteca.   

Con el objeto de estimar el valor de los activos se dividir el inventario en tres renglones: 

material bibliográfico, inmobiliario de oficina y equipos tecnológicos, los cuales se respaldan 

con las tablas 7, 8, 9 y 10 las cuales se refieren al inventario del material bibliográfico, 

inmobiliario y equipos tecnológicos, las cuales en detalle se pueden observar en el desarrollo de 

la fase 2 de la metodología. 

Los inventarios reflejan solo libros adquiridos y en calidad de donación, existe la 

posibilidad de que la cantidad, autores y rubros de las distintas bibliografías puedan variar, de 

acuerdo a estos datos la cantidad de libros ubicando aproximadamente 1246 ejemplares. 

Al respecto de los costos asociados a los inventarios de la biblioteca, es necesario 

destacar que actualmente no se maneja un valor preciso, debido a:  

• Los precios pueden variar de acuerdo a los ejemplares. 

• Muchos de ellos no poseen valor monetario. 

• Existe material bibliográfico que fueron recibidos en calidad de donación. 

• Material bibliográfico cuya antigüedad es invaluable. 

• Los equipos de computación, se cambian o sustituyen cada 4 o 5 años, de 

acuerdo al impacto tecnológico del mercado, actualmente la CUC maneja 

el tipo de contrato leasing  (actualización tecnológica) con la marca DELL. 
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Para efectos de cálculos necesarios en la presente investigación, se establecen como 

costos promedios: 

Tabla 2.  

Costos promedios de Inventario.  

Tipo de Costo Costo promedio en Pesos COL 

Costo en material bibliográfico $ 1.283.133.612 pesos COL 

Costo equipos tecnológicos $ 94.500.000 pesos COL 

Costo inmobiliario $ 25.638.000 pesos COL 

Costos sistema de seguridad $ 90.133.560 pesos COL 

Costo sistema de administración $ 200.710.685 pesos COL 

Costos anuales Bases de Datos $ 1.162.315.710 pesos COL 

Fuente: Guerra E. y Unidad de Finanzas CUC (2019). 

Luego de revisar los inventarios de la biblioteca de la Universidad de la Costa, se hace 

necesario establecer el nivel de impacto como parámetro, para lo cual se realiza una estimación 

por rango, definiendo los rangos de la siguiente forma: 

Tabla 3.  

Niveles de impacto.  

Rango Nivel de Impacto % de impacto 

Muy alto 100% 

Alto 75 – 99 % 

Medio 50 - 75 % 

Bajo 20 – 50 % 

Muy bajo 5 – 20 % 

 Fuente: Elaboración Propia Guerra E. (2019) 

Es importante, establecer los costos y el nivel de impacto, para estudiar las posibles 

vulnerabilidades, que pueden ser afectados por amenazas, que generan un riesgo en el SGSI en la 

ejecución de los procesos de calidad. 

Al respecto una vulnerabilidad según la norma ISO-27001, es la debilidad de un activo, que 

puede ser explotada por una amenaza, para materializar una agresión sobre el activo, permitiendo 
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identificar sobre los riesgos establecidos, en la norma del sistema de gestión de la calidad de la 

CUC formulario TRD: 700-710-78. 

Estos riesgos han sido identificados y clasificados de acuerdo a los procesos de calidad de 

la biblioteca, así como también se establece una escala de valoración, que permite medir el nivel 

de impacto que genera cada uno de ellos, relacionando cinco valores donde; el valor más bajo 

está asociado al nivel moderado leve con una valor de (1), con consecuencias o efectos mínimos 

en la parte interesada en la escala, el valor de (5) para un nivel muy significativo, con altas 

consecuencia o efectos muy significativos para la biblioteca o parte interesada. 

 Sin embargo el SGC ha desarrollado la tabla de análisis de probabilidad de ocurrencia de 

los riesgos estableciendo que: 

Tabla 4.  

Probabilidad de Ocurrencia del evento.  

Probabilidad Evento 

5 Muy probable que ocurra, el evento se espera se presente en la 

mayoría de las circunstancias.  

4 Probable que ocurra, el evento probablemente se presente en la 

mayoría de las circunstancias.  

3 Puede suceder, el evento podría presentarse en algún momento.  

2 Baja probabilidad de ocurrencia, el evento puede presentarse en 

algún momento. 

1 Escasa probabilidad de ocurrir, el evento puede presentarse solo en 

Excepciones. 

Fuente SGC de la CUC formulario TRD: 700-710-78 

 Cada riesgo está definido en la matriz del SGC TRD: 700-710-90, donde se representan 

aspectos, estrategias a implementar para ofrecer un posible canal de solución a la ocurrencia del 

problema, y al procedimiento asociado, actualmente es controlado, nivel de evaluación y su 

posible tratamiento, de manera aislada según el SGC, con el objeto de poder establecer los 

controles necesarios y evitar su ocurrencia. 
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De acuerdo a los valores establecidos en el SGC, la frecuencia de ocurrencia de los 

riesgos no se encuentra definida actualmente, de acuerdo a los procedimientos que se desarrollan 

dentro de la biblioteca, sin embargo se establecen los niveles de probabilidad y de impacto de los 

riesgos en el SGC. Al respecto de la frecuencia de ocurrencia se propone: 

 

Tabla 6.  

Frecuencia de ocurrencia de Riesgos de la biblioteca CUC. 

Valor de frecuencia Nivel de frecuencia 

una vez al día Frecuencia extrema 

una vez cada dos semanas Alta 

una vez cada dos meses Media 

una vez cada seis meses Baja 

una vez al año muy baja 

Fuente: Elaboración Propia Guerra E., (2019) 

 

Estas frecuencias permitirán evaluar la ocurrencia del riesgo, estableciendo estrategias 

correctivas, que permitan predecir la acción a seguir para evitarlos y disminuir su porcentaje de 

aparición durante los procesos. 

Antes de establecer la vulnerabilidad del riesgo se hace necesario identificarlos, basado en la 

normativa, se efectuó una revisión de los procesos de calidad según el formulario TRD: 800-823-

78, expuestos en la fase 1 de la metodología. Posteriormente, se procedió a estudiar las alarmas 

asociadas a los procesos de calidad, de acuerdo al Sistema de la Gestión de la Calidad formulario 

TRD: 700-710-78, se establece la clasificación en ocho (8) tipos de peligros entre los cuales se 

destacan: 
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Tabla 6.  

Clasificación de Riesgos de la biblioteca CUC.  

TIPO DE RIESGO RIESGO 

RIESGOS 

ESTRATEGICO 

Se Asocia con la forma en que se administra la identidad. El manejo del 

riesgo estratégico se enfoca a asuntos globales relacionados con la misión y 

el cumplimiento de los objetivos estratégicos, la clara definición de 

políticas, diseño y conceptualización de la entidad por parte de la alta 

gerencia. 

RIESGOS 

OPERATIVOS 

Comprende los riesgos relacionados tanto con la parte operativa como con 

la técnica de la entidad, incluye riesgos provenientes de deficiencias en los 

sistemas de información, en la definición de los procesos, en la estructura 

de la entidad, la desarticulación entre dependencias, lo cual conduce a 

ineficiencias, oportunidades de corrupción e incumplimiento de los 

compromisos institucionales. 

RIESGOS 

FINANCIEROS 

Se relacionan con el manejo de los recursos de la entidad, que incluye la 

ejecución presupuestal, la elaboración de los estados financieros, los pagos, 

manejos excedentes de tesorería y el manejo sobre los bienes de cada 

entidad. De la eficiencia y transparencia en el manejo de los recursos, así 

como de su interacción con  las demás áreas, dependerá en gran parte el 

éxito o fracaso de toda entidad. 

RIESGOS DE 

CUMPLIMIENTO 

Se asocian con la capacidad de la entidad para cumplir con los requisitos 

legales, contractuales, de ética pública y en general con su compromiso 

ante la comunidad. 

RIESGO DE 

TECNOLOGIA 

Se asocian con la capacidad de la entidad para que la tecnología disponible 

satisfaga sus necesidades actuales y futuras y soporte el cumplimiento de la 

misión. 

RIESGO DE 

TALENTO 

HUMANO 

Se asocia con la capacidad de la entidad para cumplir con las necesidades y 

brindar soporte a sus empleados directos e indirectos. Como 

incumplimiento en la legalización de contratos, incumplimiento en las 

respuestas a solicitudes y requerimientos, inoportunidad en la liquidación 

de nómina, entre otros. 

RIESGO LEGAL Se asocia al desconocimiento del marco legal al que se sujeta la 

Universidad, ejemplos: respuestas a derechos de petición, tutelas, entre 

otros. 

RIESGO 

AMBIENTAL 

Probabilidad que se produzca, genere un  daño o catástrofe, emergencia  

por modificación o alteración  del Sistema de Gestión Ambiental 

Fuente SGC de la CUC formulario TRD: 700-710-78 

Luego de establecer los niveles de riesgo y la probabilidad de ocurrencias es importante 

señalar los riesgos que fueron identificados mediante la aplicación del SGC, entre ellos se 

establecen: 
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• Incumplimiento en la entrega del material según la planificación. 

• No encontrar planta física disponible para la capacitación del personal del área. 

• Estudiantes que no asisten a las capacitaciones y orientaciones de la biblioteca. 

• Incumplimiento en las metas de capacitaciones. 

• Compra de material errado por datos incompletos. 

• Compra de material equivocado por error en la información diligenciada, omisión de 

datos o imprecisión. 

• Demora, cambio o rechazo de material solicitado por parte del comité de compras.  

• Rechazo de material solicitado por parte del comité de compras.  

• Compra de material errado por error en la solicitud. 

• Recepción de material obsoleto o en mal estado. 

• Oportunidad de enriquecimiento de la colección y mejora de la Visibilidad Institucional. 

• Contacto con nuevas instituciones para fortalecer las alianzas institucionales. 

• Recepción de material obsoleto o en mal estado. 

• Recepción de material incompleto. 

• Incorrecta interpretación y aplicación de las normas de catalogación y clasificación 

bibliográficas. 

• Truncamiento en la colocación de los códigos de barras en el material bibliográfico. 

• Error en la ubicación del material bibliográfico en estantería. 

• Daño o pérdida del material bibliográfico.   

• Afectación de la salud por agentes biológicos externos. 

• Datos errados en el tipo de colección.   

• Envío de material equivocado. 
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• Falta de disponibilidad de material para prestación del servicio. 

• Falla del fluido eléctrico o del software.  

• Multa no justificada al usuario. 

• Sobornos al personal de circulación, ofrecimiento de dadivas o beneficios económicos a 

cambio de préstamos no registrados u omisión de multas. 

• Daño de formatos de préstamo, agotamiento del usuario durante la solicitud del servicio 

• Riesgo de caída a diferente nivel por traslado del material en brazo, en las escaleras. 

• Rediseño del espacio de biblioteca, para permitir acceso a la colección de forma abierta a 

la comunidad estudiantil. 

• Propuesta para rediseño de entrada del área de secretaria para permitir acceso a personas 

con movilidad reducida.  

• Interrupción del proceso. Que no se lleve a cabo el préstamo interbibliotecario. 

• Retraso en la devolución del material. 

• Que el usuario se desplace a la Biblioteca y el material no fue reservado. 

• Que no se lleve a cabo el préstamo interbibliotecario. 

• Recuperación de documento equivocado. 

• Mal cargue del documento. Documento dañado. 

• Compra de material errado o demora en el proceso. 

• Problemas en la navegación de la página. 

• Abandono en el uso de los recursos electrónicos de la Biblioteca. 

• Poca o ninguna pertinencia en la información sugerida. 

• Agresión por parte de usuarios. 

• Virus Informático. 



SISTEMA DE GESTIÓN PARA SEGURIDAD DE INFORMACIÓN  69 

 

Fase 3.Análisis de activos: identificar cuáles son los activos que posee la Biblioteca de la 

Universidad de la Costa  y que necesita  para llevar a cabo sus actividades. 

Luego de identificar los procesos de calidad, el valor de los activos, riesgos, 

vulnerabilidad y frecuencia de ocurrencia, se hace necesario identificar los inventarios de 

recursos necesarios para los procesos de la biblioteca de la CUC, los cuales están asociados a: 

material bibliográfico, tecnológico, inmobiliario y sistema. 

Tabla 7.  

Inventario de la Biblioteca de la CUC.  

TITULO AUTOR  CANTIDAD 

 2015 BALANCE  SOCIAL  DESCONOCIDO 2 

 FILTHY RICH, MARIA DUEÑAS  1 

 JURISPRUDENCIA  AL DIA H.CORTE SUPREMA DE 

JUSTICIA.SALAS CIVIL, LABORAL Y PLENA  H.CONSEJO DE 
ESTADO GUSTAVO DE GREIFF RESTREPO 2 

 LATEMPLAZA, MARIA DUEÑAS  1 

 MERRY CHISTHIMAS,ALEX CROSS JAMES PATTERON  1 

 SIGLO XX A TRAVES DE EL TIEMPO LUIS FERNANDO SANTOS 1 

!VICTIMAS DEL UPAC=UVR! SIXTO ACUÑA ACEVEDO  1 

"LAS PRUEBAS EN EL NUEVO PROCEDIMIENTO CIVIL 
COLOMBIANO" 

INSTITUTO DE ESPECIALIZACION EN 

CIENCIAS JURIDICAS POLITICAS Y 
SOCIALES  2 

|PAZ URS.TERRORISMO  MARITA ZAPATA  1 

536 PREGUNTAS DEL DERECHO PENAL  

PEDRO P.VARGAS /YASMIN GOMEZ 

BUSTILLO 1 

ALIMENTOS/ INVESTIGACION DE PATERNIDAD NATURAL 
COMENTARIOS,JURISPRUDENCIA Y DOCTRINA  NESTOR ANTONIO SIERRA RINCON  1 

AMERICA ASSASSIN VINCE  FLYNN  1 

ANALES DEL CONSEJO DE ESTADO  

REPUBLICA DE COLOMBIA -CONSEJO 

SUPERIOR DE LA JUDICATURA 1 

ANALISIS DE REQUERIMIENTOS PARA LA IMPLEMENTACION  DE 

LABORATORIOS REMOTOS  RONALD ZAMORA USA  3 

ANALISIS JURISPRUDENCIA  PROCURADURIA 1 

ANALISISIS DE REQUERIMIENTO-RONAL ZAMORA  DESCONOCIDO 2 

AÑOS EN SILENCIO  OSCAR TULIO LIZCANO  1 

APRENDER A APRENDER MODULO DEL DISCENTE  

CONSEJO SUPERIOR DE LA JUDICATURA 

/SALA ADMINISTRATIVA 1 

APRENDISAJE COOPERATIVO  JUAN DE DIOS ARIAS  1 

APUNTES DE DERECHO REGISTRAL  YOJAIRO GARCIA MOZO  1 

ARTICULACION PEDAGOGICA  
ROSALBA ARRIETA  DE VERA -MONICA 
FLORES 3 
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AUTOS Y SENTENCIAS   JURISPRUDENCIA EN MATERIA CIVIL 

COMERCIAL Y DE FAMILIA IMPUGNACION 

JOSE MANUEL FLORES 
/JURISPRUDENCIA EN MATERIAL CIVIL, 

COMERCIAL Y DE FAMILIA 

IMPUNACION 1 

AUTOS Y SENTENCIAS   JURISPRUDENCIA EN MATERIA CIVIL 

COMERCIAL Y DE FAMILIA IMPUGNACION 

JOSE MANUEL FLORES 
/JURISPRUDENCIA EN MATERIAL CIVIL, 

COMERCIAL Y DE FAMILIA 

IMPUNACION 1 

AVALUOS /URBANOS,RURALES,ESPECIALES MAQUINARIA  URIEL RAMIREZ GIRALDO  1 

AYUDAME SEÑOR DESCONOCIDO 1 

BIKINI JAMES PATTERON  1 

BOLETIN BIBLIOGRAFICO 

ESCUELA JUDICIAL RODRIGO LARA 

BONILLA  1 

CARACTERISACION DE MATERIALES DE USO EN INGENIERIA  JOSE LUIS AHUMADA VILLAFAÑE 3 

CASOS DE DERECHO PENAL NODIER AGUDELO BETANCUR 2 

CASUISTICA PENAL /DELITOS COTRA EL PATRIMONIO 
ECONOMICO/ PEDRO ALFONSO PABON  1 

CASUISTICA PENAL /HOMICIDIO –PECULADO PEDRO ALFONSO PABON  1 

CATECISMO DESCONOCIDO 1 

CIRCUITOS ELECTRICOS -CONCORRIENTE DIRECTA  EBALDO ALBES PEREZ V 2 

CODIGO CIVIL DE LA REPUBLICA DE PANAMA 
JORGE FABREGA P./CECILIO 
CASTILLERO 2 

CODIGO CONTENCIOSO  ADMINISTRATIVO JUAN CARLOS GALINDO VACHA  2 

CODIGO CONTENCIOSO  ADMINISTRATIVO/SEXTA EDICION 

ACTULIZADA GUSTAVO PENAGOS  2 

CODIGO CONTENCIOSO ADMINISTRATIVO /ARTICULO DEL 128 A 

134 MIGUEL GONZALES RODRIGUEZ  2 

CODIGO DE COMERCIO HILDEBRANDO LEAL PEREZ  2 

CODIGO DE PROCEDIMIENTO CIVIL  

COLECCIÓN DE CODIGOS BREVIS 

/OSCAR EDUARDO HENAO C 2 

CODIGO DE PROCEDIMIENTO CIVIL /VIGESIMA  CUARTA  OSCAR EDUARDO  HENAO 2 

CODIGO DE PROCEDIMIENTO CIVIL ANOTADO  OSCAR EDUARDO HENAO 2 

CODIGO DE PROCEDIMIENTO CIVIL COMENTADO  ARMANDO JARAMILLO CASTAÑEDA / 2 

CODIGO DE PROCEDIMIENTO CIVIL -LEY 30 DE 1987 DESCONOCIDO 2 

CODIGO DE PROCEDIMIENTOS PENAL COLOMBIANO  DECRETO 

0050 DE 1987 

GUSTAVO GOMEZ VELASQUEZ 
/MAGISTRADO DE LA CORTE SUPREMA 

DE JUSTICIA  2 

CODIGO DE PROCEDIMIENTOS PENAL CONCORDADO/ACTAS DE 

NUEVOS CODIGOS PROCEDIMIENTOS PENALES EDGAR GUILLERMO ESCOBAR 2 

CODIGO DE REGIMEN MUNIPAL /COMENTADO Y CONCORDADO  ORLANDO VAZQUEZ VELASQUEZ  2 

CODIGO DISCIPLINARIO DE ABOGADO(LEY 1123 DE 2007) DESCONOCIDO 2 

CODIGO DISCIPLINARIOS UNICO(LEY 200 DE 1995) 
IMPPRENTA INTERNACIONAL DE 
COLOMBIA /ERNESTO SAMPER PIZANO  2 

CODIGO IBEROAMERICANO DE ETICA JUDICIAL  

CONSEJO SUPERIOR -FRANCISCO 

ESCOBAR 2 

CODIGO NACIONAL DE RECURSOS NATURALES LEGISLACION 
ECOLOGICA  

CAMILO SATIZABAL PARRA-MARIA LUZ 
SATIZABAL  2 

CODIGO PENAL Y DE PROCEDIMIENTOS PENAL (LEYES 599Y 

600DEL 2000) 

COLECCIÓN DE CODIGOS BREVIS 

/OSCAR EDUARDO HENAO C 2 

CODIGO PROCEDIMIENTO CIVIL LUIS CESAR PEREIRA MONSALVE 2 

CODIGO PROCEDIMIENTOS CIVIL /JURISPRUDENCIA DOCTRINA  LUIS CESAR PEREIRA MONSALVE 2 

CODIGO Y PENAL Y DE PROCEDIMIENTO PENAL (LEYES 599 Y 600 

DE 2000) 

COLECCIÓN CODIGOS BREVIS /MARIO 

ARBOLEDA  2 

COLOMBIA LIBRE CONSERVATISMO COLOMBIANO DESCONOCIDO 2 

COMO ALCANZAR LA EXCELENCIA EN VENTAS EN EL NUEVO 
MILENIO DAVE KAHLE 1 
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COMO MECLAR COLORES  DESCONOCIDO 1 

COMO RECUPERAR SU EMPRESA -EL METODO C ALVARO MARIN HOYOS 1 

COMPEDIO DE NORMAS QUE RIGEN LA GESTION MUNICIPAL HERNAN TORRES ALZATE  1 

COMPENDIO DE DERECHO PROCESAL /PRUEBAS JUDICIALES  HERNANDO DEVIS ECHANDIA  1 

COMPENDIO DE DERECHO PROCESAL TEORIA GENERAL DEL 

PROCESO HERNANDO DEVIS ECHANDIA  1 

CONCEPTOS BASICOS DE LAS OBLIGACIONES Y CONTRATOS 

CIVILES  EN COLOMBIA VERA JUDITH VILLA GUARDIOLA  3 

CONSEJO SUPERIOR DE LA JUDICATURA  DESCONOCIDO 2 

CONSEJOS SOBRE REGIMEN ALIMENTARIO  DESCONOCIDO 2 

CONSTITUCION Y VIVIENDA /TEMAS DE DERECHO PÚBLICO EDUARDO MONTEALEGRE 2 

CONTEXTOS JURIDICOS  DESCONOCIDO 2 

CONTRATOS CIVILES Y COMERCIALES  ALICIA VIZCAINO RESTREPO 2 

CONTRATOS DE COLABORACION EMPRESARIAL  FRANCISCO JAVIER ROMERO  3 

CONTROL Y CALIDAD DE MATERIALES  NAYIB MORENO 2 

CORTE SUPREMA DE JUSTICIA  

JURISPRUDENCIA EN MATERIAL CIVIL, 
COMERCIAL Y DE FAMILIA 

IMPUNACION 2 

CRISIS MEDIOAMBIENTAL  KETTY HERREA MENDOZA  6 

CUADERNO AMBIENTAL ESCOLAR RAFAEL FERNANDO OYAGA  2 

CUANDO MUERE UN SER QUERIDO DESCONOCIDO 2 

CURSO DE CRIMINOLOGIA ALVARO ORLANDO PEREZ 2 

CURSO DE DERECHO PENAL/ESUQEMAS DEL DELITO NODIER AGUDELO BETANCUR 2 

CURSO DEL DERECHO PENAL/ ESQUEMA DEL DELITO  NODIER AGUDELO BETANCUR 2 

DE LOS DELITOS Y DE LAS PENAS  

 CESARE BECCARIA -NODIER AGUDELO 

B 2 

DE LOS DELITOS Y DE LAS PENAS  CESARE BECCARIA-NODIER AGUDELO 2 

DE LOS DELITOS Y DE LAS PENAS  CESARE BECCARIA-NODIER AGUDELO 2 

DE LOS TITULOS VALORES   BERNARDO  TRUJILLO CALLE  2 

DE LOS TITULOS VALORES  -PARTE GENERAL BERNARDO  TRUJILLO CALLE  2 

DEBATE Y JUSTICIA  DESCONOCIDO 2 

DEL CENTAURO A LA MOTO Y DEL JOROPO NI EL RASTRO  FRANCISCO A GALINDO 2 

DELITOS COTRA LA VIDA INTEGRA PERSONAL  ALFONSO GOMEZ MENDEZ 2 

DERECHO  DE SUCESIONES  PEDRO LAFONT PIANETTA 2 

DERECHO ADMINISTRATIVO JAIME VIDAL PERDOMO 2 

DERECHO ADMINISTRATIVO /LA ORGANIZACIÓN 
ADMINISTRATIVA Y LA ADMINISTRACION PUBLICA NACONAL ALLAN R/BREWER -CARIAS  2 

DERECHO ADMINISTRATIVO /PRINCIPIOS DE DERECHO 

PUBLICO,ADMINISTRACION PUBLICA. ET ALLAN R/BREWER -CARIAS  2 

DERECHO ADMINISTRATIVO GENERAL  GUSTAVO HUMBERTO RODRIGUEZ 2 

DERECHO ADMINISTRATIVO GENERAL Y COLOMBIA  LIBARDO RODRIGUEZ R 2 

DERECHO ADMINISTRATIVO LABORAL /NOVENA   DIEGO YOUNES MORENO  2 

DERECHO ADMINISTRATIVO LABORAL /TOMO I PRINCIPIOS 

ESTRUCTURA Y RELACIONES INDIVIDUALES JAIRO  VILLEGAS  ARBEAEZ  1 

DERECHO ADMINISTRATIVO LABORAL /TOMO II RELACIONES 
COLECTIVAS Y ASPECTOS PROCESALES  JAIRO  VILLEGAS  ARBEAEZ  1 

DERECHO ADMINISTRATIVO Y/PROCESAL ADMINISTRATIVO 

TORICO-PRACTICO 

ESTEBAN MORA CAICEDO/ALFONSO 

RIVERA M 1 

DERECHO CIVIL TOMO III DE LAS OBLIGACIONES ARTURO VALENCIA ZEA 1 
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DERECHO COLOMBIANO /ENCICLOPEDIAS  DESCONOCIDO 6 

DERECHO CONTRAVENCIONAL EN COLOMBIA 

/CONTRAVESIONES ORDINARIAS ESPECIALES Y 
ADMINISTRATIVAS  JUAN CARLOS MILLAN GOMEZ 1 

DERECHO INTERNACIONAL PUBLICO  GAVIRIA LIEVANO  1 

DERECHO LABORAL COLOMBIANO CAMPOS RIVERA  1 

DERECHO PENAL  ALFONSO REYES E. 1 

DERECHO PENAL Y CRIMINOLOGIGIA DESCONOCIDO 3 

DERECHO PENAL Y CRIMINOLOGIGIA/REVISTA DE INSTITUTO DE 
CIENCIAS PENALES Y CRIMINOLOGICA   1 

DERECHO PENITENCIARIO COLOMBIA  JOSE LUIS SINNIG O"MEARA  1 

DERECHO PROCESAL ADMINISTRAVO JUAN ANGEL PALACIO HICAPIE 1 

DERECHOS HUMANOS EN CENTRO DE RECLUSION PARA 
MUJERES DEFENSORIA DEL PUEBLO 1 

DERECHOS HUMANOS Y DERECHOS INTERNACIONALES 

HUMANITARIO 

CONSEJO SUPERIOR DE LA JUDICATURA 

SALA ADMINISTRATIVA/ DANILO ROJAS 1 

DESARROLLO DEL DERECHO FUNDAMENTAL A LA EDUCACION 
EN FAMILIA EN INSTITUCIONES DE ENSEÑANZA  VERA JUDITH  1 

DESCUBRA AL DELICUENTE  EDUARDO NORIEGA P 1 

DICCIONARIO DE LA REFORMA POLITICA JAIME CASTRO 2 

DICCIONARIO JURIDICO LABORAL  GILBERTO SALAZAR PARADA 2 

DIGITAL FORTRESS  DAN BROWN 2 

DIMENSION TEORICA DE LA JURISDICION CONTENCIOSO 
ADMINISTRATIVO EN COLOMBIA ALBERTO MONTAÑA PLATA  2 

DINAMICA DE LAS PALABRAS  HERNANDO JIMENEZ 6 

ECONOMIA/ ENFOQUE AMERICA LATINA  

NOPRRIS C CLEMENT -JHO CPOOL-

MARIO M CARRILLO 1 

EL ABOGADO PARA TODOS 

JOSE VICENTE SOTO /GRACIELA SOTO 

MENDEZ 1 

EL COMPLOT/PARA ANIQUILARALAS FUERZAS ARMADAS Y A 

LAS NACIONES DE IBEROAMERCA MOHAMED ALI SEINELDIN 1 

EL CONTRATO ESTATAL  JOSE LUIS BENAVIDES 2 

EL CUMPLEAÑO SECRETO KATE  MORTON 1 

EL DAÑO /ANALISIS COMPARATIVO DE LA RESPONSABILIDAD JUAN CARLOS HENAO  1 

EL DEFENSOR DEL PUEBLO  Y DERECHOS HUMANOS JAIME CORDOBA TRIVIÑO 1 

EL ESMALTE DENTAL DESCONOCIDO 1 

EL ESTUDIANTE DE LA MESA REDONDA  GERMAN ARCINIEGAS 1 

EL MAESTRO  JOSE CONSUEGRA HIGGINS  3 

EL PRINCIPIO DE PROPORCIONALIDAD EN EL DERECHO 

ADMINISTRATIVO DANIEL SARNIENTO  1 

EL PROCESO DE JURISDICCION COACTIVA  EDGAR GUILLERMO ESCOBAR VELEZ 1 

EL PROCESO DE RESTITUCION DEL INMUEBLE /EL PROCESO DE 
REGULACION DE A RENTA /LEY 820 DE 2003 FABIO NARANJO OCHOA 1 

EL PROYECTO CURRICULAR EDUCACION SEGUNDARIA  

OBLIGATORIA  VICENTE BARBERA  ALBA 1 

ELEMENTOS BASICOS DE PSICOLOGIA SOCIAL  ADRIANA DE LA PEÑA  3 

ENCICLOPEDIA DIDACTICA UNIVERSAL VOX 4 DESCONOCIDO 7 

ESCRITORES PROFESORES Y LITERATURA   I FORO INTERCINAL UNEDA 1 

ESCUELA Y DESPLAZAMIENTO MUNUEL ESTREPO 1 

ESENARIO FORMATICO  OLGA MARINA MARTINEZ P 1 

ESTATUTO DE MINAS JOSE FELIX CASTRO 1 
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ESTATUTOS  DEL PARTIDO CONSERVADOR DESCONOCIDO 1 

ESTATUTOS GENERAL DE CONTRATACION DE LA 

ADMINISTRACION PUBLICA  COLECCIÓN COMPUCODIGO 1 

ESTATUTOS GENERAL DE CONTRATACION PUBLICA -LEY 80 DE 

1993 REPUBLICA DE COLOMBIA 1 

ESTATUTOS GENERAL DE CONTRATACION PUBLICA -LEY 80 DE 

1993  DECRETOS REGLAMNETARIOS  REPUBLICA DE COLOMBIA 1 

ESTRATEGIAS AMBIENTALES DE A 3R A LAS 10R WALTER PARDAVE LIVIA  1 

ESTRUCTURA Y CULTURA ORGANIZACIONAL DE LA RAMA 
JUDICIAL MODULO   

CONSEJO SUPERIOR DE LA JUSTICIA 
SALA ADMINISTRATIVA  1 

ESTUDIOS DE DOGMATICA EL NUEVO CODIGO PENAL "PRIMERA 

PARTE " CARLOS ARTURO GOMEZ PAVAJEAU 2 

EXPERIENCIA  DE DIAGNOSTICO AMBIENTAL FAISAL BERNAL HIGUITA  5 

EXTRACTO DE JURISPRUDENCIA 

CORTE SUPREMA DE 
JUSTICIA.SUPERINDENCIAS DE 

NOTARIDO Y REGISTRO, MINISTERIODE 

JUSTICIA DE LA REPUBLICA 7 

EXTRACTO DE JURISPRUDENCIA/AÑO/IV-TOMO-VII 

CORTE SUPREMA DE 
JUSTICIA.SUPERINDENCIAS DE 

NOTARIDO Y REGISTRO, MINISTERIODE 

JUSTICIA DE LA REPUBLICA 1 

FALLOS Y FALLAS DE LA CORTTE CONSTITUCIONAL SERGIO CLAVIJO 1 

FISICA MECANICA  
FRANCISCO RACEDO NIEBLES -SONIA 
VALBUENA DUARTE  3 

FORMAS DE CAPTURA III GERMAN ANDRES SANCHEZ MARTINEZ  6 

FUNDAMENTO DEL DERECHO PROCESAL DEL PROCEDIMIENTO Y 

DEL PROCESO AMPARO A.OVIEDO 1 

FUNDAMENTOS BASICOS DE INTELIGENCIA ARTIFICIAL CON 
MATLAB  MARCOS A DE ARMAS TEYRA  6 

FUNDAMENTOS DE AUDITORIA JOSE LUIS YARZAGARAY  G  1 

FUNDAMENTOS DE SISTEMAS DE PUESTA A TIERRA  CESAR JAVIER GIL ARRIETA  1 

GACETA DE LA JUDICATURA 1997 

ORGANOS OFICIAL  DE DIVULGACION 
DEL CONSEJO SUPERIOR DE LA 

JUDICATURA  1 

GACETA DE LA JUDICATURA 1998 

ORGANOS OFICIAL  DE DIVULGACION 
DEL CONSEJO SUPERIOR DE LA 

JUDICATURA  1 

GACETA DE LA JUDICATURA 1999 

ORGANOS OFICIAL  DE DIVULGACION 
DEL CONSEJO SUPERIOR DE LA 

JUDICATURA  1 

GACETA JURISPRUDENCIALES 

CONSEJO DE ESTADO,  CORTE 

CONSTITUCIONAL, CORTE SUPREMA DE 
JUSTICIA,  CONSEJO SUPERIOR DE LA 

JUDICATURA,GUIA LESGILAVITA 80 

GATHERING PREY JHON SANDFORD 1 

GRACE AND POWER, SALLY BEDELL SMITH 1 

GRAN ENCICLOPEDIA LAROUSSE  DESCONOCIDO 6 

GRANDES CORRIENTES DEL DERECHO PENAL  ESCUELA 

CLASICA  NODIER AGUDELO BETANCUR 1 

GRANDES CORRIENTES DEL DERECHO PENAL  ESCUELA 
POSITIVISTA NODIER AGUDELO BETANCUR 1 

GUIA /CONTEXTUALIZACION DEL SECTOR 

SOLIDIARIOPEDAGOGIA Y DIDACTICAS/INTELIGENCIA 

EMOCIONAL UNAD 5 

GUIA DEL USUSARIO  DESCONOCIDO 2 

GUIA METODOLOGICA -PARA LA ELABORACION DE PLAES DE 
TRABAJO  DESCONOCIDO 1 

HABLEMOS DE CONCILIACION DESCONOCIDO 1 

HUMEDALES ARTIFICIALES  FAISAL BERNAL HIGUITA  6 
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IN JURE DESCONOCIDO 1 

INDEPENDECIA Y AUTONOMIA JUDICIAL  DESCONOCIDO 1 

INDIVIDUALIZACION DE LAS PENAS PRIVATIVAS DE LIBERTAD 

JAVIER R.PINZON PINZON-ANA ISABEL 

HERNANDEZ P. 1 

INFORMACION EXOGENA  MILENCE BORJA B-CASTULO MAZA C 3 

INGENIERIA  ESTRUCTURAL  JORGE BUZON OJEDA  1 

INTERVERCION PSICOSOCIAL  AURA ALICIA CARDOZO  2 

INTITUCIONES DE DERECHO PROCESAL  CIVIL COLOMBIANO 

PARTE GENERAL  2005 HERNAN FABIO LOPEZ 1 

INTITUCIONES DE DERECHO PROCESAL CIVIL PARTE ESPECIAL 
2004 HERNAN FABIO LOPEZ BLANCO  1 

INTITUCIONES DE DERECHOS COMERCIALES/  3ra EDICION  CARLOS ALBERTO VELASQUEZ 1 

INTRODUCCION ALA CIENCIA Y SUS METODOS  CALOS ANGULO MENCO  2 

INTRUCCIONES AL ESTUDIO DEL DERECHO CIVIL JAIME BUSTAMANTE FERRER 1 

JUNTAS ADNINISTRADORAS LOCALES DESCONOCIDO 1 

JURISPRUDENCIA AL DIA  H.CORTE SUPREMA DE JUSTICIA SALA 
CIVIL LABORAL Y PLENA H.CONSEJO DE ESTADO  DESCONOCIDO 6 

JURISPRUDENCIA CIVIL -1977-1978 DE LA CORTE DE TRIBUNALES JAIRO LOPEZ MORALES 10 

JURISPRUDENCIA CIVIL DE LA CORTE SUPREMA SENGUNDO 

SEMESTRE DE 1980 JAIRO LOPEZ MORALES 2 

JURISPRUDENCIA CIVIL Y  COMERCIAL CORTE SUPREMA DE JUSTICIA  2 

JURISPRUDENCIA CIVIL Y  MERCANTIL HELMUT SUAREZ 2 

JURISPRUDENCIA CIVIL Y COMECIAL 1992 CORTE SUPREMA DE JUSTICIA  2 

JURISPRUDENCIA CIVIL Y COMERCIAL  CORTE SUPREMA DE JUSTICIA  8 

JURISPRUDENCIA CIVIL Y COMERCIAL 1985-1986 CORTE SUPREMA DE JUSTICIA  82 

JURISPRUDENCIA CIVIL Y COMERCIAL 1988 CORTE SUPREMA DE JUSTICIA  2 

JURISPRUDENCIA CIVIL Y COMERCIAL 1990- CORTE SUPREMA DE JUSTICIA  2 

JURISPRUDENCIA CIVIL Y COMERCIAL -1991 CORTE SUPREMA DE JUSTICIA  2 

JURISPRUDENCIA CIVIL Y COMERCIAL Y DE FAMILIA / AUTO 

YSENTENCIAS EXTRACTOS CORTE SUPREMA DE JUSTICIA  10 

JUSTICIA AMBIENTAL  
UNIVERCIDAD EXTERNADO DE 
COLOMBIA  1 

LA  RUTA DE LOS DERECHOS DE LAS VICTIMAS  DESCONOCIDO 1 

LA CARTA A GARCIA/ CUENTOS DESCONOCIDO 1 

LA CASACION PENAL  LUIS GUSTAVO MORENO RIVERA 1 

LA DIALECTICA DE LOS ESTIMULOS  CARMELO GARCIA VISBAL  6 

LA ENCICLOPEDIA DESCONOCIDO 38 

LA EXPERIMENTACIO EN LA HIDRAULICA DORIAN RODRIGUEZ  3 

LA EXPROPIACIO -ADMINISTRATIVA JUDICIAL  JAIRO ENRIQUE  SOLANO  SIERRA  1 

LA GETION DEL AGUA  -EN EL DEPARMENTO DEL ATLANTICO  NADIA JUDITH OLAYA 3 

LA GRAN ENCICLOPEDI PLANETA  JOSE MANUEL LARA 28 

LA LEY  EN  SUS MANOS  FABIO VILLA RODRIGUEZ  2 

LA LEY /COPILACION DE DOCTRINA -JUSRIPRUDENCIA-

LEGILACION  JAIRO LOPEZ MORALES 35 

LA PERDIDA DE INVESTIDURA /DE CONGRESISTAS Y 

CONCEJALES  

ALIER EDUARDO HERNANDEZ 

ENRIQUEZ  2  
LA PROPIEDAD HORZONTAL /LEGISLACION ,JURISPRUDENCIA Y 

MODELOS CIRO PABON NUÑEZ 2 

LA RESTAURACION INTEGRA DEL SER HUMANO  NULVIA BORRERO  2 
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LA VIA GUBERNATIVA DE LOS TRABAJADORES OFICIALES  JOSE MARIA OBANDO GARRIDO 1 

LAS CLAUSULAS ABUSIVAS EN LAS  NORMAS DE PROTECION AL 

CONSUMIDOR  BELIÑA HERRERA  4 

LAS GARANTIAS CONTITUCIONALES DEL PROCESO JOAN PICO I JUNOY  1 

LECCIONES DE DERECHO AGRARIO HECTOR CASTAÑEDA BELTRAN 2 

LEGISLACION EN SALUD OCUPACIONAL Y RIEGOS 
PROFECIONALES  CARLOS LUIS AYALA  1 

LEGISLACION MUNICIPAL  CONSEJO MUNICIPAL DE CALI 3 

LENGUAJES  FORMALES Y TEORIA DE AUTOMATAS FINITOS  

DARWIN MERCADO POLO -EMIRO DE LA 

HOZ  1 

LEY 1010 DE 2006 DESCONOCIDO 1 

EQUIDAD Y DESARROLLO 

FACULTA DE CIENCIAS ECONOMIA Y 

SOCIALES 2 

EQUIDAD Y DESARROLLO 

FACULTA DE CIENCIAS ECONOMIA Y 

SOCIALES 2 

REVISTA ARBITRADA VENEZOLANA DEL NUCLEO COSTA 

ORIENTAL DEL LAGO 

FACULTA DE CIENCIAS ECONOMIA Y 

SOCIALES 8 

REVISTA VENEZOLANA DE GERENCIA  

FACULTA DE CIENCIAS ECONOMIA Y 

SOCIALES 2 

REVISTA DE CIENCIAS SOCIALES 
FACULTA DE CIENCIAS ECONOMIA Y 
SOCIALES 8 

LAS CLAUSULAS ABUSIVAS EN LAS NORMAS DE PROTECCION 

AL CONSUMIDOR BELIÑA HERRERA TAPIAS  4 

INNOVAVACION Y GERENCIA  REVISTA CIENTIFICA ARBITRADA  JOSE GREGORIO HERNANDEZ  1 

MODULO ARQUITETURA -CUC DESCONOCIDO 1 

JURIDICAS  

ESTUDIOS CRITICOS Y CULTURALES 

DEL DERECHO  1 

RECURSOS HUMANOS DE LA SALUD EN COLOMBIA  DESCONOCIDO 1 

PUENTES REVISTA CIENTIFICA DESCONOCIDO 1 

CIVILIZAR CIENCIAS SOCIALES Y HUMANAS CENTRO DE INVESTIGACION CIVILIZAR 1 

ECONOMICAS CUC CUC 3 

FINANZAS Y POLITICA ECONOMICA  DESCONOCIDO 1 

CODIGO DICIPLINARIO DEL ABOGADO LEY 1123 DE 2007 DESCONOCIDO 2 

COLOMBIAN ACOUNTING JOURNAL DESCONOCIDO 1 

EL EJERCICIO INVESTIGATIVO  DESCONOCIDO 1 

EL EJERCICIO INVESTIGATIVO  DESCONOCIDO 1 

INVESTIGACION COMO ESTRTEGIA PEDAGOGICA BELIÑA HERRERA TAPIAS  1 

SISTEMATIZACION DE LA EXPERIENCIA CICLON: INIRIDA AVENDAÑO 1 

CICLON !LA INVESTIGACION ES LA VIA! N°2 DESCONOCIDO 1 

BENKOS Y MAGDA  -EN EL CICLON DE LA INOVACION DESCONOCIDO 1 

LINEA BASE DE INDICADORES  HENRY MORA HOLGUIN 1 

LINUX UBUNTU SERVER  EDUARDO  DE LA HOZ CORREA  6 

LIQUIDACION DE PRESTACIONES /GUIA DE MODELOS 

PRACTICOS  LEOPOLDO CRISTANCHO PARRA   2 

LIQUIDACION FORZOSA ADMINISTRATIVA Y TOMO DE 
POSECION DE INSTITUCIONES FINACIERAS  

JUAN JORGE ALMONACID SIERRA -
SILVIA DELGADILLO  2 

LOS CACHORROS JEFES MARIO VARGAS LLOSA  2 

LOS PRINCIPALES CONTRATOS CIVILES Y COMERCIALES  

JOSE ALEJANDRO BONIVENTO 

FERNANDEZ 2 

MANUAL DE  LA ACCION DE TUTELA  PEDRO PABLO CAMARGO  2 

MANUAL DE DERECHO ECONOMICO CONSTITUCIONAL JHON JAIRO MORALES ALZATE 2 
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MANUAL DE DERECHO PENAL  FERNANDO VELAQUEZ VELASQUEZ 2 

MANUAL DE DERECHO PENAL /PARTE GENERAL Y ESPECIAL PEDRO ALFONSO PARRA 2 

MANUAL DE DERECHO PROBATORIO -LA PRUEBA 

PROCEDIMIENTOS CIVIL,PENAL  -9° DESCONOCIDO 2 

MANUAL DE DERECHO PROBATORIO -LA PRUEBA 
PROCEDIMIENTOS CIVIL,PENAL DECIMA SEXTA  JAIRO PARRA QUIJANO  2 

MANUAL DE PRESUPUESTO MUNICIPAL "UNA RESPUESTA A SU 

INTERROGANTE " LEYES 819 Y 863 DE 2003  RODRIGO PARRA VARGAS  2 

MANUAL DE PRESUPUESTO MUNICIPAL "UNA RESPUESTA A SU 
INTERROGANTE "LEYES 617-715  RODRIGO PARRA VARGAS  2 

MANUAL DE TEXTO JURIDICO/ I PARTE LA LOGICA DEL 

DISCURSO JURIDICO 

ESCUELA JUDICIAL RODRIGO LARA 

BONILLA  2 

MANUAL DEL ORIENTADOR ACADEMICO DESCONOCIDO 2 

MANUAL DEL SISTEMA NACIONAL AMBIENTAL /LEGILACIONES, 
DOCTRINAS , 

CARLOS EDUARDO LOPÉZ D -IVAN 
LOPEZ DA VILA 2 

MANUAL DEL USUARIO MICROSOFT DESCONOCIDO 2 

MANUAL LINIAMIENTOS TECNICO-ADMINISTRATIVOS  PROCURADURIA 2 

MANUAL SOBRE DESCOGESTION DE DESPACHOS JUDICIALES  DESCONOCIDO 2 

MATEMATICAS AL MAXIMO -CUADERNO DE PRACTICA SCHOLATIC 14 

MATEMATICAS AL MAXIMO -GUIA DE PROFESORES SCHOLATIC 3 

MATEMATICAS FINACIERAS   OMAR GUALTEROS VILLARREAL 3 

MEDICINA FORENSE  CESAR AUGUSTO  GIRALDO G. 1 

MEDICINA FORENSE Y CRIMINALISTICA  RUBEN DARIO ANGULO GONZALEZ 1 

METODO RELANPAGO DESCONOCIDO 1 

MODULOS DEL FACILITADOR  
CONSEJO SUPERIOR DE LA JUDICATURA 
/SALA ADMINISTRATIVA 1 

MODULOS DEL FACILITADOR  DESCONOCIDO 2 

NORMA DICCIONARIO ENCICLOPEDIA ILUSTRADO DESCONOCIDO 1 

NUEVA TEORIA DE LA PRUEBA DELLEPIANE 1 

NUEVO CODIGO DE PROCEDIMIENTO PENAL /LEY 600 DE 2000 DESCONOCIDO 6 

NUEVO CODIGO DEMINAS /LEY 685-AGOSTO 15 DE 2001 DESCONOCIDO 1 

NUEVO TESTAMENTO DESCONOCIDO 1 

ORDENAMIENTO Y DESARREGLO TERRITORIAL D COLOMBIA 

/TEMAS DERECHO PUBLICO N°64 AUGUSTO HERNANDEZ BECERRA 3 

PANORAMA DEL DERECHO CONSTITUCIONAL COLOMBIA  JAVIER HENAO HIDRO 1 

PEDAGOGIA DE LA EDUCACION SUPERIOR Y DOCENCIA 

UNIVERSITARIA  ALEXANDER LUIS ORTIZ 1 

PEDAGOGIA PROBLEMÁTICA ,SIGNIFICATIVA Y VIVENCIAL ALEXANDER LUIS ORTIZ 2 

PLANECION EN BARRAQUILLA  EDGADO J 1 

POLITICA ,DESCENTRALIZACION Y SUBSISTEMAS 

RELIGIONALES DE PARTIDOS EN COLOMBIA ,1988-2000 CARLOS E GUZMAN  1 

PRACTICA GENERAL DE DERECHO /DERECHO CIVIL ,PROCESAL 

CIVIL,,POLICIVO,LABORAL,FAMILIAR, 

MARIA CRISTINA ESCUDERO ALZATE -

JOSE ARMANDO RUIZ 1 

PRESIDENTES DE COLOMBIA /1810-1990 INACIO ARIZMENDI POSADA 1 

PRINCIPIOS DE DERECHO COMERCIAL MADRIÑAN DE LA TORRE  1 

PRINCIPIOS DE DERECHO PUBLICO ECONOMICO GASPAR ARIÑO ORTIZ  1 

PROBLEMAS Y CASOS DE DERECHOS PENAL -PARTE GENERAL FERNANDO VELAQUEZ VELASQUEZ 1 

PROCEDIMIENTO PENAL COLOMBIA  GILBERTO MARTINEZ RAVE 1 

PROCEDIMIENTOS NOTARIAL Y REGISTAL  NICOLAS VARGAS OTALORA 1 

PROCESO DE JUSTICIA Y PAZ EVALUACION Y APORTES EN 
CASOS DE PUEBLOS INDIGENAS  EDWIN MAURICIO CORTEZ S 6 
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PROLEGOMENOS A UNA TEORIA DE LA  JUSTICIA  DE LAS 
VICTIMAS -JUSTICIA Y PAZ LEY 975/2005 JAVIER ALFREDO FERREIRA OSPINO 3 

PROTECCION Y DEFENSA DEL PATRIMONIO PUBLICO PROCURADURIA 2 

PROYECTOS AMBIENTALES ESCOLARES PRAES  NADIA JUDITH OLAYA 2 

PSICOANALISIS Y TEORIA SOCIAL  JAIRO ENRIQUE GALLO ACOSTA  1 

REFORMA AL CODIGO DEPROCEDIMIENTOCIVIL COLOMBIANO HERNAN FABIO LOPEZ 1 

REFORMAS INSTITUCIONALES EN COLOMBIA  ALBERTO ALESINA  1 

REGIMEN ADMINISTRATIVO MUNICIPAL  JAIRO ENRIQUE SOLANO SIERRA  1 

REGIMEN DISCIPLINARIO  DE LOS ABOGADOS NORMAS Y 

JURISPRUDENCIA  

CONSEJO SUPERIOR DE LA 

JUDICATUTURA SALA JURISDICCIONAL 

DICIPLINARIA  1 

REGIMEN ELECTORAL COLOMBIANO /COPILACION DE NORMAS 

VIGENTES  DESCONOCIDO 2 

REGIMEN JURIDICO DE LOS EMPLEADOS OFICIALES  LUIS A UITRAGO C. 2 

REGIMEN POLITICO MUNICIPAL  CARLOS ALBERTO CORTES R 2 

REGLAMENTO ESTUDIANTIL DESCONOCIDO 2 

REINGENIERIA  MICHAEL HAMMER -JAMES CHAHMPY 2 

REVISTA  MINISTERIO DE JUSTICIA Y DEL DERECHO  
ESCUELA JUDICIAL RODRIGO LARA 
BONILLA  2 

REVISTA DE LAS FUERZAS ARMADAS  DESCONOCIDO 2 

REVISTA DEL INSTITUTO COLOMBIANO DE DERECHO PROCESAL  DESCONOCIDO 2 

REVISTA DEL TRIBUNAL DICIPLINARIO  DESCONOCIDO 2 

REVISTA ESCUELA JUDICIAL RODRIGO LARA BONILLA JAIME GIRALDO 2 

REVISTA JUDICIAL 2010 TRIBUNAL SUPERIO  2 

REVISTA JURICA  TRIBUNAL SUPERIOR DE VILLAVICENCIO  ALBERTO ROMERO  2 

REVISTA JURIDICA  °7 

TRIBUNAL SUPERIOR DE 

VILLAVICENCIO 3 

REVISTA JURIDICAS DESCONOCIDO 10 

REVISTA JURISDICCIONAL DICIPLINARIA  
CONSEJO SUPERIOR DE LA 
JUDICATURA/SALA JURIDICCIONAL   1 

REVISTA JURISDICCIONAL DICIPLINARIA  CONSEJO  SUPERIOR  1 

REVISTA LA BARRA DE ABOGADOS DEFENSORIA DEL PUEBLO 1 

REVISTAS HALCON DESCONOCIDO 4 

REVISTAS -VARIAS  DESCONOCIDO 7 

SAGRADO CORAZON DE JESUS  DESCONOCIDO 1 

SE BUSCAN BUENOS EMPLEOS DESCONOCIDO 1 

SECUESTRO  COLIN VAROSSI 1 

SERVICIOS PUBLICOS DOMICILIARIOS/ LEGISLACION Y 

JURISPRUDENCIA CARLOS ALBERTO ATEHORTUA RIOS  1 

SIGUIENDO EL CORTE  ALFREDO MOLANO  1 

SNARIV-APLICATIVO DEL SISTEMA NACIONAL DE ASISTENCIA Y 

REPARACION INTEGRAL A LAS VICTIMAS DEL CONFLICTO    1 

SOCIAL PROYECTO DUCATIVO XX UNO  JESSI PEREZ PEREZ  1 

TALLERES ALGORITMOS Y ESTRUCTURA DE DATOS -BASADO EN 
UML EMIRO DE LA HOZ FRANCO 3 

TEMAS DE PROCESALES  

REVISTA DEL CENTRO DE ESTUDIOS DE 

DERECHOS PROCESAL 1 

TEMAS FUNDAMENTALES DE ELECTROTECNIA APLICADA  MARCOS A-JULIO R. 3 

TEORIA DE LA RESPOSABILIDA FISCAL / URIEL ALBERTO AMAYA OLAYA  1 
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TEORIA GENERAL DE LAS SOCIEDADES JOSE IGNACIO NAVAEZ GARCIA  1 

TEORIA GENERAL Y PRACTICA  DE LA CONTRATACION 

ESTATAL/CONCORDADAD CON EL DECRETO 2170 DE 2002 LUIS ALONSO RICO PUERTA 1 

TEORIA GENERALY PRACTICA DE LA CONTRATACION ESTATAL 

CONFORME A LA LEY 1150 DE 2007 LIUIS ALFONSO RICO PUERTA 1 

TIPOS DE LAS SOCIEDAD JOSE IGNACIO NAVAEZ GARCIA  1 

TRATADO DE DERECHO ADMINISTRATIVO /ACTO 

ADMINISTRATIVO,PROCEDIMIENTO,EFICIACIA Y VALIDEZ 

JAIME ORLANDO -SANTOFIMIO 

GAMBOA 1 

TRATADO DE DERECHO ADMINISTRATIVO /CONTENCIOSO 
ADMINISTRATIVO 

JAIME ORLANDO -SANTOFIMIO 
GAMBOA 2 

TRATADO DE DERECHO ADMINISTRATIVO /CONTRATACION 

INDEBIDA 

JAIME ORLANDO -SANTOFIMIO 

GAMBOA 2 

TRATADO DE DERECHO ADMINISTRATIVO /PUBLICA Y DERECHO 
ADMINISTRATIVO 

JAIME ORLANDO -SANTOFIMIO 
GAMBOA 1 

VI FORO IBEROAMERICANO DE DERECHO ADMINISTRATIVO/VIII 

JORNADAS DE DERECHO CONSTITUCIONAL  Y ADMINISTRATIVO 

UNIVERCIDAD EXTERNADO DE 

COLOMBIA  1 

VIGESIMO IMFORME DEL DEFENSOR DEL PUEBLO DEFENSORIA DEL PUEBLO 1 

VILLAVICENCIO DOS SIGLOS DE HISTORIA COMUNERA /1740-1940 NANCY ESPINEL RIVEROS  1 

La Huelga en el derecho comparado / José Maria Rivas. Rivas, José Maria 2 

Derecho del trabajo / Guillermo González Charris. González Charris, Guillermo 1919- 2 

Derecho del trabajo : Principios y relaciones individuales / Alvaro García 

Solano. García Solano, Alvaro 6 

El derecho del trabajo y la seguridad social en Chile / Moises Poblete 
Troncoso. Poblete Troncoso, Moises 3 

Lecciones de derecho comercial / Enrique Gaviria Gutiérrez. Gaviria Gutiérrez, Enrique 2 

Principios de derecho procesal civil / Marco Gerardo Monroy Cabra. Monroy Cabra, Marco Gerardo 1940- 5 

Principios de derecho comercial / Ramón Madriñan de la Torre. Madriñan de la Torre, Ramón Eduardo 2 

Temas de derecho procesal penal / Jaime Bernal Cuellar, Eduardo 
Montealegre Linett. Bernal Cuellar, Jaime 1 

Derecho procesal del trabajo / Néstor de Buen L. De Buen L., Néstor 2 

Derecho laboral colombiano / Domingo Campos Rivera. Campos Rivera, Domingo 2 

Derecho administrativo / Eustorgio Sarria. Sarria, Eustorgio 2 

Derecho penal general : Comentarios sobre el libro primero del código penal 
/ Esteban Páez Polo. Páez Polo, Esteban 1928- 3 

Derecho penal general : Comentarios sobre el libro primero del código penal 

/ Esteban Páez Polo. Páez Polo, Esteban 1928- 2 

Derecho penal fundamental / Juan Fernández Carrasquilla. Fernández Carrasquilla, Juan 3 

Derecho informático / Julio Téllez Valdés. Téllez Valdés, Julio 2 

Tratado de derecho penal / Luís Carlos Pérez. Pérez, Luís Carlos 3 

Tratado de derecho penal / Luís Carlos Pérez. Pérez, Luís Carlos 2 

Derecho administrativo laboral : Función pública / Diego Younes Moreno. Younes Moreno, Diego 1944- 3 

Derecho administrativo laboral : Función pública / Diego Younes Moreno. Younes Moreno, Diego 1944- 3 

Derecho cívil : Obligaciones / León Darío Cadavid Gaviria; editor Emma 
Ariza H. Cadavid Gaviria, León Darío 3 

Derechos humanos, ética y moral / Guillermo Hoyos Vasquez. Hoyos Vasquez, Guillermo 3 

Cibernética, computadores y derecho / Jean Louis Duchamp, Alvaro 

Esguerra. Duchamp, Jean Louis 2 

Como elaborar una tesis de derecho / Ivan Dario Carvalho Gómez. Carvalho Gómez, Iván Dario 2 

Diccionario de derecho penal / Alfonso Reyes Echandia. Reyes Echandia, Alfonso 2 

Diccionario de derecho penal / Alfonso Reyes Echandia. Reyes Echandia, Alfonso 2 

Diccionario de derecho penal y criminología / Raúl Goldstein. Goldstein, Raul 3 

Diccionario de derecho penal / Amado Ezaine Chavez. Ezaine Chavez, Amado 2 
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Manual de derecho de minería / Armando Uribe Herrera. Uribe Herrera, Armando 2 

Guía bibliográfica básica para la facultades de derecho y ciencias políticas 

colombianas 1979-19 Pérez Gómez, Martha Alicia 2 

Sistema nacional del deporte : Ley 181 de 1995 (enero 18) /. DESCONOCIDO 2 

Sistemas integrados de control de producción / David D. Bedworth, James E. 
Bailey. Bedworth, David D. 3 

Técnicas para evaluar : Con base en la capacidad individual / Shirley 

Fletcher, traductor Jesús Vi Fletcher, Shirley 2 

Técnicas para evaluar : Con base en la capacidad individual / Shirley 
Fletcher, traductor Jesús Vi Fletcher, Shirley 3 

Como investigar en educación / John Wesley Best. Best, John Wesley 2 

Leyes de 1979 / Ministerio de Gobierno. Ministerio de Gobierno 3 

Reforma al código de comercio : Ley 222 de 1995 dic 20 / República de 

Colombia. República de Colombia 2 

El contrato de transporte : Leyes, decretos, resoluciones y acuerdos-

jurisprudencia sobre la materia Ocampo Lopera, Tulio Mario 3 

Macroeconomía / Rudiger Dornbusch, Stanley Fischer; tr. Jimena García 

Pardo. Dornbusch, Rudiger 2 

Oracle8i : Desarrollo de soluciones Web / Bradley D. Brown; tr. Alfonso 

Bosch Arán, editor Mercedes Brown, Bradley D 3 

Descubre Visual Basic 6 / Bob Reselman, Richard Peasley, Wayne 

Pruchniak; tr. Santiago Fraguas. Reselman, Bob 3 

Internet manual de referencia / Harley Hahn,Rick Stout; tr. Manuel 

Hernandez Urrea, Juan Carlos Herr Hahn, Harley 16 

Guia Lan Times de redes multimedia / Nancy Cox, Charles T. Manley, 

Francis Chea; tr. Juan Manuel Sá Cox, Nancy 2 

Análisis y diseño de sistemas de información / Jeffrey L. Whitten, Lonnie D. 

Bentley. Whitten, Jeffrey L. 2 

Procedimiento penal en minutas 1995 : actualizado con Ley 81 de 1993 

(Reformatoria C.P.P.) ; Ley 40 Velásquez Niño Jorge 3 

Comentarios a los nuevos procedimientos penales : Ley 2a. de 1984 / Jaime 
Bernal Cuellar. Bernal Cuellar, Jaime 10 

Código penal : Ley 30 de 1986 (estatuto nacional de estuperfacientes) Ley 40 

de 1993 (estatuto naci Peña Peña, Rogelio Enrique 2 

Sistema de seguridad integral : Ley 100 de diciembre 23 de 1993. Ediciones Jurídicas y Financieras 3 

Sistema de seguridad social integral : Ley 100 de 1993 decreto y 

reglamentarios. República de Colombia 10 

Democracia y participación ciudadana : El nuevo orden constitucional y legal 

/ María Teresa Muñoz Muñoz Losada, María Teresa 2 

Métodos cuantitativos para la toma de decisiones en administración / Charles 

A. Gallagher, Hugh J. Gallegher, Charles A 5 

Administración proactiva : Técnicas y modelos para el desarrollo ejecutivo / 

Lorne C. Plunkett, Gu Plunkett, Lorne C. 3 

Administración y gerencia : estructuras, funciones y prácticas / Arthur 

Elkins. Elkins, Arthur 4 

Construcción y administración de la Intranet corporativa / Ronald L. Wagner, 

Eric Engelmann. Wagner, Ronald L. 6 

Fuentes documentales para el estudios de la descentralización / Escuela 

superior de administración Escuela superior de administración pública 6 

Conversatorios filosóficos : Reflexiones docentes / Universidad del 

Atlántico. DESCONOCIDO 3 

Modernidad y modernización : Un compromiso filosófico / Julio Enrique 

Blanco. Blanco, Julio Enrique 3 

Filosofía para profanos / Jorge Restrepo. Restrepo, Jorge, 1939 2 

Al filo de sophia : Historía eutrapúlica de la filosofía / Cesare Bocardo. Bocardo, Cesar 3 

Lecturas complementarias - modulo 1 : Filosofía, ciencias, tecnología / 
ICFES. ICFES 4 

Cuadernillos de derecho penal. Revista 12 

Dialogo científico : Revista semestral de investigaciones alemanas sobre 

sociedad, derecho y econom Revista 12 

Revista de la facultad de derecho : Universidad de Zulia. Revista 8 

Boletin informativo de legislación fiscal. Revista 9 
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Curso legislación ambiental memorias. Revista 7 

Extractos de jurisprudencia. Revista 13 

Jurisprudencia al día. Revista 6 

Revista juridica. Revista 9 

El pensamiento literario del libertador / Miguel Altamar Altamar. Altamar Altamar, Miguel 2 

Compendio de sexualidad humana / Helí Alzate. Alzate, Helí 3 

Introducción al pensamiento democrático contemporáneo : Sus orígenes y 
desarrollo / Regis de Cas Castro Andrade, Regis de 4 

Aprender a pensar y pensar para aprender : Estrategías de aprendizaje / Juan 

Carlos Torre Puente. Torre Puente, Juan Carlos 5 

Aprender a pensar y pensar para aprender : Estrategías de aprendizaje / Juan 
Carlos Torre Puente. Torre Puente, Juan Carlos 2 

Procedimiento penal en minutas 1995 : actualizado con Ley 81 de 1993 

(Reformatoria C.P.P.) ; Ley 40 Velásquez Niño Jorge 3 

Comentarios a los nuevos procedimientos penales : Ley 2a. de 1984 / Jaime 
Bernal Cuellar. Bernal Cuellar, Jaime 14 

Código de procedimiento penal / Miguel Angel Torres Calero, Ernesto 

Garcia Agudelo. Torres Calero, Miguel Angel 7 

Código penal y de procedimiento penal 1992 / Hellmut Ernesto Suárez 
Martínez. Suárez Martínez, Hellmut Ernesto 4 

Código penal : Concordado con la constitución nacional, el código 

procedimiento militar, el códi República de Colombia 3 

Código penal : Ley 30 de 1986 (estatuto nacional de estuperfacientes) Ley 40 
de 1993 (estatuto naci Peña Peña, Rogelio Enrique 3 

Derecho procesal del trabajo / Néstor de Buen L. De Buen L., Néstor 4 

Agenda relacionada con el comercio para el desarrollo y la equidad 

(T.R.A.D.E.). Revista 3 

Anales del consejo del estado. Revista 4 

Anuarios constitucionalidad. Revista 8 

Anuarios contratos. Revista 4 

Apertura económica internacional. Revista 6 

 

Fuente: Datos suministrado por la Biblioteca de la CUC.
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Tabla 8.  

Inventario de Equipos de la Biblioteca de la CUC.  

Marca Modelo Serial Serial interno Capacidad Disco Duro Capacidad Procesador Velocidad Tipo Sistema Operativo 

DELL OPTIPLEX 990 6NBYHQ1 REDUC-CATA01 78-2B-CB-9E-6D-A9 4,00GB 5VGB7KD3 232GB Intel Core i7-2600 3.40GHz Intel HD Graphics Windows 10 Pro 64-bit 

DELL OPTIPLEX 9020 6KNWT12 REDUC-CATA02 34-17-EB-9E-D4-AE 8,00GB 

WD-

WX81A3435556 298GB Intel Core i7-4770 3.40GHz  AMD Radeon HD8490 Windows 10 Pro 64-bit 

DELL OPTIPLEX 9020 6JRVT12 REDUC-CATA03 34-17-EB-9E-53-AA 8,00GB 

WD-

WX71AC3R9258 298 GB Intel Core i7 4770 3.40GHz Intel HD Graphics 4600 Windows 10 Pro 64-bit 

DELL OPTIPLEX 9020 6JVVT12 REDUC-CATA05 34-17-EB-9E-51-B6 8,00GB  

WD-

WX31AA3E2070 298 GB Intel Core i7-4770  3.40GHz 

Tarjeta gráfica VGA 

estándar 

Windows 7 Professional 

64-bit SP1 

DELL OPTIPLEX 9010 GZSVCX1 REDUC-CATA06 90-B1-1C-A4-3E-4B 4,00GB 

WD-

WX61A2389573 298GB Intel Core i7-3770  3.40GHz 

AMD Radeon HD 7500 

Series Windows 10 Pro 64-bit 

DELL OPTIPLEX 990 6NJWHQ1 REDUC-CATA07 78-2B-CB-9C-D6-2D 4,00GB X4EYCTDDT 298 GB Intel Core i7-2600 3.40GHz Intel HD Graphics Windows 10 Pro 64-bit 

DELL OPTIPLEX 990 6N9XHQ1 REDUC-CATA10 78-2B-CB-9E-5F-B7 2,00GB 5VGB7KF7 232 GB Intel Core i7-2600 3.40GHz Intel HD Graphics Windows 10 Pro 64-bit 

DELL OPTIPLEX 7040 267KGB2 REDUC-CIRC02 18-66-DA-01-B0-15 8,00GB ZA40PXE7 465 GB Intel Core i7-6700 3.40GHz Intel HD Graphics 530 Windows 10 Pro 64-bit 

DELL OPTIPLEX 7040 26GHGB2 REDUC-CIRC05 18-66-DA-01-AF-B1 8,00GB WA40DPFR 465 GB Intel Core i7-6700 3.40GHz  Intel HD Graphics 530 Windows 10 Pro 64-bit 

DELL OPTIPLEX 320 F6BKPC1 REDUC-CODIGO 00-1A-A0-0A-E7-DC 4,00GB S0DEJ1QP194796 74 GB Intel Pentium D  3.00GHz 

ATI RADEON XPRESS 

200 Series 

Windows 7 Professional 

32-bit SP1 

DELL OPTIPLEX 9010 H091DX1 REDUC-COOR01 B8-CA-3A-75-4D-78 8,00GB 

WD-

WX61A2388266 298 GB Intel Core i7-3770 3.40GHz AMD Radeon HD 7570 

Windows 7 Professional 

64-bit SP1 

DELL OPTIPLEX 9020 GZRVCX1 REDUC-COOR03 B8-CA-3A-75-1E-64 24,0GB 

WD-

WX31A92C3858 298 GB Intel Core i7-3770 3.40GHz AMD Radeon HD 7570 

Windows 7 Professional 

64-bit SP1 

DELL OPTIPLEX 320 7C0VQC1 REDUC-COOR04 00-1A-A0-11-EB-B1 4,00GB 

WD-

WMAM9KX50963 74 GB Intel Pentium D 3.00GHz 

ATI RADEON XPRESS 

200 Series 

Windows 7 Professional 

64-bit SP1 

DELL OPTIPLEX 320  BD0VQC1 REDU-CIRCU07 00-1A-A0-11-3A-39 4,00GB 

WD-

WMAM9ATM2210 74 GB Intel Pentium D 3.00GHz 

ATI RADEON XPRESS 

200 Series 

Windows 7 Professional 

64-bit SP1 

DELL OPTIPLEX 760 9HLP6K1 REDU-CIRCU08 00-23-AE-8F-D5-6B 4,00GB GEK854RS320BLH 149 GB 

Intel Core 2 Quad 

Q9550 2.83GHz 

Intel Q45/Q43 Express 

Chipset Windows 10 Pro 64-bit 

DELL OPTIPLEX 7040 JW01HB2 REDUC-SALA2 18-66-DA-0C-39-C2 8,00GB ZA414P0B 465 GB Intel Core i7-6700 3.40GHz Intel HD Graphics 530 Windows 10 Pro 64-bit 

DELL OPTIPLEX 9020 6PFVT12 REDUC-SALA06 34-17-EB-C1-C0-40 8,00GB 

WD-

WX61A1426481 298 GB Intel Core i7-4770   3.40GHz Intel HD Graphics 4600 

Windows 7 Professional 

64-bit SP1 

DELL OPTIPLEX 990 8GR0XQ1 REDUC-SAPR01 78-2B-CB-B0-A7-5B 4,00GB 5VGBHKWC 232 GB Intel Core i3-2120  3.30GHz Intel HD Graphics Windows 10 Pro 64-bit 

DELL OPTIPLEX 760 BJLP6K1 REDUC-SAPR02 00-23-AE-8F-D7-4F 4,00GB GEK854RS320XMH 149 GB Intel Core2 Quad  2.83GHz 

Intel Q45/Q43 Express 

Chipset Windows 10 Pro 64-bit 

DELL OPTIPLEX 780 6QTQKM1 REDUC-SAPR04 B8-AC-6F-A4-0A-80 4,00GB S1VCJ9FZ620667 149 GB Intel Core2 Duo  2.93GHz 

Intel Q45/Q43 Express 

Chipset  Windows 10 Pro 64-bit 

DELL OPTIPLEX 990 8GT1XQ1 REDUC-SECT01 78-2B-CB-B0-99-65 4,00GB S1VCJ9FZ620770 149 GB Intel Core i3-2120 3.30GHz 

Tarjeta gráfica VGA 

estándar 

Windows 7 Professional 

64-bit SP1 

 
Fuente: Datos suministrado por la Biblioteca de la CUC. 
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Tabla 9.  

Inventario de Mobiliario de la Biblioteca de la CUC.  

Cantidad Tipo Mobiliario Costos 

4 Módulo Rodante de dos estantes metálicos Milenio doble 

servicio de 1.05 altura x 1,80 ancho x 0.50 fondo, dos 

entrepaños retirables y graduables por cada cara, sin espaldar, 

laterales y techo en laminado de 12mm con bordes en PVC; y 

base rodante. Pintura al horno 

$ 6.800.000 

12 Estante metálico Milenio sencillo de 2,00x 0,90x 0,30, sin 

espaldar, estructura de piso, techo, laterales soldados entre si y 

cuatro entrepaños extraíbles y graduables con pestaña de 

contención intermedia. Con laterales externos en madera. 

Pintura al horno 

$ 9.792.000 

6 Exhibidor Futurista de 2.04m altura x1.05m ancho x 0.40m 

fondo, para 15 publicaciones visibles. Fabricado en madera 

con enchapes en formalite. Cada espacio de exhibición es una 

puerta plegable inclinada que provee espacio interior para 

guardar al menos 12 revistas 

$ 9.036.000 

Fuente: Datos suministrado por la Biblioteca de la CUC. (2019) 

Tabla 10.  

Inventario de Sistema de la Biblioteca de la CUC.   

Cantidad Descripción del Sistema Costo 

1 Equipos para el Sistema de Detección de 

Eventos de Seguridad (1 Portal comprende 2 

Antenas- Rango Cobertura hasta 3m)  

$ 17.305.600 

1 Sistema Conteo de Personas (cobertura hasta 

2m) (Incluye Equipos + Licencia+ 

Implementación)  

$ 1.958.400 

1 Equipo Lector de Escritorio RFID (usb) (Aplica 

para el sistema de Codificación, Seguridad del 

Tag y Gestión Asistida en Circulación y 

Préstamo)  

$ 3.427.200 

2 Equipos para el Sistema de AutoPréstamo 

(Incluye 1 Mueble con pantalla táctil, CPU, 

Lector RFID interno, e impresora de tiquetes)  

$ 53.168.000 

1 SERVICIO DE IMPLEMENTACIÓN Servicio 

de Implementación, Integración, Instalación y 

Capacitación Sistema RFID  

$ 5.316.800 

1 PLATAFORMA SERVICIO ANUAL DE 

SOFTWARE (SaaS) PLATAFORMA 

SERVICIO ANUAL DE SOFTWARE -Incluye 

$ 3.190.080 
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Actualizaciones, Mejoras y Atención Remota de 

Incidencias Mediante Mesa de Ayuda (Pago 

Año anticipado a partir de la fecha de cierre de 

implementación del proyecto) 

1 SERVICIO ANUAL SOPORTE EQUIPOS 

SERVICIO ANUAL SOPORTE DE EQUIPOS 

-Incluye Atención de Incidencias Remota, 

Soporte Presencial Nivel 1 a través de Centro de 

Servicio Autorizado y 1 Visita de 

Mantenimiento Preventivo de Equipos- (Pago 

Año anticipado a partir de la fecha de cierre de 

implementación del proyecto) 

$ 5.848.480 

Fuente: Datos suministrado por la Biblioteca de la CUC. (2019) 

Los inventarios anteriormente representados, permiten establecer los equipos, mobiliarios 

y sistema necesarios, para la ejecución de los procesos de calidad de la biblioteca de la 

Universidad de la Costa, de los cuales se procede en conjunto con el estudio de cada uno de 

ellos, la identificación de las posibles amenazas que afecten el correcto funcionamiento. 

Tabla 11.  

Inventario de Sistema para administración de la Biblioteca de la CUC.  

Cantidad  Descripción del Sistema  Costo  

1  Elogim  $ 14.354.550  

1  Dewey en línea  $ 1.816.500  

1  Ez proxy  $ 7.216.860  

1  Certificado digital SSL Secure  $ 2.300.000  

1  Servicio en la nube página web biblioteca  $ 12.683.512  

1  Koha  $ 14.250.000  

1  Handle Repositorio  $ 200.000  

1  Servicio en la nube del repositorio institucional  $ 12.683.512  

1  Servidor en la nube página web biblioteca  $ 4.356.000  

1  Servidor en la nube para las bases de datos  $ 5.600.000  

1  

Renovación del servicio y apoyo en el sistema 

dspace incluye administración, capacitaciones, 

actualización protocolo OAI - OJS, Redcol, Koha 

y referencia (Repositorio Institucional ) 

Outsorcing   

$ 28.000.000  

Fuente: Datos suministrado por la Biblioteca de la CUC. (2019) Activos Tecnológicos.   
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Tabla 12.  

Inventario de Bases de Datos suscritas por la Biblioteca de la CUC.    

Cantidad  Descripción  Costo  

1  
Consorcio: ScienceDirect, Scopus, Oxford University Press, 

Sage, Springer Nature, Taylor & Francis + Booklikc Deluxe  
$ 803.043.500  

1  Notinet  $ 12.600.000  

1  APA (PsycARTICLES, PsycBOOKS)  $ 62.838.200  

1  ISI Web Of Science, Incites, Endnote, JCR  $ 64.397.660  

1  Multilegis  $ 31.820.250  

1  IEEE/IET Electronic Library (IEL)  $ 187.616.100  

Fuente: Datos suministrado por la Biblioteca de la CUC. (2019)  

Es importante destacar, que para la presente investigación se omite el inventario del 

activo del recurso humano, ya que el nivel académico del personal, asociado al grado puede 

variar, así como la asignación de sueldos y salarios, lo cual se somete a información confidencial 

de la Universidad. 

Fase 4. Análisis de amenazas: amenazas son aquellas situaciones que podrían llegar a darse en 

una organización y que resultarían en un problema de seguridad.  

De acuerdo a la norma ISO 27001, la consecuencia de las amenazas es un incidente que 

modifica el estado de seguridad de los activos, por tal razón se deben clasificar  y codificar las 

amenazas en cuatro (4) rubros importantes entre ellas: no humanas (A), humanas (AH), humanas 

intencionales que necesitan presencia física (AI), humana intencional que proceden de un origen 

remoto (AR). Entre ellas se pueden detallar de acuerdo al rubro. 

Tabla 13.  

Amenazas no Humanas de la Biblioteca de la CUC.  

Tipo Clasificación Amenaza 

No 

Humanas 

A1: Accidente físico de origen 

industrial, incendios, explosiones, 

inundaciones, contaminación 

A11:Pisos mojados o húmedos 

A12:Incendios accidentales 

A13:Explosión por acumulación de 

gases 
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A2: Averías que pueden ser de origen 

físico o lógico, se debe al el efecto de 

origen. 

A21:Problemas de funcionamiento en 

los equipos de computación y/o 

reserva, préstamos de material 

bibliográfico 

A3: Accidente físico de origen natural, 

riada, fenómeno sísmico o volcánico. 

A31:Temblor, sismos 

A4: Interrupción de servicios o de 

suministros esenciales: energía, agua, 

telecomunicaciones, fluidos y 

suministros. 

A41:Suspensión del servicio eléctrico 

Fuente: Elaboración Propia Guerra E., (2019) 

Tabla 14.  

Amenazas Humanas de la Biblioteca de la CUC.  

 

Tipo Clasificación Amenaza 

Humanas 

AH1: Errores de utilización ocurridos 

durante la recogida y transmisión de 

datos. 

AH11:Desconocimiento en el uso de 

equipos de computación 

AH2: Errores de ruta, secuencia o 

entrega de la información durante el 

tránsito. 

AH21:Problemas en la Transcripción 

de información 

AH3: Errores de monitorización, 

trazabilidad o registros del tráfico de 

información. 

AH31:Falta de supervisión 

Fuente: Elaboración Propia Guerra E., (2019) 

Tabla 15.  

Amenazas Humanas intencionales de la Biblioteca de la CUC.  

Tipo Clasificación Amenaza 

Humanas 

intencionales 

que necesitan 

presencia física 

AI1: Acceso físico con inutilización. AI11:Biblioteca cerrada 

AI2: Acceso lógico con corrupción o 

destrucción de información de 

configuración, o con reducción de la 

integridad y la disponibilidad del 

sistema sin provecho directo. 

AI21:Información mal cargada en el 

sistema 

AI3: no se encuentran disponibles de 

recursos humanos. 

AI31:Ausencia del personal 

AI32:Disponibilidad de información 

Fuente: Elaboración Propia Guerra E., (2019) 
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Tabla 16.  

Amenazas Humanas intencionales de origen remoto de la Biblioteca de la CUC.  

Tipo Clasificación Amenaza 

Humana 

intencional que 

proceden de un 

origen remoto 

AR1: Acceso lógico con intercepción 

pasiva. 

AR11:Acceso no autorizado 

AR2: Acceso lógico con corrupción de 

información en tránsito o de 

configuración. 

AR21:Acceso con violación de 

permisos 

AR3: Suplantación de origen o de 

identidad. 

AR31:Acceso con identidad falsa 

AR4: Repudio del origen o de la 

recepción de información en tránsito. 

AR41:Dirección de origen 

bloqueada, no autorizada. 

Fuente: Elaboración Propia Guerra E., (2019) 

Fase 5. Establecimiento de vulnerabilidades: vulnerabilidades son aquellos agujeros que se 

tienen en la seguridad de la biblioteca. 

Se debe tener claro que, sin vulnerabilidad, la amenaza no puede dañar un activo y que 

las vulnerabilidades por sí mismas no provocan daños, sino que estos son siempre provocados 

por las amenazas.  

La vulnerabilidad intrínseca puede descomponerse en análisis detallados, que se 

encuentran en varios bloques de atributos:  

• Potencialidad autónoma respecto al activo de seguridad que se encuentre 

amenazado. 

• Potencialidad derivada de la relación entre activo y amenaza. 

• Factores subjetivos generadores de más o menos fuerza. 

• Oportunidad de acceso al dominio si se tiene la suficiente capacidad y los recursos 

necesarios, que son cuatro: Accesibilidad física presencial, accesibilidad física 

cualificada, accesibilidad lógica competencial y accesibilidad lógica instrumental. 

 



SISTEMA DE GESTIÓN PARA SEGURIDAD DE INFORMACIÓN  87 

Tabla 17.  

Vulnerabilidad de la Biblioteca de la CUC.  

Amenaza: No Humanas Vulnerabilidad 

A11:Pisos mojados o húmedos 

A12:Incendios accidentales 

A13:Explosión por acumulación de gases 

VA11:Condensación por temperatura 

VA12:Material bibliográfico en sitios aprueba 

de incendio 

VA13:Copias de seguridad del material 

bibliográfico 

VA14:Espacio físico sin ventilación 

A21:Problemas de funcionamiento en los 

equipos de computación y/o reserva, préstamos 

de material bibliográfico 

VA21:Fluctuaciones eléctricas 

VA22:Garantía de equipos 

VA23:Sistemas no actualizados 

A31:Temblor, sismos VA31:Ubicación de la Biblioteca 

A41:Suspensión del servicio eléctrico VA41:Falla en el servicio eléctrico 

Amenaza: Humanas  

AH11:Desconocimiento en el uso de equipos de 

computación 

VAH11:Uso de los equipos 

VAH12:Capacitación de usuarios 

AH21:Problemas en la Transcripción de 

información 

VAH21:Capacitación del personal 

bibliotecario 

AH31:Falta de supervisión VAH31:Personal de la biblioteca 

Amenaza: Humanas Intencionales  

AI11:Biblioteca cerrada VAI11:Cierre de la Universidad 

VAI12:Protestas 

AI21:Información mal cargada en el sistema VAI21:Transcripción por parte del personal 

de la biblioteca 

AI31:Ausencia del personal 

 

VAI31:Problemas de salud 

VAI32:Gestiones administrativas 

VAI33:Gestiones personales 

AI41: Disponibilidad de información VAI41:Falta de actualizaciones de sistemas de 

protección 

VAI42:Funcionamiento de los equipos de 

informática 

Amenaza: Humanas Intencionales de origen 

remoto 

 

AR11:Acceso no autorizado VAR11:Violación de la seguridad 

Acceso a información no resguarda 

AR21:Acceso con violación de permisos VAR21:Niveles, privilegios y roles de 

usuarios no definidos 

VAR22:Ausencia de copia de seguridad de los 

archivos 

AR31:Acceso con identidad falsa VAR31:Acceso controlado a la red 

AR41: Dirección de origen bloqueada, no 

autorizada. 

VAR41:Acceso remoto controlado  

Fuente: Elaboración Propia Guerra E., (2019) 
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Fase 6. Establecimiento de impactos: los impactos son las consecuencias que provoca en la 

Biblioteca el hecho de que cierta amenaza, aprovechando una vulnerabilidad, afecte un activo. 

Identificadas las amenazas y vulnerabilidades de la biblioteca de la Universidad de la 

Costa, se hace necesario evaluar a través de un gráfico que permita relacionar el efecto de ambas 

variables (amenaza y vulnerabilidad) en conjunto con las tablas diseñadas en la fase 2: Tabla 3. 

Niveles de impacto, Tabla 5. Probabilidad de Ocurrencia del evento, y Tabla 6. Frecuencia de 

ocurrencia de Riesgos.  Por lo cual se procede a construir la siguiente tabla: 

Tabla 18.  

Impacto de amenazas y vulnerabilidades.  

 
Fuente: Elaboración Propia Guerra E., (2019) 

 La tabla anterior, representa la combinación de las amenazas y vulnerabilidades, 

previamente clasificadas y codificadas, en la cual se resaltan los colores que se relacionan con el 

nivel de imparto, estos niveles se han establecido en cinco categorías, entre ellos: Muy alto 100% 

(rojo), Alto 75 – 99 %(naranja), Medio 50 - 75 % (amarillo), Bajo 20 – 50 % (verde), Muy bajo 

5– 20 % (azul). 

 La utilidad de la gráfica se deriva, en el reconocimiento del impacto, que pueden producir 

las vulnerabilidades sobre las amenazas, generando como consecuencia un riesgo, sin embargo, 
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de acuerdo al análisis de mismas en conjunto con las probabilidades, nivel de impacto y a la 

normativa del sistema de la gestión de la calidad en sus formulario TRD: 700-710-78 

(clasificación de los riesgos, probabilidad, tabla de análisis de impacto), se establecen 3 

categorías para la descripción de los controles, relacionadas a los niveles de impacto, en función 

a esto se construye la siguiente tabla como evaluación del riesgo. 

 Tabla 19.  

Evaluación del riesgo.  

 

 

Fuente: Elaboración Propia Guerra E., (2019) 

Es importante destacar, que reducir el riesgo depende de la gestión, acción y control 

efectivo que hagan los encargados y todo el personal asociado a los procesos de la biblioteca. 

De acuerdo con los análisis anteriores, se lograron identificar los niveles, para calificar el 

impacto de las vulnerabilidades, amenazas sobre los riesgos, al respecto se presenta la siguiente 

tabla: 
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Tabla 20.  

Análisis de Impacto.  

 

 

Fuente: Elaboración Propia Guerra E., (2019) 

Fase 7. Análisis de riesgo intrínseco: en la metodología utilizada, es definido una vez se 

eliminan las acciones correctivas o preventivas establecidas en el activo, se toma como el riesgo  

la situación actual de la Biblioteca analizando los procesos de calidad.  

 De acuerdo a esto, con los valores analizados en los puntos descritos anteriormente, sólo 

es necesario multiplicar los valores así:    

𝑅𝑖𝑒𝑠𝑔𝑜 = Valor del activo ×  Vulnerabilidad × (
Impacto

100
) 

El riesgo calculado, se suele apreciar por el impacto acumulado, durante un periodo de 

tiempo, normalmente un año, esto es conocido como; expectativa de riesgos anuales y 

expectativa de pérdidas anuales. La expectativa de riesgo anual, es el costo de reposición del 

componente durante un año, comparado con el umbral determinado o el costo anual para poder 

reducirlo.  
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Para generar los cálculos, relacionados con la estimación del riego intrínseco, se tomara 

como base la sumatoria total de los activos por rubro, así como la escala de niveles de impacto y 

vulnerabilidad.  

Así mismo, se hace necesario definir escala de parámetros para las amenazas y 

vulnerabilidades identificadas, al respecto de los costos de los activos se le asignó la categoría de 

valor: muy alto, alto, medio y bajo, debido a que la relación se establece en función de los costos, 

al respecto: 

Tabla 21. 

Análisis de Parámetro Costo.  

 

Activo Costo Promedio en pesos COL Categoría 

Costo en material 

bibliográfico 

$ 1.283.133.612 pesos COL MA Muy Alto 

Costo equipos 

tecnológicos 

$ 94.500.000 pesos COL A Alto 

Costo inmobiliario $ 25.638.000 pesos COL M Medio 

Costos sistemas $ 80.352.798 pesos COL A Alto 

Costos sistema de 

seguridad 

$ 90.133.560 pesos COL A Alto 

Costo sistema de 

administración 

$ 200.710.685 pesos COL A Alto 

Costos anuales Bases de 

Datos 

$ 1.162.315.710 pesos COL  

 

MA Muy Alto 

Fuente: Elaboración Propia Guerra E., (2019) 

Al respecto del parámetro análisis de vulnerabilidad, se hizo necesario evaluar la Tabla 6. 

Frecuencia de ocurrencia de Riesgos de la biblioteca CUC, de la fase 2, para establecer los 

niveles de vulnerabilidad y fijar la escala de acuerdo a la norma ISO 2701: 2013, donde el valor 

máximo se representa con 1 y el mínimo con 0. 
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Tabla 22.  

Análisis Vulnerabilidad de los activos.  

 

Valor de frecuencia Nivel de 

frecuencia 

Nivel Vulnerabilidad 0 -1 

una vez al día Frecuencia 

extrema 

EF 

(Extremadamente 

Frecuente) 

1 

una vez cada dos semanas Alta MF 

(Muy Frecuente) 

0,071 

una vez cada dos meses Media F 

(Frecuente) 

0,016 

una vez cada seis meses Baja FN 

(Frecuente 

Normal) 

0,05 

una vez al año muy baja PF 

(Poco Frecuente) 

0,03 

Fuente: Elaboración Propia Guerra E., (2019) 

Por otra parte siguiendo la normativa ISO 27001:2013, en conjunto con la metodología 

MARGERIT, se establece la degradación de los activos, a través de la siguiente tabla: 

 

Tabla 23.  

Análisis Degradación de los activos.  

Nivel Degradación Valor 

A Alta 90 

M Media 50 

B Baja 10 

Fuente: Elaboración Propia Guerra E., (2019) 

Luego de establecer los análisis, escalas y valores de referencia, se establecen el riesgo 

intrínseco de los activos, se procede a identificar el grado de Vulnerabilidad de la Biblioteca de 

la CUC, así como el grado de impacto con respecto al análisis de degradación de activos. 
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 Tabla 24.  

Análisis de riesgo intrínseco de la Biblioteca de la CUC.  

Amenaza: No 

Humanas 
Vulnerabilidad Impacto Activo 

Riesgo 

Intrínseco 

A11:Pisos mojados o 

húmedos 
PF 

0,03 A 90 2.856.431.567,00 77.123.652,31 
A12:Incendios 

accidentales 

(Poco 

Frecuente) 

A13:Explosión por 

acumulación de gases 

  

A31:Temblor, sismos 

PF 

0,03 B 10 2.856.431.567,00 8.569.294,70 (Poco 

Frecuente) 

A41:Suspensión del 

servicio eléctrico 

FN 

0,05 M 50 2.856.431.567,00 71.410.789,18 (Frecuente 

Normal) 

Amenaza: Humanas             

AH11:Desconocimie

nto en el uso de 

equipos de 

computación 

MF 

0,071 A 90 94.500.000,00 6.038.550,00 

(Muy 

Frecuente) 

AH21:Problemas en 

la Transcripción de 

información 

MF 

0,071 M 50 200.710.685,00 7.125.229,32 

(Muy 

Frecuente) 

AH31:Falta de 

supervisión 

F 
0,016 A 90 290.844.245,00 4.188.157,13 

(Frecuente) 

Amenaza: Humanas 

Intencionales 
          

  

AI11:Biblioteca 

cerrada 

PF 

0,03 B 10 2.856.431.567,00 8.569.294,70 (Poco 

Frecuente) 

AI21:Información 

mal cargada en el 

sistema 

MF 

0,071 M 50 290.844.245,00 10.324.970,70 
(Muy 

Frecuente) 
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AI31:Ausencia del 

personal 

MF 

0,071 M 50 200.710.685,00 7.125.229,32 (Muy 

Frecuente) 

AI41: Disponibilidad 

de información 

F 
0,016 M 50 1.252.449.270,00 10.019.594,16 

(Frecuente) 

Amenaza: Humanas 

Intencionales de 

origen remoto 

          

  

AR11:Acceso no 

autorizado 

F 
0,016 A 90 1.453.159.955,00 20.925.503,35 

(Frecuente) 

AR21:Acceso con 

violación de permisos 

F 
0,016 A 90 1.453.159.955,00 20.925.503,35 

(Frecuente) 

AR31:Acceso con 

identidad falsa 

F 
0,016 A 90 1.453.159.955,00 20.925.503,35 

(Frecuente) 

AR41: Dirección de 

origen bloqueada, no 

autorizada. 

F 
0,016 A 90 390.090.798,00 5.617.307,49 

(Frecuente) 

Fuente: Elaboración Propia Guerra E., (2019) 

Los resultados obtenidos del cálculo, relacionados con riesgo intrínseco, reflejan que las 

amenazas pueden afectar un  98,49%, lo que representa el porcentaje del valor intrínseco en 

cualquier de los procesos de calidad, de la Biblioteca de la Universidad de la Costa. 

Fase 8. Influencia de salvaguardas: las salvaguardas son los controles de seguridad. En esta fase 

se encuentran las soluciones de seguridad, que permitan reducir o minimizar las amenazas que 

pueden afectar los procesos de calidad de la biblioteca. 

 Los salvaguardas se construyen en función de las amenazas, que pueden generar riesgos, 

basados en la Análisis de riesgo intrínseco, por cada amenaza se elabora el salvaguarda, 

indicando a través de los indicadores vulnerabilidad e impacto su disminución: 
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Tabla 25.  

Análisis salvaguardas de la Biblioteca de la CUC.  

Amenaza: No Humanas Salvaguarda 

Disminución 

Vulnerabilidad 

% 

Disminución 

Impacto % 

A11:Pisos mojados o 

húmedos 

A12:Incendios 

accidentales 

A13:Explosión por 

acumulación de gases 

S1: Proponer intercambio 

de espacios. 

S2: Realizar rediseño de 

planes de Higiene y 

seguridad (humedad, 

accidentes). 

 

M 60 A 90 

A31:Temblor, sismos S3: Validar plan de 

evacuación 

M 60 M 60 

A41:Suspensión del 

servicio eléctrico 

S4: Instalación de sistema 

eléctrico e independiente a 

través de pantas 

industriales 

M 60 A 90 

Amenaza: Humanas      

AH11:Desconocimiento 

en el uso de equipos de 

computación 

S5: Capacitación personal 

interno y externo. 

M 60 A 90 

AH21:Problemas en la 

Transcripción de 

información 

S6: Entrenamiento con 

relación al sistema 

M 60 A 90 

AH31:Falta de 

supervisión 

S7: Revisión de perfiles de 

cargo y metas de 

supervisión. 

M 60 A 90 

Amenaza: Humanas 

Intencionales 

     

AI11:Biblioteca cerrada S8: Establecer horario de 

atención 

A 90 M 60 

AI21:Información mal 

cargada en el sistema 

S9: Depurar base de datos A 90 A 90 

AI31:Ausencia del 

personal 

 

S10: Supervisar el 

personal de biblioteca 

A 60 M 60 

AI41: Disponibilidad de 

información 

S11: Validar 

funcionamiento del 

sistema 

A 90 A 90 

Amenaza: Humanas 

Intencionales de origen 

remoto 

     

AR11:Acceso no S12: Establecer niveles de A 90 A 90 
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autorizado seguridad, actualización de 

licencias y sistemas. AR21:Acceso con 

violación de permisos 

A 90 A 90 

AR31:Acceso con 

identidad falsa 

A 90 A 90 

AR41: Dirección de 

origen bloqueada, no 

autorizada. 

A 90 A 90 

  

Fuente: Elaboración Propia Guerra E., (2019) 

 La tabla anterior, representa el análisis de salvaguardas que permiten disminuir la 

aparición de los riesgos en la biblioteca de la Universidad de la Costa, los cuales mejoran la 

calidad del servicio prestado. 

Fase 9. Análisis de riesgos efectivo: se estudia la disminución de los riesgos, con cada una de las 

salvaguardas identificadas en la fase anterior, es decir, se calcula el riesgo efectivo que presenta 

la biblioteca.  

𝑅𝑖𝑒𝑠𝑔𝑜 𝑒𝑓𝑒𝑐𝑡𝑖𝑣𝑜 = Riesgo inrínseco ×  Porcentaje de disminución de vulnerabilidad 

×  Porcentaje de disminución de impacto       

Para dar respuesta a los cálculos, se elaboró la tabla 26, la cual refleja el riesgo efectivo, 

relacionando los activos y las amenazas identificadas, así como los porcentajes de vulnerabilidad 

e impacto que producen las mismas, con los porcentajes de disminución de cada una de ellas.   

El riesgo efectivo, se utiliza para reflejar las pérdidas que pudiera tener la biblioteca, en el 

caso de materializarse todas amenazas potenciales, sobre los activos en el supuesto de que 

funcionen las salvaguardas previstas con el grado de implantación previsto. 

Analizando los resultados, el riesgo efectivo sería de 74,82% en el caso de materializarse 

las amenazas, sin embargo con la presencia de las salvaguardas esto se reduciría al 25,18%. 
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Tabla 26.  

Análisis de riesgo efectivo de la Biblioteca de la CUC.  

 

Fuente: Elaboración Propia Guerra E., (2019) 
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Fase 10.  Evaluación de riesgos: En esta fase, es importante el proceso de toma de decisiones, 

por parte de la biblioteca de la Universidad de la Costa, sobre las medidas de seguridad que se 

deben seleccionar, las cuales debes estar asociadas a las salvaguardas, permitiendo reducir los 

riesgos o el porcentaje de ocurrencia de los mismos. 

Al respecto la norma ISO 27001, establece que las organizaciones deben pretender 

disminuir todos los riesgos, que se han detectado hasta que representen un menor costo.  

La gestión de los riesgos es el proceso por el cual se controlan, minimizan o eliminan 

todos aquellos factores o situaciones que puedan afectar a los activos o procesos de la 

organización.  

Para caso el caso de estudio, luego de haber determinado los riesgos existentes en la 

Biblioteca, así como las medidas adecuadas para disminuirlos, se establecen alternativas para 

afrontar los riesgos entre ellas: eliminar, transferir, asumir o mitigar el riesgo.  

La identificación de los riesgos, controles y medidas de mitigación ha permitido 

establecer los responsables o entidades a cargo de la aparición de cada uno de ellos, logrando así 

asociar estrategias que permiten tal como lo establece la norma, disminuir, hasta eliminar el 

riesgo. 
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Tabla 27.  

Evaluación de riegos de la Biblioteca de la CUC.  

  CLASIFICACION DEL RIESGO   
DESCRIPCIÓN DEL 

RIESGO CONTROL ACTUAL 
RE RO RF RC RT RTH RL RA 

MEDIDAS DE 

MITIGACIÓN 
ESTRATEGIA 

Incumplimiento en la 

entrega del material 

según la planificación 

Planificación espaciada, 

confirmación por correo de la 

actividad, notificación 2 horas 

antes en caso de posible 

incumplimiento 

  X   X         

Asignación de 

responsables del 

seguimiento del servicio 

por turno, medición a 

través de la encuesta de 

satisfacción. 

DISEÑO DE UNA OFERTA 

DE SERVICIOS QUE 

SATISFAGA LAS 

NECESIDADES DE LA 

DOCENCIA Y LA 

INVESTIGACIÓN. 

No encontrar planta 

física disponible para la 

capacitación 

Envío de avances sobre la 

formación de usuarios de los 

programas. (Estadística mensual 

entregada a Vice Académica) 

X X             

Gestionar un espacio 

físico para 

capacitaciones de 

Biblioteca. En largo 

plazo, proyecto edificio 

de Biblioteca. 

INCREMENTO DE 

CONSULTA Y CONSUMO 

DE LOS SERVICIOS DE 

BIBLIOTECA, MEDIANTE 

EL FORTALECIMIENTO 

DEL PROGRAMA DE 

COMPETENCIAS 

INFORMACIONALES A 

ESTUDIANTES Y 

PROFESORES. 

PROCEDIMIENTO 

FORMACIÓN DE USUARIOS 

Estudiantes que no 

asisten a las 

capacitaciones 

Contactar vía email para ofrecer la 

capacitación 
  X             

Mantener controles 

aplicados 

Incumplimiento en las 

metas de capacitaciones 
Información constante sobre el 

programa de formación de usuarios 

de la biblioteca 

  X             
Mantener controles 

aplicados 

Compra de material 

errado 
Diseño del instructivo para llenado 

del formato, capacitación al 

personal que diligenciarían el 

formato. 

  X             
Mantener controles 

aplicados 

DISEÑO DE UN PLAN DE 

ADQUISICIÓN DE 

RECURSOS DE 

INFORMACIÓN, 

ELABORADO 

CONJUNTAMENTE CON 

VICERRECTORÍA 

ACADÉMICA Y EL COMITÉ 

DE SELECCIÓN Y 

Compra de material 

errado 
Envío de catálogo de material a 

Docentes y Directores de los 

diferentes Departamentos y 

Programas para su divulgación 

  X             
Mantener controles 

aplicados 
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Demora, cambio o 

rechazo de material 

solicitado por parte del 

comité de compras  

Cumplimiento de procedimientos 

internos. Seguimiento realizado a 

la aprobación del comité de 

compras.  

  X             
Mantener controles 

aplicados 

ADQUISICIÓN 

Rechazo de material 

solicitado por parte del 

comité de compras  

Se realiza argumentación del caso 

previo a la discusión del material 

(Soportes técnicos) 

    X           
Mantener controles 

aplicados 

Compra de material 

errado por error en la 

solicitud 

Se realiza verificación del material 

revisado en el área de circulación y 

en Catalogación, comparando 

formato de recepción contra orden 

de compra 

  X   X         
Mantener controles 

aplicados 

Recepción de material 

obsoleto o en mal 

estado 

Inspección visual en el momento 

de recepción. Material con signos 

de deterioro debe ser preparado 

para ser enviado al centro de 

reciclaje. 

  X           X 
Mantener controles 

aplicados 

Oportunidad de 

enriquecimiento de la 

colección y mejora de 

la Visibilidad 

Institucional 

Establecer responsable de gestión 

con entes externos. Seguimiento 

con indicador asociado 

X X X           

Implementar cambios y 

realizar seguimiento de 

cada caso. 

Contacto con nuevas 

instituciones para 

fortalecer las alianzas 

institucionales 

Correo de contacto a instituciones 

actuales. 
X               

Establecer política 

interna de revisión anual 

de contactos. Proponer 

intercambios de otros 

materiales propios.  

Recepción de material 

obsoleto o en mal 

estado 

Inspección visual en el momento 

de recepción. Material con signos 

de deterioro debe ser preparado 

para ser enviado al centro de 

reciclaje. 

  X             
Mantener controles 

aplicados 
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Recepción de material 

incompleto 
Verifica material contra remisión, 

orden de compra y/o pedido. 

Llamar a proveedores o 

instituciones involucradas 

  X             

Check list con la 

documentación que 

debe ser entregada 

CONTAR CON ESPACIOS Y 

RECURSOS DE 

INFORMACIÓN 

PERTINENTES, SEGÚN LOS 

GRUPOS DE INTERÉS 

Incorrecta 

interpretación y 

aplicación de las 

normas de catalogación 

y clasificación 

bibliográficas 

Implementación de Formato 

Validación de  Criterio para 

Catalogación de material, como 

medida de  control de catalogación 

y clasificación de registros 

bibliográficos.  

  X             
Mantener controles 

aplicados 

Truncamiento en la 

colocación de los 

códigos de barras en el 

material bibliográfico. 

Verificación en sistema de los 

códigos de barra aplicados al 

material. Seguimiento durante el 

proceso de préstamo 

  X             

Mantener controles 

aplicados. Reporte a 

catalogación en caso de 

detectarse error de 

lectura que imposibilite 

el préstamo 

 Error en la ubicación 

del material 

bibliográfico en 

estantería. 

Verificación diaria aleatoria del 

material por turno. Refuerzos 

internos de cómo enganchar 

correctamente el material.  

  X             

Mantener controles 

aplicados. Realizar 

anualmente arreglo de 

colección junto con 

inventario. 

Daño o pérdida del 

material bibliográfico   Limpieza y preservación del 

material bibliográfico durante los 

procesos de inventario.  

X X             

Planificación de 

campañas de cuidado 

del material 

Bibliográfico por parte 

de los usuarios. 

Afectación de la salud 

por agentes biológicos 

externos. 

Proceso de limpieza rutinario. Uso 

de mascarillas y guantes para 

manipulación del material durante 

los procesos de ordenamiento. 

              X 

Incluir en presupuesto la 

compra de equipos 

especializados. 

Mantener los controles 

actuales 
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Datos errados en el tipo 

de colección   Protocolo escrito en formato Word, 

de diligenciamiento del formato de 

préstamo y revisión de material, en 

el catálogo.                                

Capacitación del personal 

  X             
Mantener controles 

aplicados 

Envío de material 

equivocado 
El encargado de atención recibe la 

devolución por parte del usuario 

final y gestiona el material correcto 

  X             
Mantener controles 

aplicados 

Falta de disponibilidad 

de material para 

prestación del servicio 

Revisión del material con 

editoriales para actualizar la 

colección, capacitación en recursos 

electrónicos 

  X   X         
Mantener controles 

aplicados 

Falla del fluido 

eléctrico o del software  Formato NO LUZ         X       
Mantener controles 

aplicados 

Multa no justificada al 

usuario 

Política de condonar multas si el 

material aparece dentro de la 

colección sin la respectiva 

descarga.  

  X             
Mantener controles 

aplicados 

Sobornos al personal de 

circulación, 

ofrecimiento de dadivas 

o beneficios 

económicos a cambio 

de préstamos no 

registrados u omisión 

de multas 

Restricción de los permisos de 

acceso y eliminación a los 

auxiliares 

          X     

Refuerzo de las normas 

internas al personal 

(Cuando aplique 

Daño de formatos de 

préstamo, agotamiento 

del usuario durante la 

solicitud del servicio 

Asesoría al usuario para minimizar 

error en el diligenciamiento. 
              X 

Rediseño de proceso 

actual para migración en 

línea (En curso con 

Sistemas) 



SISTEMA DE GESTIÓN PARA SEGURIDAD DE INFORMACIÓN  103 

Riesgo de caída a 

diferente nivel por 

traslado del material en 

brazo, en las escaleras. 

Ubicación del personal de 

catalogación en primer piso para 

evitar el traslado 

  X       X   X 

Plan de redistribución 

de espacios y 

reubicación del personal 

de catalogación en 

primer piso para evitar 

el traslado 

CONSTRUIR ESPACIOS 

FLEXIBLES DISEÑADOS 

PARA BIBLIOTECA, QUE 

RECONOZCAN ESTILOS DE 

APRENDIZAJE Y 

REQUERIMIENTOS DE LOS 

INVESTIGADORES 

Rediseño del espacio de 

biblioteca, para permitir 

acceso a la colección de 

forma abierta a la 

comunidad estudiantil 
No aplica X X     X     X 

Plan de redistribución 

de espacios y 

reubicación del personal 

de todo el personal en 

espacios adecuados, 

evitando riesgos físicos. 

Requiere gestión de 

recursos y aprobaciones 

(Fecha estimada: Enero 

2020) 

CONTAR CON ESPACIOS Y 

RECURSOS DE 

INFORMACIÓN 

PERTINENTES, SEGÚN LOS 

GRUPOS DE INTERÉS 

Propuesta para rediseño 

de entrada del área de 

secretaria para permitir 

acceso a personas con 

movilidad reducida.  

Servicio de entrega de material en 

puntos diversos de la Universidad 

(Solo para personas con 

discapacidad) 

  X       X     

Diseño de planos con 

planificación, gestión de 

los recursos, aprobación 

por parte de las 

autoridades 

universitarias, 

implementación (Fecha 

estimada: Enero 2020) 

CONSTRUIR ESPACIOS 

FLEXIBLES DISEÑADOS 

PARA BIBLIOTECA, QUE 

RECONOZCAN ESTILOS DE 

APRENDIZAJE Y 

REQUERIMIENTOS DE LOS 

INVESTIGADORES 

Interrupción del 

proceso. Que no se 

lleve a cabo el préstamo 

interbibliotecario 

Capacitar a los colaboradores que 

realizan esta actividad. 
  X             

Realizar el protocolo 

escrito de tiempos de 

cumplimiento en 

respuesta del préstamo 

interbibliotecario 

DISEÑO DE UNA OFERTA 

DE CONTENIDOS, 

RECURSOS Y SERVICIOS 

DE ALTO IMPACTO, 

PERTINENTES PARA EL 



SISTEMA DE GESTIÓN PARA SEGURIDAD DE INFORMACIÓN  104 

Retraso en la 

devolución del material Se adelanta la fecha de devolución 

que se le relaciona en el correo a 

las partes interesadas, con el fin de 

no incurrir en multa a nivel 

interbibliotecario. 

  X             
Mantener controles 

aplicados 

APRENDIZAJE, LA 

DOCENCIA, LA 

INVESTIGACIÓN Y LA 

EXTENSIÓN 

Que el usuario se 

desplace a la Biblioteca 

y el material no fue 

reservado 

Pregunta al alumno a través de 

correo electrónico, sobre el 

servicio recibido en las otras 

instituciones. 

  X             

Pregunta al alumno a 

través de correo 

electrónico, sobre el 

servicio recibido en las 

otras instituciones.  

Que no se lleve a cabo 

el préstamo 

interbibliotecario Capacitar a los colaboradores que 

realizan esta actividad. 
  X             

Realizar el protocolo 

escrito del manejo de la 

plataforma de préstamo 

de la Biblioteca Luis 

Ángel Arango 

Recuperación de 

documento equivocado 
Protocolo escrito en formato Word, 

de los diferentes tipos de 

documentos y sus características.  

  X             
Mantener controles 

aplicados 

Mal cargue del 

documento. 

Documento dañado. 

Verificación y seguimiento al 

proceso y a cada una de las 

solicitudes recibidas.  

  X     X       
Mantener controles 

aplicados 

Compra de material 

errado o demora en el 

proceso 

Verificación con el usuario de la 

naturaleza del pedido. Análisis de 

consistencia en la orden. 

  X             
Mantener controles 

aplicados 

Problemas en la 

navegación de la página 

Inducción a los estudiantes y 

soporte vía correo electrónico o 

personalizado en las oficinas de 

biblioteca.  

  X     X       

Proyecto de rediseño de 

la página web, incluido 

en presupuesto. 

GARANTIZAR A LOS 

INVESTIGADORES DE LA 

CUC EL ACCESO A LA 

CORRIENTE PRINCIPAL DE 
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Abandono en el uso de 

los recursos 

electrónicos de la 

Biblioteca 

Correos de atención para 

dificultades en el acceso a la 

información 

(biblioteca@cuc.edu.co; 

consultaespecializada@cuc.edu.co) 

        X       
Mantener controles 

aplicados 

LA CIENCIA.  

Poca o ninguna 

pertinencia en la 

información sugerida 

Protocolo entrevista de 

requerimientos de información de 

las partes interesadas 

  X             

Capacitación sobre la 

aplicación del protocolo 

de entrevista  

Agresión por parte de 

usuarios 
Capacitación al personal en 

resolución de conflictos, trabajo en 

equipo y atención al cliente 

  X             
Mantener controles 

aplicados 

Virus Informático Actualización del antivirus de los 

equipos, recomendaciones de 

seguridad a los usuarios 

        X       

Controles aplicados 

directamente por la 

Dirección de Sistemas 

Fuente: Elaboración Propia Guerra E., (2019) 
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Discusión de los Resultados 

Los avances tecnológicos han producido cambios, que afectan los procesos de las 

empresas, en el caso de estudio los relacionados con la Biblioteca de la Universidad de la Costa, 

actualmente se encuentran respaldados por la norma ISO 27001:2013, desde el año 2015, sin 

embargo siempre están sujetos al ciclo de mejoras continuas, con el objeto de mantener y lograr 

los indicadores de la calidad. 

 Luego de implementar la metodología MARGERIT, a los procesos de calidad de la 

biblioteca se lograron dar cumplimiento a los objetivos específicos de la investigación, entre los 

cuales se logró identificar y analizar los procesos de calidad, realizados en la Biblioteca de la 

Universidad de la Costa, entre los cuales durante la aplicación de la metodología, se lograron 

identificar siete procesos relacionados con la gestión de la biblioteca, entre los cuales se 

destacan: selección, adquisición, compra, donación y canje de material bibliográfico físico y 

electrónico, análisis, procesamiento técnico y ubicación del material bibliográfico, formación de 

usuarios (Inducción y Programa de capacitación), circulación de material bibliográfico 

(préstamo, renovación, reserva, devolución), consulta, préstamo y compra de material 

bibliográfico interbibliotecario, recursos bibliográficos electrónicos dentro y fuera del campus 

universitario, prestación del servicio en sala de consulta  especializada o base de datos. 

A cada proceso se le identificaron entradas, salidas y procedimientos relacionados, 

apoyados en el formulario TRD: 800-823-78, que describe los procesos de calidad de la 

Biblioteca. 

Analizados los procesos de calidad, se procede a establecer los riesgos de cada uno de 

ellos, en la Biblioteca de la Universidad de la Costa, para lo cual fue necesario apoyarse en el 

formulario TRD: 700-710-90, donde se registran los riesgos que se han producido desde la 
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implementación del Sistema de la Gestión de Calidad, es decir desde el año 2015, donde cada 

riesgo está asociado a un proceso específico. 

Luego de identificar los procesos y los riesgos, se aplicó o implemento, se estableció la 

metodología MAGERIT, para el análisis de riesgos de los procesos de calidad y activos de la 

biblioteca, en la cual se estructura en diez fases para su desarrollo. 

Con la implementación de la metodología de identificación y análisis de riesgos se logró 

determinar el valor de los activos y la vulnerabilidad del proceso, así mismo se establecieron los 

costos y el nivel de impacto, para estudiar las posibles vulnerabilidades, que pueden ser 

afectados por amenazas, que generan un riesgo en el SGSI en la ejecución de los procesos de 

calidad. 

Así mismo, se lograron identificar las vulnerabilidades, según la norma ISO-27001, es la 

debilidad de un activo, que puede ser explotada por una amenaza, para materializar una agresión 

sobre el activo. Por otra parte, se diseñó el análisis de probabilidad de ocurrencia, el cual estuvo 

relacionado con cinco valores donde; el valor más bajo está asociado al nivel moderado leve con 

un valor de (1), con consecuencias o efectos mínimos en la parte interesada en la escala, el valor 

de (5) para un nivel muy significativo, con altas consecuencia o efectos muy significativos para 

la biblioteca o parte interesada 

La frecuencia de ocurrencia de los riesgos no se encuentra definida actualmente en el 

sistema de gestión de la calidad de la Universidad de la Costa, de acuerdo a los procedimientos 

que se desarrollan dentro de la biblioteca, sin embargo se establecen los niveles de probabilidad 

y de impacto de los riesgos en el SGC.  

El SGC se establece la clasificación en ocho (8) tipos de riesgos: estratégicos, operativos, 

financieros, de cumplimiento, tecnológicos, asociados, talento humano, legales y ambientales, 
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dejando claro que no definen las amenazas asociadas a cada proceso, razón por la cual se hizo 

necesario identificar, clasificar  y codificar las amenazas en cuatro (4) rubros importantes entre 

ellas: no humanas (A), humanas (AH), humanas intencionales que necesitan presencia física 

(AI), humana intencional que proceden de un origen remoto (AR).  

Identificadas las amenazas se procede a establecer las vulnerabilidades, son aquellos 

agujeros que se tienen en la seguridad de la biblioteca, es decir que, sin vulnerabilidad, la 

amenaza no puede dañar un activo y que las vulnerabilidades por sí mismas no provocan daños, 

sino que estos son siempre provocados por las amenazas.  

Luego de establecer, procesos, riesgo y sus tipos, inventario de activos, costos, 

frecuencias de ocurrencia de los riesgos, amenazas, vulnerabilidades, se procede al 

reconocimiento del impacto, que pueden producir las vulnerabilidades sobre las amenazas, 

generando como consecuencia un riesgo. 

Los resultados obtenidos relacionados con riesgo intrínseco, reflejan que las amenazas 

pueden afectar un  97,80%, lo que representa el porcentaje del valor intrínseco en cualquier de 

los procesos de calidad, de la Biblioteca de la Universidad de la Costa. 

De acuerdo al riesgo intrínseco, se establecen salvaguardas los cuales se construyen en 

función de las amenazas, permitiendo mitigarlos o eliminarlos, generando un riesgo efectivo del 

74,82% en el caso de materializarse las amenazas, sin embargo con la presencia de las 

salvaguardas esto se reduciría al 25,18%. 

Finalizada la implementación del SGSI en la  biblioteca de la Universidad de la Costa, se 

logró establecer que existen ausencia de información en la documentación que respalda al 

Sistema de la gestión de la Calidad, motivo por el cual se propone la inclusión de dos (2) 

formatos en el formulario TRD: 700-710-78, los cuales están asociados al registro de amenazas y 
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vulnerabilidades por proceso, así como el impacto que puede tener  (Ver imagen 1), así mismo se 

sugiere; incorporar los cálculos de los riesgos intrínsecos y efectivos, que permitan suministrar 

información a la alta gerencia, con el objeto de apoyar a la toma de decisiones, de igual forma se 

sugiere incorporar  el formato de análisis de riesgo (Ver imagen 2). 

El SGSI es un proceso abierto y sistémico, el cual necesita actualizarse a través de los 

proceso de mejoras continuas, la propuesta de incorporación de estos nuevos formatos al 

formulario, permitirá mejorar la calidad del proceso, brindará mayor y mejores mecanismos de 

seguridad tanto a los usuarios internos como externos. 

 

 
Figura 7. Formato registro de amenazas y vulnerabilidad de la Biblioteca de la CUC. Fuente: Elaboración Propia 

Guerra E., (2019) 
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Figura 8. Formato matriz análisis de riegos de la Biblioteca de la CUC. Fuente: Elaboración Propia Guerra E., 

(2019) 

 

Durante la implementación del SGSI, se lograron determinar ausencias de información, 

detectadas a través de la  metodología MAGERIT, donde es importante señalar que el formulario 

TRD: 700-710-78, maneja el registro de ciertos datos, que permiten clasificar los riesgos, 

establecer probabilidad e impacto, evaluación, estos solo para representar escalar y valores, sin 

reflejar los registros de amenazas, vulnerabilidad por proceso y riesgo, así como están ausentes 

las salvaguardas, cálculos de los factores de riesgos intrínsecos y efectivos, los cuales permiten 

se convierten en indicador gerencial para la toma de decisiones, con relación a los procesos de 

calidad de la Biblioteca de la Universidad de la Costa.  
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Conclusiones 

 El Sistema de Gestión de la calidad, con el pasar del tiempo se ha transformado en una 

herramienta, de organización y certificación de los procesos a nivel mundial, la cual tiene como 

propósito planear, controlar, y mejorar los procesos de las organizaciones. 

 En tal sentido, es importante señalar que la Universidad de la Costa posee Certificación 

ISO 9000, lo que representa que sus procesos y funciones se encuentran definidas y 

estandarizadas, en las diversas áreas, así como los indicadores o KPI de la institución, 

permitiendo alcanzar el objeto de la institución, como lo es la calidad de servicio. 

 El sistema de la gestión de la calidad, se encuentra implementado desde el año 2015, sin 

embargo, la norma está relacionada con el proceso de mejora continua, razón por la cual el 

objeto de la presente investigación, estuvo enmarcado en implementar el SGSI en los procesos 

de calidad de la Biblioteca de la Universidad, a través de la metodología MAGERIT, donde los 

resultados obtenidos permitieron establecer: 

 Durante el proceso de implementación de la metodología, se lograron identificar los 

riesgos asociados a cada proceso. 

 De acuerdo a la metodología el sistema de gestión de calidad, presenta ausencia en la 

identificación de amenazas y vulnerabilidades, por cada riesgo identificado. Así como, el nivel 

de impacto debe ser evaluado, de acuerdo a las amenazas y vulnerabilidades. 

 Por otra parte el SGC actual, refleja ausencia con relación a salvaguardas, por amenaza y 

vulnerabilidad detectada, lo cual hace que los controles para reducir o mitigar los riesgos sea 

muy general, para su tratamiento. 

 Los cálculos relacionados con los porcentajes de riesgos intrínseco y efectivo, demuestran 

que la presencia de salvaguardas y la evaluación de los impactos, afectan de manera positiva, 
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permitiendo identificar el porcentaje de afectación en cada riesgo por proceso de calidad, lo cual 

permitió establecer la medida correctiva en cada caso, generando así el historial de acciones. 

 La incorporación de los formatos propuestos, en los formularios se transformaría en una 

mejora, logrando así la implementación efectiva del SGSI para los procesos de calidad en la 

biblioteca de la Universidad de la Costa (CUC). 
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