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Resumen

Los controles de acceso en areas fiscas son sistemas de mucha importancia en cualquier
organizacion, puesto que es el sistema encargado de restringir de forma eficaz el acceso a las zonas
restringidas de cualquier entidad publica o privada. Gracias a estos controles las organizaciones
han podido implementar estrategias de seguridad perimetral con el objetivo de que solo pueda
ingresar personal capacitado o autorizado y asi minimizar riegos.
Por otro lado, para el control de acceso a areas fisicas se utilizan muchas tecnologias como el lector
de huellas, el reconocimiento facial, el escaneo de retina, o los identificadores inalambricos de
radiofrecuencia. Entre las anteriores, se destaca la tecnologia RFID, que es un sistema de
identificacion de productos o autoidentificacion que puede parecer similar al codigo de barras
tradicional de sefiales Opticas, pero a diferencia RFID trabaja con sefiales de radiofrecuencia y
aporta muchas ventajas. RFID, basa su funcionamiento en etiquetas (en inglés, Tags) que
almacenan informacién y lectores que pueden leer las etiquetas a distancia. Actualmente, la
tecnologia RFID esta siendo aplicada por varios sectores industriales por su facil implementacion
y bajo costo, si se compara con otras tecnologias similares.
Este trabajo, presenta un estudio documentado de la tecnologia RFID, y explora sus capacidades,
ventajas frente a otras tecnologias de control de acceso, y realiza una evaluacion de sus
funcionalidades. Adicionalmente, se propone un modelo de control de acceso en areas fisicas
basado en la tecnologia RFID y un software de monitoreo basado en la plataforma Arduino IDE,
con el objeto de mitigar los fallos de seguridad en las areas restringidas.

Palabras Clave: RFID, Control de acceso, Etiquetas, Radiofrecuencia, Seguridad

perimetral
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Introduccion

La identificacion por radiofrecuencia (RFID) se divulga ampliamente en la actualidad en
muchas aplicaciones donde se requiera de identificacion, rastreo, gestion de productos, y seguridad
sin la necesidad de contacto o campo visual (Leimeister, Sandner, Kern, & Krcmar, 2021); debido
a que, en los ultimos afios ha contado con una gran evolucion debido a la disminucion de sus
precios y las ventajas de facilidad de implementacion con las que cuenta frente a otras tecnologias
de autoidentificacion (Derek Brisefio, 2020).

Ahora bien, una de las aplicaciones en las que se ha venido implementando esta tecnologia, es
en los sistemas RFID de control de acceso, el cual ha ganado mucha importancia, por la seguridad
que ha logrado aportar a las empresas con la implementacion de cddigos de identificacion unicos,
asi como la posibilidad de localizar productos y personas con la ayuda de la deteccion de las ondas
de radio.

En funcién de lo planteado, el siguiente trabajo esta enfocado en dos elementos; primero, se
realiza una investigacion bibliografica y documental de los distintos tipos de tecnologias referentes
a los sistemas de control de acceso y a la identificacion por radiofrecuencia. Segundo, se presenta
el disefio de un sistema de control de acceso en areas fisicas basado en la tecnologia RFID, que
ayude a mitigar los fallos de seguridad que puedan presentar las organizaciones. Adicionalmente,
se destaca que en los ultimos afios el uso de la tecnologia RFID ha incrementado; debido a su
flexibilidad de implementacion, bajo costo en el mercado y versatilidad, y se consolida como
solucion a las necesidades que genera la industria (Occhiuzzi, Amendola, Nappi, D'Uva, &

Marrocco, 2019).
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1 Planteamiento del problema
1.1 Descripcion del problema

Actualmente la cantidad de personal que se moviliza en las instituciones y organizaciones ha
generado la necesidad de mejorar el nivel de seguridad fisico ofrecido en los diferentes espacios,
con el fin de que solo el personal autorizado tenga acceso a las areas de acuerdo con su rol
(Zambrano Rodriguez, 2015). Ademas, en las organizaciones donde el flujo de personal es
constante, es frecuente que se generen aglomeraciones por no contar con un sistema automatizado
y adecuado de acceso, que facilite el ingreso del personal (Buffi, Tellini, Motroni, & Nepa, 2019).
Por otro lado, el uso de llaves y registro de ingresos por parte del area de seguridad ha sido
reemplazado poco a poco por un gran numero de tecnologias que facilitan la autenticacion, control
del personal y la gestion de los espacios fisicos (Sunaina & Poojary, 2017).

Asi mismo, tecnologias han sido usadas para ayudar a solucionar estos tipos de problemas,
incluyen una gamma amplia de opciones biométricas, como el lector de huella que consiste en un
dispositivo disefiado para que el usuario registre desde asistencias, hasta acceso a determinadas
areas al interactuar con su huella dactilar (Velentyn, 2018). De igual manera, se registray configura
de manera previa en la base de datos su perfil para tener acceso a dichas areas (Velentyn, 2018).
También, existe la opcion de control de acceso por medio del reconocimiento facial, tecnologia
usada para areas de alta seguridad, donde el sistema hace un escaneo del rostro del usuario y
permite el ingreso de este (Bintang Wahyudono, 2020). Por otro lado, sistemas mas personalizados
usan identificadores inalambricos de radiofrecuencia como las etiquetas RFID que almacenan una
clave personal e informacion sobre el usuario (Zambrano Rodriguez, 2015). Asi mismo, el acceso
a las instalaciones fisicas en organizaciones por medio del uso de la tecnologia RFID esta tomando

mucho auge, debido a que los avances en esta tecnologia permiten ofrecer una gran gama de
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soluciones, adaptables a cada organizacién. El sistema de control de acceso RFID provee una
solucion sencilla y eficiente (Reza Deepty, Alam, & Md. Ezharul, 2019).

Finalmente, de acuerdo con todo los descrito y teniendo en cuenta la necesidad de gestion de
acceso, seguridad y monitoreo. Este trabajo propone una solucion integral para la construccion de
un sistema de control de acceso en areas fisicas basado en técnicas RFID, que permita funcionar
de manera conjunta con la estructura original, pero automatizando la gestion de acceso utilizando
plataformas de hardware y software libre. De esta manera, se tendra un control de acceso funcional
y eficiente que limite el acceso a areas restringidas, asi como a llevar un libro de registro que

permita identificar el acceso de los usuarios.

1.2 Pregunta problema
¢Como se podria optimizar el acceso y monitoreo de seguridad en las areas fisicas de

instituciones u organizaciones implementando plataformas basadas en hardware y software libre?



SISTEMA DE CONTROL DE ACCESO BASADO EN TECNICAS RFID 13

2 Justificacion

El constante avance de la tecnologia inalambrica ha generado que se desarrollen aplicaciones
con caracteristicas y funcionalidades propias e implementen en varios sistemas como los de las
redes convergentes, dispositivos moviles, sistemas domoticos, o en los sistemas de control de
seguridad. Como consecuencia, la tecnologia RFID (Radio Frequency ldentification), destaca
como una solucion a las necesidades de identificacion que se generan en la industria.

Por otro lado, la tecnologia RFID tiene una gran cantidad de usos como la identificacion de
productos, autenticacién de documentos, localizacion, rastreo, y el control de acceso a areas fisicas.
Toda la tecnologia se basa fundamentalmente en un lector y tarjetas (en inglés, Tags), a las que
ofrece una lectura multiple, a distancia y que puede almacenar gran cantidad de informacion en
sus etiquetas para la trazabilidad y control.

Dentro de este orden de ideas, se requiere una solucién de control de acceso y monitoreo de los
usuarios a base de la tecnologia RFID; que permitira que el area encargada de la seguridad de las
instituciones u organizaciones tenga un mayor control de las zonas restringidas segun el rol
establecido de los usuarios. Asi mismo, la implementacion de la tecnologia RFID puede recopilar
gran cantidad de informacion de los usuarios, y puede llegar a ser reutilizada en futuros proyectos
segun se requiera cada situacion, con el fin de obtener mayores beneficios de seguridad y

economia.
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3  Objetivos

3.1 General

Disefar un sistema de control de accesos en areas fisicas, basados en plataformas de hardware
y software libre
3.2 Objetivos especificos:

e Conocer y caracterizar las diferentes plataformas tecnoldgicas de sistemas de control de
acceso de personal a areas fisicas.

e Disefiar y modelar un sistema de control de acceso de personal a areas fisicas basado en
plataformas tecnoldgicas de hardware y software libre

e Implementar las funcionalidades basicas del sistema de control de acceso de personal a

areas fisicas.
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4 Marco referencial
4.1 Estado del arte

En la actualidad, los sistemas de control de acceso se estan orientado en la implementacion de
la tecnologia RFID ya que es un sistema de autoidentificacion inalambrico, que ha tenido mucho
auge en los ultimos afios debido a la relativa reduccion de precios en el mercado (Kashan &
mahmood, 2020). Ademas, el mundo se acerca cada vez mas a la adopcion de entornos de
infraestructura basados en ciudades inteligentes, en los que la mayoria de las actividades implican
conectividad tecnoldgica innovadora. Por consiguiente, la implementacién de esta ciencia se ira
fortaleciendo (Olutosin Taiwo, 2020).

Los autores (Wang & Wang), han propuesto un sistema de control de acceso basado en técnicas
RFID que estd enfocado principalmente para ser implementado en oficinas pequefias. Asi, el
sistema pasa a ser un complemento de seguridad que funciona de manera conjunta con los
controles de acceso ya establecidos, haciendo que la organizacidén sea mas completa en relacion
con el sistema de seguridad, por consiguiente, mas eficiente en la gestion de personal y aportando
mayor confiabilidad. Al mismo tiempo, las tarifas de acceso inteligente RFID son bajas, mas
adecuadas para espacios de oficinas pequefios y sistemas de control de acceso de la comunidad
domeéstica.

Por otro lado, la tecnologia RFID no es la Gnica disponible y capaz de suplir las falencias de
seguridad de areas restringidas. Por lo tanto, existen otras tecnologias biométricas que se han
implementado para mitigar fallos de seguridad en acceso fisico, e incluso tecnologias ya existentes
que no se les habia dado un enfoque como el de control de acceso. Por ejemplo, la tecnologia Wifi
como lo indican (Reza Deepty, Alam, & Md. Ezharul), ellos presentan un sistema de control de

acceso de puerta basado en IoT y Wi-Fi, donde un usuario puede controlar el acceso a la puerta
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utilizando su teléfono de forma remota dentro del area de cobertura proporcionada por el punto de
acceso inaldmbrico que se encuentra dentro del recinto. Este sistema aprovecha la funcion
biométrica del teléfono Android para validar al usuario autorizado y un servidor basado en la nube
como medio de verificacion. No obstante, el inconveniente de este sistema es que no es necesaria
la presencia del usuario, solo el teléfono movil debe estar en la sala de cobertura, lo que seria una
falla de seguridad por suplantacion del usuario.

Por otro parte, hay investigaciones y proyectos que apuntan al control de acceso con RFID,
suplementado con tecnologia biométrica como el reconocimiento facial. Por ejemplo, los autores
(Khalimov, Shokayev, Kamalov, & Hazrat Ali) en cuya investigacion presentan un sistema basado
en la combinacién de RFID vy el reconocimiento facial para verificar la autenticacion de los
usuarios; el sistema funciona a través de una combinacion de Arduino UNO y un teléfono
inteligente basado en Android; que es capaz de realizar todas las etapas de reconocimiento facial
por si solo, como deteccidn de rostros, extraccion de caracteristicas, reconocimiento de rostros
aplicando bibliotecas OpenCV (en inglés Open Computer Vision); en resumen, para este sistema
la identificacion es rapida y sin contacto, que es una caracteristica favorable teniendo en cuenta la
situacién actual con respecto a la pandemia de COVID-19 (en inglés, Coronavirus Disease 2019).
Adicionalmente, algunos problemas por considerar en el modelo son la iluminacion, que tiende a
ser un problema mayor; asi mismo, hay intentos de encontrar una solucién, pero la mayoria no son
satisfactorios, debido a que degradan demasiado la calidad de la imagen.

Finalmente, es evidente que existen varias plataformas tecnolégicas que se pueden utilizar para
la identificacion de los usuarios; tales como, Bluetooth, infrarrojos, Wi-Fi, y reconocimiento facial.
Por lo tanto, este proyecto se basa en la tecnologia RFID. Asi mismo, la razon principal de usar

RFID; se debe a que tiene la capacidad de leer varias etiquetas al mismo tiempo, y a través de los
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datos de identificacion recopilados en los puntos de acceso, el sistema utiliza las etiquetas RFID
para obtener informacion del posicionamiento y ruta de las personas. Ademas, la implementacion
de RFID es facil, de bajo costo, y cuenta con la ventaja de que puede ser complementada con

tecnologias opensorce biométricas, y asi aumentar el nivel de seguridad en las areas restringidas.



SISTEMA DE CONTROL DE ACCESO BASADO EN TECNICAS RFID 18

5 Marco conceptual
5.1. RFID

5.1.1. Definicion.

RFID (Jativa Gutiérrez, 2016) Es un método de almacenamiento y recuperacion remota de
datos, basado en el empleo de etiquetas (en inglés, Tags) en las que reside la informacion. La
funcidn basica de una etiqueta RFID es guardar y transmitir informacion hacia el lector RFID.

Se basa en un concepto similar al del sistema de codigo de barras; la principal diferencia entre
ambos reside en que el segundo utiliza sefiales dpticas para transmitir los datos entre la etiqueta y
el lector, y RFID, en cambio, emplea sefiales de radiofrecuencia (en diferentes bandas dependiendo
del tipo de sistema, tipicamente 125 KHz, 13,56 MHz, 433-860-960 MHz y 2,45 GHz). Esta
tecnologia estd compuesta principalmente de cuatro elementos

5.1.2. Etiqueta RFID.

También Ilamada tag o transpondedor (transmisor y receptor). La etiqueta se inserta o adhiere
en un objeto, animal o persona, portando informacion sobre el mismo. En este contexto, la palabra
“objeto” se utiliza en su mas amplio sentido: puede ser un vehiculo, una tarjeta, una llave, un
paquete, un producto, una planta, etc.

Consta de un microchip que almacena los datos y una pequefia antena que habilita la
comunicacion por radiofrecuencia con el lector.

Xiaouxu Wang y Yuesheng Wang (2018) exponen que la comunicacion llevada por las
etiquetas segun la forma de obtener energia esta dividida en etiquetas activas y pasivas. Para el
caso de las tarjetas RFID pasivas, la tarjeta no contiene energia, la energia utilizada para transmitir
datos es proporcionada por el lector, cuando la etiqueta entra en el rango del campo magnético del

lector. Por otro lado, las tarjetas de RFID activas, contienen una bateria en miniatura que entrega
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energia de la bateria cuando transmite datos. sin embargo, la tarjeta de RFID activa es mas grande,
consume mas energia y es mas vulnerable

5.1.3. Lector.

Encargado de transmitir la energia suficiente a la etiqueta y de leer los datos que ésta le envie.
Consta de un modulo de radiofrecuencia (transmisor y receptor), una unidad de control y una
antena para interrogar los tags via radiofrecuencia (Jativa Gutiérrez, 2016). Los lectores estan
equipados con interfaces estandar de comunicacion que permiten enviar los datos recibidos de la
etiqueta a un subsistema de procesamiento de datos, como puede ser un ordenador personal 0 una
base de datos. Algunos lectores llevan integrado un programador que afiade a su capacidad de
lectura, la habilidad para escribir informacion en las etiquetas. A lo largo del presente estudio,
cuando se hable de lector, se considerard que es un dispositivo capaz de leer la etiqueta,
independientemente de si puede solo leer, o leer y escribir.

5.1.4. Ordenador, host o controlador.

La aplicacion RFID. Recibe la informacion de uno o varios lectores y se la comunica al sistema
de informacion (Jativa Gutiérrez, 2016). También es capaz de transmitir 6rdenes al lector.

Xiaouxu Wang y Yuesheng Wang (2018), aclaran que el host utilizado para procesar datos en
la mayoria de los sistemas de control de acceso no solo tiene la funcion de cambiar la puerta, sino
también la grabacién en tiempo real, la informacion de consulta, la interaccion persona-
computadora y otros. El uso de la computadora host para procesar datos facilita el registro y la
consulta de informacidn de acceso de personas. En la figura 1 se puede observar un sistema basico

RFID.



SISTEMA DE CONTROL DE ACCESO BASADO EN TECNICAS RFID 20

Figura 1.

Elementos de un sistema RFID.

) Datos -
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Fuente: (Ludefia-Gonzalez, 2016)

5.1.5. Middleware.

Adicionalmente, un middleware y en backend un sistema ERP (en inglés Enterprise resource
planning) de gestion de sistemas IT son necesarios para recoger, filtrar y manejar los datos. Es el
software responsable de gestionar la comunicacion entre los sistemas de aplicacion y el hardware
RFID. Podriamos resumir a continuacion, que este software es quien gestiona los lectores y la data
que llegan de las etiquetas, realiza filtrado, control e integracion de lectores, selecciona la
informacidn mas relevante captado por el lector para agilitar los tiempos de procesamiento, permite
la estandarizacion del flujo de la informacion, y crea soluciones para responder a problemas

especificos (Jativa Gutiérrez, 2016).
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5.2. Clasificacion de la tecnologia RFID

Como se menciono en el apartado anterior segun la etiqueta o tag, las tecnologias de auto

identificacion por radio frecuencia se clasifican en tres tipos (Zinnia Vargas, 2013).
5.2.1. Sistemas Activos

Utilizan etiquetas con fuentes de poder integradas, como baterias. Este tipo de etiquetas integra
una electronica mas sofisticada, lo que incrementa su capacidad de almacenamiento de datos,
interfaces con sensores, funciones especializadas, ademas de que permiten que exista una mayor
distancia entre lector y etiqueta (20m a 100m). Este tipo de etiquetas son mas costosas y tienen un
mayor tamafo (Zinnia Vargas, 2013).

5.2.2. Sistemas Pasivos.

En los cuales las etiquetas de RFID no cuentan con una fuente de poder. Su antena recibe la
sefial de radiofrecuencia enviada por el lector y almacena esta energia en un capacitor. La etiqueta
utiliza esta energia para habilitar su circuito l16gico y para regresar una sefal al lector. Estas
etiquetas pueden llegar a ser muy econémicas y pequefias, pero su rango de lectura es muy limitado
(Zinnia Vargas, 2013).

5.2.3. Sistemas Semi-Pasivas.

Las etiquetas semi-pasivas tienen un circuito integrado, una antena y una bateria, pero no estan
limitadas a tener solo esas tres piezas.

La inclusion de una bateria en las etiquetas semi-pasivas permite aplicar funciones adicionales
tales como sensores, rastreo en tiempo real, y notificacion de sonido a la etiqueta. La Unica
caracteristica adicional que usted no encontrara en una etiqueta semi-pasiva es un transmisor

integrado ya que es lo que diferencia a las etiquetas semi-pasivas de las activas. Sin este transmisor,
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el rango de lectura de estas etiquetas es muy limitado y con la inclusion de una bateria también lo
es su vida util (Miiler & Josh, 2019).
5.3. Frecuencias de la tecnologia RFID

Los sistemas RFID se clasifican dependiendo del rango de frecuencias que usan, estas las
podemos dividir en baja frecuencia (BF), alta frecuencia (AF), ultra alta frecuencia (UHF), y
frecuencia de microondas (Jativa Gutiérrez, 2016).

5.3.1. Baja Frecuencia (9-135 KHz)

Los sistemas que utilizan este rango de frecuencia tienen la desventaja de una distancia de
lectura de s6lo unos cuantos centimetros. Solo pueden leer un elemento a la vez (Zinnia Vargas,
2013).

5.3.2. Alta Frecuencia (13.56 MHz)

Esta frecuencia es muy popular y cubre distancias de 1cm a 1.5 m. Tipicamente las etiquetas
que trabajan en esta frecuencia son de tipo pasivo (Zinnia Vargas, 2013).

5.3.3. Ultra High Frecuency (0.3-1.2GHz)

Este rango se utiliza para tener una mayor distancia entre la etiqueta y el lector (de hasta 4
metros, dependiendo del fabricante y del ambiente). Estas frecuencias no pueden penetrar el metal
ni los liquidos a diferencia de las bajas frecuencias, pero pueden trasmitir a mayor velocidad y por
lo tanto son buenos para leer mas de una etiqueta a la vez (Zinnia Vargas, 2013).

5.3.4. Microondas (2.45-5.8GHz)

La ventaja de utilizar un intervalo tan amplio de frecuencias es su resistencia a los fuertes
campos electromagnéticos, producidos por motores eléctricos, por lo tanto, estos sistemas son

utilizados en lineas de produccion de automoviles. Sin embargo, Estas etiquetas requieren de
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mayor potencia y son mas costosas, pero es posible lograr lecturas a distancias de hasta 6 metros

(Zinnia Vargas, 2013).

5.4. Principios basicos de funcionamiento

El funcionamiento de los sistemas RFID es sencillo. El lector dispone de una antena que emite
sefales electromagnéticas a una determinada frecuencia. Cuando una etiqueta recibe esta sefial, se
activa y responde con otra sefial en la que se encuentra codificada la informacién contenida en ella.
La sefial emitida por la tarjeta es recibida por la antena y es almacenada en la base de datos (Pastor,
San Jose, & Garcia, 2016).

Los datos extraidos por el lector RFID pueden ser almacenados en una base de datos para
realizar alguna consulta; en realidad, el sistema de cdmputo se adecuara a las necesidades

especificas de la aplicacion.
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Figura 2.

Mecanismo de comunicacién de campo cercano para las etiquetas RFID
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Fuente: (Alwadi, Kilby, & Sabit, 2016)

En este entorno, es que disponemos de tarjetas pasivas o activas. Como vimos en los apartados
anteriores, en las pasivas la alimentacion la obtenemos de la misma frecuencia de trabajo y el
sistema funciona mediante la técnica de modulacion digital por frecuencia ASK (Modulacion por
desplazamiento de amplitud), FSK (Modulacion por desplazamiento de frecuencia) y PSK
(Modulacion por desplazamiento de fase), con la que se facilita la adquisicion. Para el caso de las
tarjetas activas, se hace uso de la alimentacién por bateria, haciendo favorables alcances mayores

en la proximidad (Tréchez & Eberto, 2017).
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Los datos dentro de cada tarjeta se guardan en una memoria. Cada objeto para identificar tiene
un cddigo Unico y puede extraerse a distancia y sin tocarlo mediante el lector. La comunicacion
entre la etiqueta y el lector es efectuada mediante sefiales de radiofrecuencia, estas frecuencias
pueden ser iguales o pueden ser armonicos. La comunicacion entre estas es limitada mediante un
alcance ya determinado, velocidad y seguridad segun el rango de frecuencia, tipo de antenas
utilizadas, etiquetas y demas configuraciones establecidas dependiente de la aplicacion a usar.

En caso de que varias tarjetas estén en el rango de alcance del interrogador y dos 0 mas quieran
transmitir al mismo tiempo, se produce una colisién. Para esto, el lector identifica la colision y
detiene la transmision de las tarjetas. Después ira respondiendo a cada una por separado por medio

de un algoritmo ya implementado (Tréchez & Eberto, 2017).

6 Disefio de la solucion
6.1 Disefio metodologico
Por cada objetivo especifico se plantearon unas actividades, que se describen de manera breve

a continuacion en la Tabla 1:
Tabla 1

Actividades para desarrollar

Objetivo Actividades Productos

1.1 Indagar sobre las

distintas tecnologias que Informe de las
aplican para el control de caracteristicas técnicas y
1. Conacer y caracterizar acceso en areas fisicas. tecnoldgicas, de las diferentes
las diferentes plataformas 1.2 Revisar informacion plataformas tecnoldgicas

tecniologicas propietarias y bibliografica y documental de  propietarias y de hardware y

de hardware y software libre las plataformas software libre de sistemas de
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de sistemas de control de
acceso de personal a areas

fisicas.

2. Disefiar y modelar un
sistema de control de acceso
de personal a areas fisicas
basado en plataformas
tecnologicas propietarias y

de hardware y software libre

3. Implementar y evaluar
las funcionalidades del
sistema de control de acceso

de personal a areas fisicas

1.3 Caracterizar y clasificar
las tecnologias a implementar
1.4 Elaboracion de la
propuesta.

1.5 Presentacion de la

propuesta.

2.1 Modelar el disefo del

sistema control de acceso

2.2 Elaborar el disefio del

sistema control de acceso

2.3 Elaboracion de la

metodologia

3.1 Codificar la solucion del
disefio propuesto

3.2 Elaborar el prototipo de
la solucién

3.3 Evaluar el prototipo

disefado

control de acceso de personal

a areas fisicas.

Metodologia, y modelo de
la estructura del disefio del

sistema de control de acceso.

Prototipo a escala funcional

del disefio propuesto.

Fuente: Elaboracion propia.

Inicialmente, se conocieron y caracterizaron las diferentes plataformas tecnoldgicas

propietarias y de hardware y software libre de sistemas de control de acceso de personal a areas

fisicas; que a través de material bibliografico y contenido web sobre las diferentes plataformas que

se encuentran, permitieron conocer las diferentes opciones y las ventajas o desventajas que

presentan los distintos sistemas de control de acceso en areas fisicas. Asi mismo, se obtuvieron las

caracteristicas propias de las plataformas de software y hardware estudiadas que, a través de la

investigacion, pudieron determinar cual es la idonea a implementar segun el tipo de sistema

planteado. Debido a que las fuentes de investigacion son fuentes secundarias, se indago en revistas
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especializadas y aportes de informacion como los de (Baque Jaramillo, 2020), donde documenta
los diferentes tipos de sistemas de control y sus caracteristicas. Como son: los factores importantes
en un sistema de control de acceso, los diferentes componentes de estos sistemas, junto con un
informe respaldado y referenciado bibliograficamente sobre la decision que se elegia a
implementar segun los casos estudiados. Por otro lado, los autores (Sovetov, Tatarnikova, &
Cehanovsky, 2020), dan una revision de los microcontroladores y microordenadores modernos
cuya base se puede construir un sistema de control de acceso fisico. Se realiza una descripcion
sustancial del hardware del sistema y los protocolos de interaccién entre los nodos del sistema.

También, al usar mas fuentes de investigacion secundarias se pudo tener una caracterizacion
completa de las diferentes plataformas que pueden ser implementadas, facilitando la elaboracion
del marco tedrico y el estado del arte que se relacion6 con el objetivo general de la investigacion.

Luego, se continuo con la fase donde se planted el disefio y modelamiento del sistema de control
de acceso de personal a areas fisicas basado en plataformas tecnoldgicas propietarias y de hardware
y software libre. Por lo que se elabord un disefio de control de acceso a pequefia escala, como
prototipo para ser ejecutado en la observacion, recoleccién de datos, analisis, y evaluacién de las
diferentes simulaciones planteadas, utilizando los diferentes componentes de hardware y software
de codigo abierto que mejor se acoplaron al disefio. Para esto se escogieron diferentes componentes
de electronica libre que se requerian para el disefio planteado en la investigacion.

(Aroca Veloz, 2018), presentan un esquema de los distintos componentes usados para un disefio
de control de acceso, asi como los equipos de software para que un sistema de gestién de RFID
funcione adecuadamente.

Por altimo, se procedi6 a implementar y evaluar las funcionalidades del sistema de control de

acceso de personal a éareas fisicas, ejecutando los experimentos predisefiados. Después, se
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tabularon y analizaran los datos organizados para comparar el rendimiento del sistema de control
de acceso. Este analisis, se hizo teniendo en cuenta la respuesta del sistema ante la simulacion de
usuarios y la reaccion del sistema ante las fallas que se presentaron. Por consiguiente, se realizo
una comparacion del rendimiento del servicio tradicional y el sistema propuesto, asi como el
rendimiento de la aplicacion de gestion desarrollada, y el costo de los materiales para implementar
un prototipo.

6.1.1 Tipo de Investigacion y alcance.

El trabajo de mezcla dos tipos de investigacion. La primera, es una de corte documental porque
recopila informacion de documentos, revistas y libros actualizados referentes a las distintas
investigaciones desarrolladas con respecto a los sistemas de control de acceso y a la Identificacion
por Radiofrecuencia. Adicionalmente, permite describir las caracteristicas de los distintos tipos de
sistemas de control de acceso, y su aplicacion en contextos reales, detallando los componentes,
conceptos, y condiciones que revisten los elementos constitutivos del problema de la investigacion.

Por otro lado, presenta un enfoque experimental; debido a que se disefi6 e implementd un
prototipo de un sistema de control de accesos en areas fisicas, basados en plataformas de hardware
y software libre.

6.1.2 Area de estudio.
El proyecto de investigacion esta desarrollado para ser implementado en la Universidad de la
costa, ubicada en la ciudad de Barranquilla. Sin embargo, puede ser implementando en una

organizacion que requiriera de la restriccion o control de acceso en areas fisicas especificas.
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7 Resultados

Después de la realizacion de todas las actividades planeadas en la investigacion, los resultados
obtenidos se presentan a continuacion.
7.1 Caracterizacion de plataformas y tecnologia para control de acceso en organizaciones

En esta seccion se detallan las caracteristicas fundamentales a tener en cuenta para los distintos
tipos de sistemas RFID existentes, del mismo modo se realiz6 un recopilacion de otras tecnologias
de autoidentificacién, asi como una comparacion entre estas tecnologias, con el fin de analizar las
posibles ventajas y desventajas que puedan tener al ser implementadas en una organizacion con
respecto al modelo de sistema de control de acceso propuesto, en dicho sistema se prioriza el uso
de la tecnologia RFID como método definitivo. Por otro lado, es de aclarar que, aunque la
tecnologia RFID es una tecnologia con gran crecimiento en los ultimos afios, no es un reemplazo
definitivo de otras tecnologias de autoidentificacion existentes, ya que cada una de esas tecnologias
presentas diferentes ventajas y desventajas segun el caso en el que se planteen.
7.1.1 Caracteristicas de los tipos de sistemas RFID

Debido a la existencia de varias alternativas en los sistemas RFID, se realiz6 un analisis de los
tipos de sistemas que existen, analizando las caracteristicas que presentan, y teniendo en cuenta
criterios de funcionalidad acordes al proyecto de control de acceso en areas fisicas. En efecto, estos
van desde el rango de alcance en la que fluye la comunicacion de la etiqueta y el lector, hasta la
frecuencia en la que se ejecuta dicha comunicacion. En todo caso, las caracteristicas y comparacién

a tener en cuenta, se presenta en la tabla 2
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Tabla 2

Caracteristicas de la tecnologia RFID

Caracteristicas RFID Pasivo RFID Activo RFID Activo

(UHF) (Wi-Fi)
Alcance 6m 30m 30m
Capacidad de  En orden de bits o En orden de kilobytes ~ En orden de kilobytes
memoria pocos kilobytes
Velocidad de 128kbps Hasta orden de Mbps Hasta orden de Mbps
flujo de datos
Tamafodela  Pequefias Mayor que los tags Entre 45 x 55 x 19mm y
etiqueta pasivos 180 x 85 x 45mm
Frecuencia 860-960Mhz 2.4 GHz 2.4 GHz
utilizada
Tipo de Propagacion por ondas Propagacion por ondas  Propagacion por ondas

acoplamiento

electromagnéticas

electromagnéticas

electromagnéticas

Fuente: (Yasser Hipolito, 2017).

Como se puede analizar en la tabla 2, todos los tipos de RFID son ideales como identificadores

inalambricos, pero se diferencian fundamentalmente en la banda de frecuencia en la que operan y

el tipo de RFID activo o pasivo, puesto que dichas caracteristicas determinaran un mayor o menor

alcance de lectura de la informacion que posee la etiqueta RFID. En todo caso, para nuestro

proyecto no fue necesaria la implementacion de etiquetas activas, ya que dichas etiquetas requieren

de una fuente de potencia para ellas mismas transmitir la sefial con informacién. Y en el proyecto

planteado el usuario no requerird de estar a mucha distancia del lector para suministrar la

informacion.
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7.1.2 Plataformas de soluciones existentes de terceros

Como se ha mencionado en apartados anteriores, actualmente existen en el mercado una amplia
gama de soluciones de control de acceso que ayudan a mitigar los fallos de seguridad fisica en las
organizaciones. Como veremos en la tabla 3, cada una de las soluciones esta disefiada segun el

tipo de acceso que ofrecen o la combinacién de multiples tipos de acceso.
Tabla 3

Soluciones existentes de control de acceso en organizaciones privadas

Producto Detalles Tipo de Seguridad  Precio
acceso de datos
GeoVictoria Empresa privada Biométrico  Alta Alto

especializada en el
control de acceso con
soluciones biomeétricas:
Lector de huella 'y
reconocimiento facial

Fevox Soluciones electronicas  biométrico  Alta Alto
de control de acceso, y RFID
desde operaciones de
pequefias empresas
hasta grandes campus
corporativos,
implementando RFID y
lector de huellas

RFIDcontrols Empresa de soluciones  RFID Medio Alto
de sistemas de control
de acceso pasivo,
enfocandose
principalmente en la
implementacion de la
tecnologia RFID
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Salto InspiredAcces Soluciones innovadoras  Wireless Medio- Medio-Alto
basadas en la nube y Bajo
moviles. Combina un
dispositivo de cierre
auténomo con
capacidades en tiempo
real y online

Accesor Soluciones de hardware Codigode  Bajo Medio
y software de control de barras
acceso que permite el
control total de una
instalacion con redes,
centrales, lectores y
grupos de acceso,
gracias a la tecnologia
de cddigo de barras

Fuente: Elaboracion propia

Como se puede observar en la Tabla 3, existen diferentes tipos de soluciones para el control de
acceso fisico. Ahora bien, todas estas tienen la caracteristica de que la seguridad de los datos es
alta, pero a un precio de implementacién elevado, y esto es debido a que ofrecen un paquete
completo en diferentes areas de la seguridad perimetral, destinado en la mayoria de los casos ha
grandes campus corporativos. Por ello, se puede determinar que nuestro proyecto de control de
acceso en areas fisicas es pertinente, ya que esta basado en plataformas de software y hardware
libre de bajo costo, ademas cuenta con altos estandares de seguridad (Ambareen, M, & Ara) y su
implementacidn no requiere de tanta complejidad.

7.2 Modelo del sistema de control de acceso en areas fisicas propuesto

En general la implementacion de la solucién desarrollada en este proyecto consiste en la

identificacion de los usuarios, su autenticacién por parte del sistema de monitoreo, y la activacién

del circuito electronico de apertura de puertas segun el rol asignado.
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De igual manera, la légica del sistema propuesto se muestra en la figura 3. En el diagrama,
muestra como se realiza el monitoreo de puertas y almacenamiento de los registros de la toma
automatica de decisiones a través de la validacion de informacion, confrontando los datos leidos
con los contenidos en una base de datos y usuarios asignados a diferentes roles y recursos.

Figura 3.

Diagrama de flujo del software del sistema.
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Fuente: Elaboracion propia
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7.2.1 Estructura funcional del sistema

Teniendo como base los principios basicos de funcionamiento en la tecnologia RFID vy el
diagrama de flujo del software del sistema propuesto, se procede a definir la estructura funcional
del sistema. Esta consta de una interfaz de usuario, que es la encargada de hacer la identificacion
de los usuarios registrados en el sistema, seguido por el controlador que se encarga de la conexion
al servidor que resguarda la base de datos de los perfiles junto con los usuarios asignados y donde
se registra la actividad y respuesta al controlador.

Partiendo de la estructura planteada, se definen las tecnologias principales que interacttan en
el sistema haciendo un andlisis de los procesos que desempefian en cada etapa del prototipo.

Luego, resultado del analisis anterior se decide emplear la tecnologia RFID como interfaz de
usuario, ya que ofrece ciertas ventajas sobre otras tecnologias aplicadas en sistemas 0 usos
similares, siendo la herramienta idénea para funciones como almacenar informacion de forma
segura, facilidad de lectura, colocacion, y automatizacion de procesos entre otros. (Guzman
Obregon, 2017). Se complementa la estructura del sistema escogiendo el tipo de controladores a

emplear y las conexiones que se requieran. La estructura definida se presenta en la figura 4.
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Figura 4.

Estructura operacional del sistema

Power Supply

Solenoid

Access Control
System

Fuente: (Bintang Wahyudono, 2020)

El primer componente es el dispositivo lector RFID encargado de leer los datos del usuario,
operando como sistema pasivo, por el cual se encuentra constantemente esperando una etiqueta o
tag, esto indica que solo funciona al ser energizado cuando este se acerca al lector. De esta manera
la etiqueta al ser deslizado al RFID envia la informacion/datos de la tarjeta al lector, este Gltimo
decodifica el dato recibido y luego pasa la informacién a otro de los componentes el cual es el
Arduino Uno, que es quien regula la informacion a toda la unidad y da salida en los dispositivos
respectivos, es decir, solenoide como controlador de puerta, LCD o indicador visual asignado.

(Bakht, Ud Din, Shehzadi, & Aftab, 2019).
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Después, cuando el Arduino evalta la informacion para desplegar un mensaje de respuesta,
otro pin del mismo microcontrolador envia una sefial que activa la bobina de la cerradura

(Solenoide) en caso de ser valido, autorizando el ingreso y permitiendo el acceso al usuario segun
la tarjeta o tag asignado.
7.2.2 Desarrollo de la etapa electronica.

Figura 5.

Diagrama del circuito electrénico.
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------
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Fuente: Elaboracién propia.

En la figura 5 se muestra el circuito electronico correspondiente al modelo de control de
acceso, que se ubicarian en cada una de las puertas de las zonas de acceso restringido que se
establezcan. Para el modelo propuesto, estas constan de un microcontrolador Arduino Uno,

aunque opcionalmente puede usarse un Arduino Nano, también se cuenta con el dispositivo
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RFID-RC522, cerradura solenoide de 12v, MOSFET IRF530, LED 5mm, resistencia

limitadora de 220 ohm, tarjetas o llaveros de acceso (tag), y una mini BreadBoard.

Asi mismo, la légica del funcionamiento de control de acceso del modelo se ejecuta cuando
la alimentacion de 12v que alimenta al microcontrolador Arduino ingresa por el pin de entrada
VIN, el Arduino en su salida de 3.3v entrega ese voltaje de alimentacion al pin de 3.3v del
RFID-RC522, de manera tal que cuando el tag es deslizado por el RFID, se obtiene el 1 légico,
activa el LED y el pin Gate-Source del transistor mosfet y circula corriente hacia el solenoide

por el pin Drain-Source del transistor. (Higinio, 2019)

Por otra parte, las conexiones entre el RFID y el Arduino incluyen el pin GND, conectado
entre ambos en sus respectivos pines y a la alimentacion de 12v, el pin RST conectado al pin
9 en el Arduino, el pin SDA conectado al pin 10 del Arduino, el pin MOSI conectado al pin 11
de Arduino, el pin MISO conectado al pin 12 de Arduino, el pin SCK conectado al pin 13 de
Arduino. La salida digital 6 del Arduino es la que alimenta a la resistencia de 220 ohm junto
con el LED 5mm, y esa misma salida va conectada a la compuerta del IRF530. La salida S
(surtidor) del IRF530 va a tierra y la salida D (drenador) va conectada al puerto negativo de la

bobina del solenoide de la chapa eléctrica. (Higinio, 2019).
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8. Conclusiones
Luego del desarrollo del proyecto se lograron obtener las siguientes experiencias:

1. Se caracterizaron y analizaron las ventajas que presenta la tecnologia RFID frente a otras
plataformas tecnologicas, ya sean de uso privado o de hardware y software libre; siendo su
principal ventaja la facilidad de uso y la adquisiciéon de codigo libre para el desarrollo
nuevas soluciones.

2. Se encontrd, que no hay necesidad de invertir grandes presupuestos en plataformas
tecnoldgicas biométricas privativas desarrolladas por terceros; y que en la mayoria de los
casos tiene un costo muy elevado y su adecuacién puede llegar a ser muy compleja. Por el
contrario, se evidencié que son mayores los beneficios de implementar sistemas para
control de acceso fisico en organizaciones, basado en plataformas con tecnologias de
hardware y software libre mercado,

3. Se pudo comprobar que el modelo a escala del sistema de control de acceso a
organizaciones utilizando RFID y Arduino, junto con una interfaz grafica de usuario muy
elemental, programada en el software de Arduino; es una solucién que se puede
implementar a escala real en cualquier organizacion.

Finalmente, que se puede decir que el sistema de control de acceso fisico a organizaciones,
basado en tecnologia RFID, satisface los objetivos planteados en la investigacion; y que, para
mejorar la eficacia y la eficiencia del sistema propuesto, es necesario una siguiente etapa en el
proyecto; donde se disefie una interfaz gréafica de usuario en una plataforma mas funcional a la

presentada en el prototipo inicial.
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9. Trabajos Futuros
Como continuacion de este trabajo investigativo, existen diversas lineas de investigacion que
quedan abiertas, en las que es posible continuar indagando y que se esperan atacar en un futuro:

1. Implementacién de un sistema de control de acceso aplicando SDN y sistemas
embebidos.

2. Sistema de control de acceso y posicionamiento en areas de fisicas basado en 10T y
Wi-Fi mediante aplicacion movil.

3. Implementacion y autenticacion de dos factores para un sistema de control de acceso

en areas fisicas basado en RFID y huella dactilar.
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